Compreender os relatorios do painel do cliente
Umbrella Roaming
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Introducao

Este documento descreve como entender em quais cenarios vocé pode ver informacodes da
identidade de um cliente de roaming Cisco Umbrella.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sdo baseadas no Cisco Umbrella Roaming Client.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Ha varios casos em que procurar um cliente de roaming Cisco Umbrella no campo Filtrar por
identidade da secao Relatorios do painel Umbrella pode produzir resultados diferentes dos
esperados. Este artigo pode ajuda-lo a entender em quais cenarios vocé pode ver informagdes da
identidade de um cliente de roaming Umbrella.

O cliente de roaming Umbrella também & conhecido como Computadores em Roaming nos



relatorios do painel.

Normalmente, vocé pode ver o status de um cliente de roaming Umbrella para que os relatérios
sejam mostrados na identidade desse cliente de roaming Umbrella. No entanto, dependendo de
onde o cliente de roaming Umbrella estiver em relagédo a rede e da maneira como a politica é
definida, as excegdes s&o descritas neste artigo.

Dispositivos virtuais e Ative Diretory

Se o cliente de roaming Umbrella estiver conectado a uma rede com Virtual Appliances (VAs), o
cliente de roaming Umbrella sera automaticamente desabilitado e vocé nao podera pesquisar nos
Relatorios essa identidade de cliente de roaming Umbrella. Vocé pode pesquisar pelo usuario do
Ative Diretory, computador ou pelo endereco IP interno do computador.

Vocé pode saber se esta sendo protegido por um VA olhando no icone da bandeja (Mac ou
Windows) ou verificando o status de seguranga no painel Umbrella em Identities > Roaming
Computers.

Run Diagnostics Tool

Desabilitar atras de redes protegidas

Se o cliente de roaming Umbrella estiver sendo protegido por uma rede (que foi adicionada ao
seu painel Umbrella) através do recurso Desativar atras de Redes Protegidas, o cliente de
roaming Umbrella essencialmente se desabilita e nao aparece como vindo do cliente de roaming
Umbrella no painel. Nao ha como filtrar granularmente.

Para habilitar ou desabilitar este recurso:
1. Navegue até ldentidades > Computadores em Roaming.
2. Selecione o icone de configuragdes do cliente de roaming.

3. Selecione a opgao Desativar redirecionamento DNS quando estiver em uma configuragéo de
Rede Protegida por Guarda-chuva.

4. Selecione Save.


https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html

Settings "
Disable DNS redirection while on an Umbrella Protected Network @

Enable Active Directory user and group policy enforcement and internal IP
address visibility

Enable legacy VPN compatibility mode Learn More

ANYCONNECT ROAMING CLIENT SETTINGS

Hespect AnyConnect Trusted Network Detection @
Disable Roaming Client while full-tunnel VPN sessions are active

Automatically update AnyConnect, including VPN module, whenever new
versions are released. Updates will not happen when VPN is active.
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Hierarquia da politica

Se o cliente de roaming Umbrella estiver definido ndo para ser desabilitado através do recurso
Desabilitar atras de Redes Protegidas, mas estiver por tras de uma rede Umbrella em que a
politica da rede é maior na Hierarquia de Politicas do que no cliente de roaming Umbrella, vocé
podera procurar o cliente de roaming Umbrella. No entanto, a Identidade na se¢ao Relatérios é
exibida como a rede em questao, mas na realidade ela esta mostrando os relatérios do cliente de
roaming Umbrella. Nesse caso, a identidade que aparece em Relatérios reflete qual politica foi
usada para aplicar a filtragem de conteudo ou as configuragcdes de seguranca.

Neste exemplo, vocé pode procurar uma Identidade, mas em vez de mostrar a identidade no
campo ldentidade no relatério, ela mostra a Rede da politica a qual correspondeu.


https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html
https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224741-disable-protected-networks-for-umbrella.html
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



