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Introducao

Este documento descreve como gerenciar o aplicativo Cisco Cloud Security para IBM QRadar.

Overview

O QRadar da IBM é um SIEM popular para analise de registros. Ele fornece uma interface
eficiente para analisar grandes blocos de dados, como os logs fornecidos pelo Cisco Umbrella
para o trafego DNS da sua organizagao. As informagdes exibidas no Cisco Cloud Security App
para IBM QRadar sao fornecidas através das APIs do Cisco Umbrella, CloudLock, Investigate e
Enforcement.

Quando vocé configura o aplicativo Cisco Cloud Security para QRadar, ele integra todos os dados
da plataforma Cisco Cloud Security e permite que vocé visualize os dados em forma grafica no
console QRadar. No aplicativo, os analistas podem:

* Investigar dominios, enderecgos IP, enderecos de e-mail
» Bloquear e desbloquear dominios (imposigéo)
» Exibir as informagdes de todos os incidentes da rede.

Este artigo mostra como navegar no aplicativo Cisco Cloud Security. As instru¢cdes sobre como
configurar o aplicativo podem ser encontradas aqui: Configurando o aplicativo Cisco Cloud
Security para IBM QRadar

Como acessar o aplicativo Cisco Cloud Security

Para navegar para o aplicativo Cisco Cloud Security no IBM QRadar, va para a pagina inicial e


https://support.umbrella.com/hc/en-us/articles/360049800652
https://support.umbrella.com/hc/en-us/articles/360049800652

clique na guia Cisco Cloud Security. A guia Visao geral da nuvem e o Painel sdo exibidos. Vocé
pode acessar as guias Umbrella, Investigate, CloudLock e Enforcement para exibir seus logs.

O aplicativo Cloud Security esta configurado para mostrar os dados dos ultimos 7 dias por
padrao. Vocé pode alterar o periodo clicando no intervalo de datas no canto superior direito:
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Componentes do aplicativo Cisco Cloud Security

Visao geral da nuvem

A guia Visao geral da nuvem exibe informagdes como Todas as solicitagdes, Todas bloqueadas,
Seguranca bloqueada, DGAs provaveis, Classificagdo segura suspeita, Incidentes de Cloudlock,
CloudLock Geral, Principais politicas e Principais infratores em uma representacao visual

baseada em gréfico.
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Status Count Policy Count User Name Count
New 102548 Social Security Number 1 ® unknown user 3549 ®
In Progress 12 New Unclassified App Installs 120 ® Sarat Kumar 3061 ®
Dismissed 3 AppTest 102441 ® Anuraj C 2205 :
Resolved ? Mohit Vaish 2002 ®
Kedar Bhat 1937 ®
Tousee! Jagirdar 1893 J
Rajeev Menon 1818 ®
Sameer Shelke 1814 ® =
360072257611

A guia Guarda-chuva exibe informagdes como Eventos por agéo, Principais categorias
bloqueadas, Numero de eventos por identidade, Dominios que estdo sendo bloqueados,
Dominios que nao estao mais sendo bloqueados, Usuarios comprometidos, Alertas de conteudo
restrito, Dispositivos comprometidos, Principais dominios, Principais dominios bloqueados,
Principais identidades bloqueadas, Desagregacgdes de categorias de conteudo mal-intencionado,
Principais categorias, Tendéncia de atividade e acesso do usuario em uma representagao visual
baseada em gréfico.
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Investigar

A guia Investigar permite que o usuario pesquise as informacdes relacionadas ao nome do host,

URL, ASN, IP, Hash ou endereco de e-mail. Ele também tem informagdes como registro WHOIS,
informagdes DGA e assim por diante.

Cloud Overview Umbrella Investigate Cloudlock Enforcement

www. internetbadguys.com n

Details for usliindeanabinnguiteiams

This domain is currently in the Umbrelia block list Umbrella Investigate Risk Score: 5@

This domain has a fairly good SecureRank 2

RIP Score : Benign

DNS queries

0s
08

04

360072263511



WHOIS Record Data @

Associated Samples
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Features
TTLS min 1
TTLs max 1
TTLs mean 1
TTLs median 1
TTLs standard deviation 0
Country codes us
Country count 1
ASNs AS 36692
ASNs count 1
Prefixes 67.215.88.0
Prefixes count 1
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CloudLock

A guia CloudLock permite que os usuarios exibam informagdes sobre todos os incidentes
detectados. Os usuarios também podem atualizar a gravidade e o status do incidente
selecionando os valores no menu suspenso e clicando em "Atualizar".
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Os usuarios podem monitorar a hora em qualquer um dos eventos para visualizar mais detalhes



sobre o incidente.

Incident Details *

Objective Type

Name Codesign Production

Platform office365

Owner P @ E T E R el

Policy New Unclassified App Installs

Time

IP Address

Status NEW

Severity ALERT

Detected Match Type Match
New Unclassified App Install
s
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Guia Aplicacao

A guia Aplicacao exibe informagdes sobre quais dominios estdo bloqueados. Os usuarios também
podem selecionar dominios bloqueados e desbloquea-los nessa interface.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



