Troubleshooting de Erro "517 Certificado de
Upstream Revogado”
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Introducao

Este documento descreve como solucionar o erro "517 Upstream Certificate Revoked" ao navegar
para uma URL HTTPS.

Problema

Quando o proxy da Web do Umbrella Secure Web Gateway (SWG) é configurado para executar a
Inspecao HTTPS, um usuario pode receber uma pagina de erro 517 Upstream Certificate
Revoked. Esse erro indica que o site solicitado enviou um certificado digital na negociagao TLS
que tem um status de "revogado" de acordo com o emissor desse certificado, ou uma autoridade
semelhante. Um certificado revogado nao € mais valido.
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The SSL security certificate presented by this site has been revoked by the
certificate authority. This means attackers might be trying to steal your information
(for example, passwords, messages, or credit cards). If you continue seeing this
error, please contact your Administrator.

This page is served by Umbrella Cloud Security Gateway. Server: mpa-1556al99%4fc3.=zigenvl.sin
Fri, 15 Jan 2021 12:27:39 GMT
13351060307092

Causa

Quando um cliente Umbrella faz uma solicitagdo HTTPS através do Umbrella Secure Web
Gateway, o SWG executa verificagbes de revogacgao de certificado usando o Online Certificate
Status Protocol (OCSP). O OCSP fornece o status de revogac¢ao de um certificado. O SWG faz
solicitagdes OCSP para o status de revogacéao de certificado em nome dos clientes Umbrella.

O SWG determina o status de revogacéao do certificado do servidor da Web solicitado e todos os
certificados intermediarios emissores no caminho para um certificado raiz confiavel. Essas
verificagdes garantem que uma cadeia de confianga valida ndo se torne invalida desde a
emissao.

Em um certificado digital que usa verificacdo de revogacdo OCSP, a extensao X.509 "Authority
Information Access" contém um ou mais campos "OCSP". Um campo contém um URL HTTP para
um "ponto final" OCSP (servidor web) que pode ser consultado para o status de revogacgao do
certificado. O SWG faz solicitacdes a cada URL OCSP em um certificado até que uma resposta
seja recebida, indicando um dos seguintes itens:

+ o certificado é valido (ndo revogado), momento em que o SWG permite que a solicitagdo da
Web prossiga, OU

+ qualquer coisa diferente de uma resposta de "certificado valido" OCSP (por exemplo, o
certificado é revogado, o servidor ndo pode responder no momento, um status de erro
HTTP, um timeout de camada de rede/transporte e assim por diante) em que o SWG
apresenta a pagina/mensagem de erro apropriada e a solicitagdo da Web falha


https://www.rfc-editor.org/rfc/rfc6960
https://www.rfc-editor.org/rfc/rfc6960

Observe que as respostas OCSP sao normalmente armazenadas em cache e usadas para
responder a verificagdes futuras. O tempo de cache é definido pelo servidor na resposta OCSP.

Comportamento diferente ao navegar diretamente

Os clientes da Web podem usar varios mecanismos de verificagdo de revogacgao, dependendo do
cliente. Por exemplo, o navegador Chrome do Google ndo usa os métodos OCSP ou CRL
padrao, por padrao. Em vez disso, o Chrome usa uma versao proprietaria de uma CRL chamada
CRLSet, que o Secure Web Gateway n&do usa. Como resultado, o Chrome pode n&o produzir o
mesmo resultado que o SWG ao verificar o status de revogagao de um certificado.

Observe, no entanto, que, como a documentacao do CRLSet afirma, "em alguns casos, a
biblioteca de certificados do sistema subjacente sempre executa essas verificagoes,
independentemente do que o Chromium faz." Assim, dependendo do seu ambiente local, uma
verificagdo de OCSP e/ou CRL pode ser executada pelo seu navegador ou pelas bibliotecas de
servicgos criptograficos do sistema operacional, como SChannel, Secure Transport ou NSS.

Observe também que ndo ha garantia de que as verificagdes OCSP e CRL produzam o mesmo
resultado.

Consulte a documentagédo do navegador ou do fornecedor do sistema operacional para
determinar quais verificagdes de revogacao de certificados sao executadas pelos clientes durante
a navegacgao.

Resolucao

O uso de certificados validos € de responsabilidade do administrador do servidor Web. A correcéo
de certificados revogados deve ser executada no servidor pelo administrador do servidor. O Cisco
Umbrella nao pode auxiliar nesse processo.

O Cisco Umbrella recomenda que vocé ndo acesse um site que use um certificado revogado.
Solugdes alternativas s6 podem ser empregadas quando o usuario entende totalmente por que
um site usa um certificado revogado e aceita totalmente todos os riscos.

Para evitar o erro, o site pode ser isento da Inspecdo HTTPS criando uma Lista de
Descriptografia Seletiva que inclua o nome de dominio do site. A lista de descriptografia seletiva
seria aplicada a politica da Web que permite acesso ao site. Como alternativa, o site pode ser
adicionado a lista Dominios externos para enviar trafego diretamente ao site, ignorando o SWG.

Informacdes adicionais

Os clientes que desejarem confirmar se o certificado de um servidor € revogado podem usar
ferramentas de terceiros projetadas para verificar o status de revogagcao. Mais notavelmente, a
ferramenta SSL Server Test da Qualys SSL Labs executa verificacdes de OCSP e CRL, além de
fornecer outras informagdes de validade de certificado. A ferramenta esta disponivel online em:

» https://lwww.ssllabs.com/ssltest/analyze.html



https://www.chromium.org/Home/chromium-security/crlsets/
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Recomendamos o uso dessa ferramenta para verificar o site que produz um erro 517 Upstream
Certificate Revoked, antes de abrir um caso de suporte no Cisco Umbrella.

Consulte também: https://support.umbrella.com/hc/en-us/articles/4406133198100-Certificate-and-
TLS-Protocol-Errors
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



