Usar a API de relatério Umbrella via Postman
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Introducao

Este documento descreve como usar a API do Cisco Umbrella Reporting no Postman.
Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas no Cisco Umbrella.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

A API Umbrella foi langada em setembro de 2022, fornecendo uma plataforma facil de usar e
segura que permite que os usuarios criem, estendam e integrem com o Umbrella.

Os pontos de extremidade da APl Umbrella sdo hospedados em api.umbrella.com, com caminhos
agrupados por caso de uso. As chaves de APl podem ser gerenciadas no painel Umbrella, em
Admin > chaves de API, e programaticamente com a API KeyAdmin. Cada chave pode ser
configurada granularmente com varios escopos agrupados em cinco casos de uso principais:

» Os endpoints de API de_administracdo permitem que vocé provisione e gerencie chaves e
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usuarios de APl Umbrella, visualize fungdes e gerencie clientes para provedores e
provedores gerenciados.

* Os endpoints de API_de autenticacdo permitem autorizar integragdes de outros servigos
com a plataforma Umbrella.

+ Implantacdes Os endpoints de API permitem que vocé provisione, monitore e gerencie
redes e outras varias entidades, e as proteja configurando-as em suas politicas Umbrella
existentes.

» Os endpoints de API de_politicas permitem que vocé provisione e gerencie listas de destinos
e os destinos por lista.

* Os endpoints de API de_relatorios permitem que vocé leia e audite informagdes de
seguranga em tempo real sobre suas implantagoes. A APl do Umbrella App Discovery
oferece informagdes sobre seus aplicativos baseados em nuvem.

Este artigo demonstra como coletar relatérios de pesquisa de atividades via API.

Procedimento de guarda-chuva

1. No painel Umbrella, navegue até Admin > Chaves API.
2. Selecione Chaves de API > Adicionar.

3. Em Escopo de Chave, selecione Relatoérios e Criar Chave.
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Add New API Key

To add this unique API key to Umbrella, select its scope=what it can do=and set an expiry date. The key and secret created here are unigque.
Deleting, refreshing or modifying this AP| key may break or interrupt integrations that use this key. For more information, see Umbrella's Help,

APl Key Name Description
Key Scope 1 selected Remove All
Select the appropriate access scopes to define what this APl key can do.
Scope
Admin
Reports WA W
Auth
Deployments
Policies
Reports
Expiry Date
Mever expire
Expire on Jan 7 2024
Click Refresh to generate a new key and secret.
For more information, see Umbrella's Help,
AP| Key Key Secret
I | I |
Copy the Key Secret. For security reasons, it is only displayed once. If lost, it cannot be retrieved. ACCEPT AND CLOSE

21495050167956

Os administradores podem ajustar o nivel de acesso por escopo entre Leitura/Gravagao e
Somente Leitura, dependendo do uso pretendido de cada chave de API, enquanto as chaves de
API podem ser configuradas para expirar em uma data predefinida. Vocé deve coletar a
chave/segredo da API nesta etapa, pois eles estao visiveis no momento e nao podem ser
exibidos depois.

As credenciais de API geram tokens de acesso de API validos por 60 minutos. Este procedimento
suporta o fluxo de credenciais do cliente OAuth 2.0. Em ambientes de provedores de servigos ou
de varias organizagdes Umbrella, as credenciais de API pai-organizagao podem ser usadas para
gerar tokens de acesso com 0s mesmos escopos para uma organizacgao filha especificada
durante o processo de autorizacao.

Procedimento do carteiro

No primeiro momento, é necessario criar um token de acesso OAuth 2.0. Os caminhos de
autenticagao da APl Umbrella comegam com https://api.umbrella.com/auth/v2. Ap6s o envio de
uma consulta POST e da chave da API do usuario como nome de usuario € senha da APl como
senha, um Token de Acesso € gerado.
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Username

Password

21606708808468

Body

Pretty

21607051456276

Nesta etapa, vocé sera solicitado a coletar o Token de Acesso. Agora vocé pode recuperar
informagdes com o Token de acesso.

Vocé deve selecionar o método GET e inserir o caminho da API (incluindo o parametro
necessario) e o Token de Acesso. Neste exemplo, vocé pode recuperar 100 relatorios da
atividade de pesquisa exclusivamente para trafego DNS nos ultimos 7 dias.

https:/fapi.umbrella.com/reports/v2/activity/dns?from=-7days&to=now&limit=100
Authorization

@ Heads up! These parameters hold sensitive data. To keep this data secure while working in a collaborative environment,we »

recommend using variables. Learn more about variables »
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21607952074772

Em outro exemplo, vocé pode tentar extrair 1000 relatorios da pesquisa de atividades,
exclusivamente para trafego DNS nos ultimos 7 dias, especificamente para o dominio
"gsa.apple.com".

https:/fapi.umbrella.com/reports/v2{activity/dns?*from=-7da =now&domains=gsa.apple.com&limit=1000

Authorization Headers (7
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21607927544468

Vocé pode consultar Parametros de consulta de solicitacao para descobrir parametros adicionais
gue podem ser usados na consulta de API.


https://developer.cisco.com/docs/cloud-security/umbrella-api-reference-reporting-overview/#query-parameters

Note: Se uma solicitagao de cliente HTTP nao se origina do mesmo continente que o
local do data warehouse do Umbrella, o servidor Umbrella responde com 302 Achados.
Para redirecionar automaticamente solicitacdes HTTP e preservar o cabecgalho de
Autorizagao HTTP, vocé pode definir sinalizadores adicionais ou habilitar uma
configuracao de redirecionamento.

curva: Vocé deve passar os sinalizadores -L ou —location e —location-trusted para redirecionar a
solicitacdo HTTP curl e reter o cabecalho de Autorizagao.



cURL

curl location--trusted
umbrella.com/x %pnrtz;“!:+r:
Trom=-7dayskto=nowkdomalns
com&limit=10608" A\

21608126036628
POSTMAN: No ambiente Postman, navegue até uma API e selecione um método GET. Navegue
até Configuragdes > Ativar cabecgalho Seguir autorizagao para preservar o cabegalho de

autorizacao para solicitacdes de redirecionamento.

https:/fapi.umbrella.com/frepor yidns?rom=-7daysatc domains=gsa.apple.com&limit=1000

21608126042388

Respostas

Depois de enviar a acdo GET para o URL, vocé pode receber varios codigos de status:

 Status:200: A solicitagao obteve as informagdes solicitadas com éxito.

+ Status: 400: solicitagao invalida. Pode estar relacionado a URL que vocé enviou para
consulta. Um ou mais parametros nao estao corretos.

« Status: 401: Nao autorizado. O cabecalho de autorizacao esta ausente ou o token nao esta
autorizado.

» Status:403: Proibido. Token invalido.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



