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Introducao

Este documento descreve como impedir a instalagédo do médulo AnyConnect Secure Web
Gateway (SWG).

Informacgdes de Apoio

A Cisco anunciou o fim da vida util do Cisco AnyConnect em 2023. A Cisco anunciou o Fim da
Vida Util do Umbrella Roaming Client em 2 de abril de 2024, e a dltima data de suporte é 2 de
abril de 2025. Muitos clientes do Cisco Umbrella ja estdo se beneficiando da migracao para o
Cisco Secure Client, e vocé é encorajado a iniciar a migracdo o mais rapido possivel para obter
uma melhor experiéncia de roaming. Leia mais neste artigo da Base de conhecimento: Como
instalo o Cisco Secure Client com o Umbrella Module?

O Secure Web Gateway Module (SWG) é instalado junto com o Roaming Security Module (n&o é
possivel separar os médulos) no AnyConnect versdo 4.8 MR1+. O modulo SWG sera ativado na
instalagao se a sua licenga do Cisco Umbrella incluir acesso ao Secure Internet Gateway (SIG).

Desabilitar Gateway da Web Seguro

Os clientes que nao desejam que o modulo SWG seja habilitado (agado padrao) podem desabilitar
o recurso no painel do CiscoUmbrella em Deployments > Roaming Computers > Client Settings:


https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-introduction

General Settings Client Settings Backoff Settings

Secure Client Settings

IPvE DNS Protection
Enables DNS protection through redirection to Umbrella resolvers for IPv6, DNS protection over IPvG DNS64 support is unavailable, Recommend enabling this feature,
@) enabled

Secure Web Gateway

Enables full web proxy protection for internet traffic using the Secure Web Gateway.
‘You can also override this setting per device through the Roaming Computers page.

@) Enabled

Send IPv6 Traffic Through the Secure Web Gateway
Enables the direction of IPvE traffic through the Secure Web Gateway. Enablement requires a dual stack IPvd/IPvE network.
(I Disabled

Secure Web Gateway Fail Open
Enables the Secure Web Gateway to allow traffic to egress directly to the internet in the event that the SWG madule is unable to reach Umbrella. Recommend enabling this feature.

@) Enabled

AnyConnect Client Auto-Update

26452882497812



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



