Alterar de Politicas da Web para Politicas
Baseadas em Regras no Umbrella
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Introducao

Este documento descreve a mudanca de politicas da Web para politicas baseadas em regras no
Cisco Umbrella.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sdo baseadas no Cisco Umbrella Secure Internet Gateway
(SIG).

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

A partir de 31 de margo de 2021, um novo recurso chamado "Rule-Based Policy" (Politica
baseada em regras) foi disponibilizado para clientes do Umbrella Secure Internet Gateway (SIG).
As politicas da Web foram transferidas de seu modelo de politica atual para um modelo de regra.



As politicas da Web antigas usavam uma ordem estatica de operagdes para componentes de
politica que representam um ou mais destinos pois os componentes incluem Listas de destinos de
permissao/bloqueio, Configuragdes de aplicativo e Categorias de conteudo. A ordem estatica das
operagoOes era a seguinte:

1. Permitir Listas de Destino

2. Permitir Configuracdes do Aplicativo
3. Blocos de Categorias de Seguranca
4. Bloquear Listas de Destino

5. Bloquear Configuragdes do Aplicativo
6. Blocos de Categoria de Conteudo

Outra restricao do modelo de politica era que todas as identidades associadas a politica
receberiam a politica. Portanto, se um unico usuario ou grupo de identidades precisar de uma
alteracdo em sua politica da Web, uma nova politica da Web devera ser criada para eles.

No entanto, o novo modelo de regra coloca o controle total nas maos do administrador. Foram
criadas algumas regras que afetam um grande grupo de identidades, enquanto outras regras se
aplicam a uma unica identidade ou a grupos menores de identidades sem a necessidade de
mover essas identidades para uma politica separada. Além disso, a ordem das operagoes é
facilmente controlada pelo administrador, simplesmente reorganizando as regras.

Comparacao de regras com o antigo modelo de politica

As novas regras permitem que os usuarios finais executem essas agdes enquanto o modelo
antigo nao pode:

» Substituir a seguranga apds a execugao de uma agao "Permitir"

* Programacgdes de Hora do Dia e Dia da Semana para aplicagao de regra

» Executar uma agéo de "Aviso" para categorias de conteudo

» Criar um navegador virtual que "Isole" as solicitagoes de host aos destinos pelas
identidades do conjunto de regras
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Para obter mais informacdes, leia a documentagao de configuragdo do Umbrella: Gerenciar a
politica da Web

Acoes de transicao

Uma nova linguagem de regras tinha que ser criada no Umbrella para facilitar o processamento
de regras e, com isso, um novo banco de dados foi criado para armazenar essas regras. A
transicao teve duas etapas:

1. Os componentes de politica existentes foram copiados do banco de dados antigo usado pelas
politicas da Web para o novo banco de dados usado pelas regras. Esses componentes foram
removidos de qualquer agdo (como permitir ou bloquear), pois as regras podem executar a agao.
Assim, os componentes das politicas tornaram-se independentes da acao. No entanto, os
componentes copiados herdaram um rétulo "permitir' ou "bloquear" para seu nome para designar
qual era sua intengao no sistema antigo para contexto. As configuragdes do aplicativo eram um
caso especial, pois eram exclusivas, pois carregavam acgdes de permissao e bloqueio. Qualquer
componente de configuragdes do aplicativo que executasse ambas as ag¢des seria dividido em
dois: um para os aplicativos permitidos e outro para os aplicativos bloqueados. Até 5 regras foram
criadas para cada politica da Web transicionada. Se uma politica da Web nao tiver todos os tipos
de componentes de politica configurados para ela, somente os componentes que foram
configurados para essa politica da Web que foram transferidos resultardo em menos regras
geradas automaticamente. Esta captura de tela € um exemplo de uma politica da Web que foi
transicionada com todas as 5 regras geradas automaticamente:


https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies
https://docs.umbrella.com/umbrella-user-guide/docs/manage-web-policies

Ruleset Rules

jrated allow destinatio Allow Palicy Identities 1 Destination List Any Day, Any Time

1 2 migrated allowed applicat Allow Policy Identities  Application List Applied Any Day, Any Time
3 grated block destinatio @ Block Policy Identiies 2 Destination Lists Any Day, Any Time
o4 migrated blocked applicat @ Block Policy Identities  Application List Applied Any Day, Any Time
migrated content categori @ Block Policy Identities  Category List Applied Any Day, Any Time

2. Depois que o back-end foi totalmente transicionado, a nova interface do usuario foi habilitada.
Observe que, até que a nova interface do usuario seja habilitada, qualquer pessoa que fizer login
no painel ainda vera e podera interagir com a interface do usuario antiga.

» Todas as alteracdes feitas nas politicas da Web neste estagio incompleto foram salvas
quando a nova interface do usuario foi habilitada.

Temporizagcao da transicao

Vocé recebeu uma data e um cronograma em que a transi¢gao ocorreu e foi retransmitida por seu
representante de sucesso do cliente e/ou pelo sistema de mensagens da Umbrella em seu painel.
Uma regra gerada automaticamente definiu o local e a ordem de prioridade de cada componente
de politica configurado para todas as politicas da Web anteriores. Uma vez que a nova interface
do usuario foi habilitada, a transicéo foi perfeita e, como as regras geradas automaticamente
refletiam a mesma acao e prioridade das politicas da Web herdadas, nao houve alteragcao no
comportamento de transi¢ao de politicas da Web para conjuntos de regras. Nao houve tempo de
inatividade para as aplicagcdes de politica da Web durante essa transicao.

Mudancas apd6s 31 de margo de 2021

Durante a transigao, todas as alteragdes feitas em suas politicas da Web foram capturadas nos
novos conjuntos de regras. Isso ocorre devido a cépia de componentes de politica existentes do
banco de dados antigo para o novo. Apos a conclusado da cépia, houve um atraso na ativagao da
nova IU. Até que a nova IU fosse habilitada, as politicas da Web estavam ativas e todas as
alteragdes a essas politicas da Web eram gravadas no banco de dados antigo e ndo convertidas
em regras.

Suporte Técnico

Se vocé estiver trabalhando com um gerente de sucesso do cliente, um gerente técnico de contas
ou um gerente de prestacao de servicos, eles poderao responder as perguntas.Relate problemas
técnicos ao Cisco Umbrella Support.



https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



