Implantar Conector de Seguranga com o Intune
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Introducao

Este documento descreve como implantar o Conector de Seguranga usando o Intune.

Overview

Este € um guia passo a passo sobre como obter o gerenciamento MDM do dispositivo
iOS/iPadOS via Intune e enviar o perfil via Apple Configurator

Vocé também pode consultar nossa documentagao de Registro do Intune e o guia em PDF aqui

Note: este método mostra como MDM seus dispositivos via Intune e Apple Configurator
Notas Importantes:

Se vocé estiver fazendo o MDM de seus dispositivos supervisionados por meio do aplicativo
Portal da empresa, podera comecar na Etapa 14.

Este artigo é fornecido como esta a partir de 12/04/2023, o suporte Umbrella ndo garante que
essas instrugdes permanecerao validas apds esta data e esta sujeito a alteragbes com base em
atualiza¢des do Microsoft Intune e Apple iOS.

Procedimento

1. Faca login no Portal do Azure e procure por "Intune". Como alternativa, acesse
https://intune.microsoft.com/Error/lUE 4047?aspxerrorpath=/ e fagca login

2. Quando estiver na pagina inicial do Intune, va para Dispositivos —> iOS/iPadOS —>
inscricdo no i0S/iPadOS —> Certificado Apple MDM Push e clique em "Baixar seu CSR"IEE

3. Em seguida, clique em "Create your MDM push Certificate" (Criar seu certificado MDM
push), que o redireciona para https://identity.apple.com/pushcert/
4. No Portal de Certificados por Push da Apple, va para "Criar um Certificado" e carregue o



https://docs.umbrella.com/umbrella-user-guide/docs/intune-registration
https://opendns.zendesk.com/hc/article_attachments/360040699791/MS_InTune.pdf
https://intune.microsoft.com/Error/UE_404?aspxerrorpath=/
https://identity.apple.com/pushcert/

arquivo IntuneCSR.csr que vocé acabou de baixar. Depois que o arquivo CSR tiver sido
carregado com éxito, clique em "Download" para baixar o Privacy Enhanced Mail (.pem file)
e va para a préoxima etapa

Confirmation

¥ou have successfully created a new push certificate with the following information:

Service Mabile Device Management
Vendor Microsoft Corporation
Expiration Date Dec 18, 2023

{ Manage Eemﬁcates }

5. Insira 0 endere¢o de e-mail da sua conta Apple ID que vocé usou para entrar no Apple Push
Certificates Portal e carregar o arquivo .pem em "Apple MDM push certificate" e pressione
"Upload". Se o carregamento for bem-sucedido, vocé vera as outras opcdes para o
desbloqueio "Métodos de registro em massa".
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6. Va para Apple Configurator —> Profiles —> Create e crie um novo perfil. Dé a ele um nome
significativo e, para Afinidade do usuario, selecione "Inscrever-se sem afinidade do usuario”.
Depois de criar o perfil, clique no perfil recém-criado e selecione "Export Profile" (Exportar




@ iPhone SE MDM Profile

perfil) e "Download Profile" (Baixar perfil) no lado direitol

11753020728596

. Faca o download e inicie o "Apple Configurator" no seu MacOS a partir da App Store e
conecte o seu telefone através do Lightning Cable. Clique com o botao direito do mouse em
seu dispositivo no Apple Configurator selecione Add —> Profiles e selecione o arquivo

® ®  AllDevices o~

Blueprints

Al Device:

profile.mobileconfig que vocé acabou de baixa

11753024446100

Alternativa do Windows: Utilitario de configuragao do iPhone

. Quando a sincronizagao terminar, no dispositivo iOS/iPadOS, va para o aplicativo
Configuragdes e va para Geral —> VPN e Gerenciamento de Dispositivos —> Perfil de
gerenciamento
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. Encontre o dispositivo MDM no qual vocé deseja instalar o aplicativo Cisco Security

Connector na lista e adicione-o ao grupo que acabou de cria

14. Va para Apps —> All apps —> Add. Em seguida, para Tipo de aplicativo, selecione "iOS

store app" e confirme clicando em "Selecionar"
’ Select app type

== Apps | All apps

Venion |05 store app

& Tensnt sdministration

. Trausieshasting + support

15. Selecione "Search for App Store" e insira "Cisco Security Connector" na barra de pesquisa e
selecione o aplicativo "Cisco Security Connector" clicando em "Select"



ome > Apps | All apps

Add App

i05S store app

¥ App information (2 ] Assignments (3 ]

Search the App Store

Selectapp * @
Mame * (i) Cisco Security Connector

Description * (D This application requires licenses for Cisco Clarity and/or Cisco Umbrella.

Publisher * (i) Cisco

Appstore URL https://apps.apple.com/us/app/cisco-security-connector/id12825189697uo=4
Minimum operating system * (& i0s 8.0

Applicable device type * @ 2 selected

Category (@) 0 selected

Show this as a featured app in the Yes
Company Portal (@)

Information URL (& Enter a valid url
Privacy URL (& Enter a valid url
Developer (i)

Owner (O

Previous

16. Em Assignments, adicione o grupo que vocé criou nas etapas anteriores que contém seu
dispositivo MDM, em seguida, continue com Revisar e criar

Add App

¥ Appinformation @ Assignments @
Required

Group mode Group v i cere..  Install as removable

iPhaine SE Group

17. [Etapa opcional] Va para Devices —> iOS/iPadOS —> iOS/iPadOS devices —> Properties
—> Device Category, crie um perfil e atribua-o ao dispositivo
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&
Device name
_IPhone_12/19/2022_12:27 AM

Management name *
iPhone SE MDM for CSC

Device category
i0S CSC

Device ownership

Primary user (i)
Mone
Change primary user
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Notes

18. Faga login no painel do Cisco Umbrella, em Deployments —> Core Identities —> Mobile
Devices —> no canto superior direito: Gerenciar —> Gerenciado por MDM

Cisco Umbrella

11753923081492

19. Em seguida, va para iOS —> Download da Configuragdo do Microsoft Intune. Insira seu
enderego de e-mail para o qual vocé deseja que os e-mails vado quando os usuarios
selecionarem "Relatar um problema" no aplicativo Cisco Security Connector



Managed Mobile Clients

To deploy Umbrella mobile coverage, download a configuration data file and use it
to configure your MDM. For more information, see Umbrella's and
Help.
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20. Volte para o portal do Intune, em Dispositivos —> iOS/iPadOS —> Perfis de Configuragéo
—> Criar Perfil —> Modelos —> Personalizado




21.

22.

23.

Create a profile

r, i05/iPadOs | Configuration profiles

Platficem

[

Template rame

A Trenleshooting + suppen

11753988354964

Dé um nome significativo ao seu perfil de configuracdo. Na Etapa 2 - Defini¢des de
configuragao, carregue o arquivo XML que acabou de baixar do painel do Cisco Umbrellalil

11754000962196

Em Assignments, atribua o grupo que vocé criou anteriormente e que contém seu
dispositivo MDM e selecione "Review and Create"

Volte para os dispositivos iOS/iPadOS e selecione seu dispositivo MDM, pressione
sincronizar na parte superior e vocé obtera um pop-up em seu dispositivo MDM i0OS/iPadOS
para instalar o aplicativo Cisco Security Connector



No SIM = 4:30 AM

VPN & Device Management

App Installation

Default Directory is about to install and
manage the app “Cisco Security
Connector"” from the App Store.
Your iTunes account will not be

charged for this app.

Cancel Install




Create a profile

[}, i0S/iPadOs | Configuration profiles

Template rame

29. Na Etapa 2 - Defini¢des de configuragdo, carregue o certificado raiz do guarda-chuva que
vocé acabou de baixar da Etapa 27

Trusted certificate

dOsS

¥ Basics 2) Configuration settings (3 ]

Certificate file * "Cisco_Umbrella_Root_CA.cer"

"Cisco_Umbrella_Root_CA.cer” |

30. Para a Etapa 3 - Atribuicdes, selecione o grupo que contém seu dispositivo MDM
iOS/iPadOS e clique em "Avancar" e "Criar"

31. Volte para os dispositivos iOS/iPadOS, selecione seu dispositivo MDM e pressione
sincronizar na parte superior novamente (como na etapa 24)

32. Feche e reinicie o aplicativo Cisco Security Connector novamente. Agora vocé vé o status
como "Protegido pelo Umbrella"



No SIM @
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https://welcome.umbrella.com/




No SIM = 4:48 AM
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* Vocé nao pode ter nenhuma configuragao "Aplicativos Restritos" que restrinja o aplicativo
Umbrella e/ou qualquer configuragcéo "Mostrar ou Ocultar" para ocultar o aplicativo Umbrella
aplicado ao seu perfil de configuragéo de dispositivo.(Em seu centro de administragdo do
Intune > Dispositivos > iOS/iPadOS > Configuragao)

Troubleshooting

» Como coletar logs de diagnéstico do Cisco Security Connector
* Erro "No Admin Email" na fungao "Report A Problem" do registro do CSC
» CSC: Status de "desprotegido" em redes moveis

Se vocé receber uma mensagem de erro: "Nome de usuario ndo reconhecido. Este usuario ndo
esta autorizado a usar o Microsoft Intune", va para o Portal do Azure, em "Usuarios", selecione o
nome de usuario ou a conta que vocé esta usando para configurar o Intune, va para "Licengas" e
verifique se vocé tem uma Licenga do Intune ativa atribuida ao usuario
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Logs

Por padréo, a senha dos logs € bypass_email_filters . Também pode ser encontrado no
UmbrellaProblemReport.txt



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



