Configurar o PBR baseado em aplicativo FTD
para Umbrella SIG

Contents

Introdugéo
Pré-requisitos

Requisitos

Componentes Utilizados
Overview

Limitacdes
PBR baseado em aplicativo
Verificacéo

Introducao

Este documento descreve como configurar o Firewall Threat Defense (FTD), o roteamento
baseado em politicas (PBR - Policy Based Routing) para o Umbrella SIG.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Acesso ao painel do Umbrella

* Acesso administrativo ao FMC que executa o 7.1.0+ para implantar a configuragao no FTD
versao 7.1.0+. O PBR baseado em aplicativos é suportado apenas na versao 7.1.0 e
superior

 (Preferido) Conhecimentos sobre a configuragdo do CVP/DTF e do Umbrella SIG

* (Opcional, mas altamente recomendado): Certificado raiz de guarda-chuva instalado, usado
pelo SIG quando o trafego é encaminhado por proxy ou bloqueado. Para obter mais
detalhes sobre a instalagao do certificado raiz, leia mais na documentacdo do Umbrella.

Componentes Utilizados

As informagdes neste documento sao baseadas no Cisco Umbrella Secure Internet Gateway
(SIG).

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.


https://docs.umbrella.com/deployment-umbrella/docs/install-cisco-umbrella-root-certificate#allBrowsers

Overview

As informacgdes neste documento destinam-se a cobrir as etapas de configuragado sobre como
implantar o PBR baseado em aplicativo no FTD ao estabelecer um Tunel VTI IPsec SIG para o
Umbrella, para que vocé possa excluir ou incluir o trafego em uma VPN baseada em aplicativos
que usam o PBR.

O exemplo de configuracao descrito neste artigo enfoca como excluir certos aplicativos da VPN
IPsec enquanto envia tudo o resto pela VPN.

Informacgdes completas sobre o PBR no FMC podem ser encontradas na documentacao da Cisco.

Limitacoes
* Vocé nao pode ter enderecos de aplicativo e destino definidos em um ACE.

» Ao definir a ACL para os critérios de correspondéncia da politica, vocé pode selecionar
varios aplicativos de uma lista de aplicativos predefinidos para formar uma entrada de
controle de acesso (ACE).

No momento, ndo € possivel adicionar ou modificar a lista de aplicativos predefinidos.

» Para as aplicagdes nao enumeradas na lista de aplicacdes predefinidas no CVP ou qualquer
comportamento inesperado com uma aplicagao, podem ser utilizados IP em vez de
aplicagcdes no PBR.

» Para obter uma lista de limitacbes completas, consulte a documentacéo do PBR.

PBR baseado em aplicativo

1. Comece configurando o tunel IPsec no FMC e no Umbrella Dashboard. As instru¢cdes de como
executar essa configuragdo podem ser encontradas na documentacéo do Umbrella.

2. Verifique se o servidor DNS que o dispositivo do usuario final por tras do FTD esta usando esta
listado como um servidor DNS confiavel em Devices > Platform Settings > DNS > Trusted DNS
Servers.

Se os dispositivos estiverem usando um servidor DNS que nao esteja listado, o rastreamento de
DNS podera falhar e, portanto, o PBR baseado em aplicativos nao funcionara. Opcionalmente
(mas nao recomendado por motivos de seguranca), vocé pode ativar Confiar em qualquer
servidor DNS para que seja necessario adicionar o(s) servidor(es) DNS.


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Task.dita_b91f3118-f5a7-4208-b879-17169748fd0b
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/730/management-center-device-config-73/routing-policy-based.html#Cisco_Reference.dita_54fc9d29-d45b-4a9c-a70d-07e76e817537
https://docs.umbrella.com/umbrella-user-guide/docs/configure-tunnel-with-cisco-secure-firewall

Note: Se os VAs forem usados como resolvedores de DNS interno, eles deverao ser
adicionados como Servidores DNS Confiaveis.
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3. Crie uma ACL estendida que possa ser usada pelo FTD para o processo PBR para decidir se o
trafego € enviado para o Umbrella para SIG ou se é excluido do IPsec e nao é enviado para o
Umbrella.

+ Uma ACE deny na ACL significa que o trafego € excluido do SIG.
* Uma entrada permit na ACL significa que o trafego € enviado pelo IPsec e pode aplicar uma
politica SIG (CDFW, SWG, etc).

Este exemplo exclui os aplicativos "Office365", "Zoom" e "Cisco Webex" com uma ACE deny. O
restante do trafego esta sendo enviado para a Umbrella para inspec¢ao adicional.

1. Va para Objeto > Gerenciamento de objetos > Lista de acesso > Estendido.
2. Defina a rede e as portas de origem como faria normalmente e adicione os aplicativos para
participar no PBR.



Edit Extended Access List Entry
Action
@ Block

Logging
Default -

Log Level:

Informational -
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—
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Available Applications (4199)
Q, Search by name

050plus

1&7 Internet
1-800-Flowers
1.1.1.1 App
1000mercis
1001 .com
1o

115Tech

oo O0OQO S

< ¢ Viewing 1-100 of 4198 > 2|

1]
Selected Applications and Filters (7)
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A primeira ACE pode "negar" para os aplicativos mencionados anteriormente, e a segunda
ACE é uma permissao para enviar o restante do trafego pelo IPsec.

Edit Extended Access List Object
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4. Crie 0 PBR em Devices > Device Management > [selecione o dispositivo FTD] > Routing >

Policy Based Routing.

* Interface de entrada: A interface de onde vem o trafego local.

« ACL correspondente: ACL estendida criada na etapa anterior, ACL "PBR_ACL_1".

* Enviar para: IP Address

» Enderecos IPv4: Proximo salto quando o PBR encontrar uma instrugdo permit, de modo que
o trafego seja roteado para o IP que vocé adicionar aqui. Neste exemplo, este € o IPsec da
Umbrella. Se o IP de sua VPN VTI for 10.1.1.1, o IPsec do Umbrella seria qualquer coisa




dentro dessa mesma rede (10.1.1.2, por exemplo).

Edit Forwarding Actions

Match ACL:* PBR_ACL_1
Send To:* P Address
IPv4 Addresses 10.1.1.2
IPv6 Addresses For example, 2001:db&::, 2002:db&::1:
Don‘t Fragment Mone
Default Interface

IPv4 settings IPv6 settings
——
Recursive For example, 192.168.0.1
Default For example, 192.168.0.1, 10.10.10.1

Peer Address

Verify Availability +

Cancel m
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Edit Policy Based Route

A policy based route consists of ingress interface list and a set of match criteria associated to egress interfaces

Ingress Interface®

inside ¥

Match Criteria and Egress Interface

Specify forward action for chosen match criteria
Match ACL Forwarding Action
PBR_ACL_1 109.1.2 £ u
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5. Implantar as alteragdes no CVP.



Verificacao

No PC de teste localizado atras do FTD, verifique:

* Na verdade, o trafego do PC esta sendo enviado pelo IPsec para o Umbrella.
Ir para: https://policy-debug.checkumbrella.com/

<« C @ policy-debug.checkumbrella.com

Tunnel Info

Primary Origin
Tunnel by Orlgin: S82202222
Tunnel Name: |PS
Tunnel Auth Type: Pk
Tunnel Device Type: ~T0
Tunnel Service Type: SIG
Tunnel Protocol: |PSe

15670737148948

» Tente ir para qualquer um dos sites excluidos na configuragdo de PBR/ACL e verifique se a
CA raiz do guarda-chuva nao esta apresentada, o que significa que a conexao nao esta

sendo submetida a proxy:

8 office.com

=E Microsoft | [ e e L R e = TRV TR Certificate Viewer: portal.office.com

General  Details
* DigiCert Global Root G2
Micrasaft Azure TLS lssuing CA 05

portaloffice.com

Certificate Fields

DigiCert Global Root G2

L Certificate
O | Version

Serial Number

Certificate Signature Algorithm
Issuer
Validity

Mot Before

Field Value

Export...
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» Tente ir para qualquer outro site que nao seja baseado nos aplicativos excluidos do PBR e
certifique-se de que o Umbrella esteja realmente fazendo o proxy da conexao:


https://policy-debug.checkumbrella.com/

Note: Para evitar problemas com uma pagina de aviso ndo confiavel, verifique se o
Certificado de CA Raiz do Umbrella esta instalado.
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* Na CLI do FTD, vocé pode executar alguns comandos para confirmar se a configuragao foi
enviada corretamente e esta funcionando:
- show run route-map (verifica a configuracdo do PBR):

ftd# sh run route-map

route-map FMC_GENERATED PBR_1682004086289 permit 5

match ip address PBR_ACL_1
set ip next-hop 10.1.1.2

|
ftd# |
15670322054036
- show run interface gigabitEthernet 0/1 (verifica se o PBR esta aplicado a interface

apropriada)
ftd# sh run interface gigabitEthernet a8/1

interface GigabitEtherneto/1

nameif inside

security-level 0

ip address 172.16.72.1 255.255.255.0

—rnut ﬂute—ma FMC GENERATED PBR 1682004086289




15678344219540

- show run access-Tist PBR_ACL_1, show object-group id FMC_NSG_17179869596 (confirma os
dominios adicionados a ACL para exclusao)

ist PBR_ACL_1
_1 extended deny ip object Inside_network object-group-network-service
_1 extended perm1t ip object Inside_network any
h obJect group id FM
object-group network-service F S 596 (id=f1008001)
ice-member "Office
Traffic generated by MS 0Ff1ce 365 applications and web services.

officeapps.live.com (bid=-181 39) ip (hitent=0)

domain

domain

domain ms L (b 314362 )i itcnt=0)

domain . .e ite.net (bid=-1814169495) ip (hitcnt=0)
doma1n st 3) i i

OHEﬁtOFE m
eve.com (b

msappproxy.net
domain officeppe.com (
domain i
domain Home.0ffice.com
domain office365.com
domain office.com (b1
domain office.net (bi
domain microsoftonline.com (
domain onmicrosoft.com (bi
domain glbdns.microsoft.com
domain
domain 1 [bi ) [ )
domain office365serviceheal i 5 udapp.net (bid= -191z0103131 ip (hitent=0)
domain prod.msocdn.com (b1 181189 ip (hitcnt=0)
domain office.microsoft.com (bid=-1811 ip (hitent=0)

15670420887316

. Nbu 17179869596 1 office.com
office.com {bid:-1812953355) ip (hitcnt=8)
tasks.office.com (bid=-16743800835) ip (hitcnt=0)

controls.office.com (bid=-1674092701) ip (hitcnt=0)
clientlog.portal.office.com (bid=-1673794351) ip (hitcnt=0)
portal.office.com (bid=88903411) ip (hitcnt=0)

15670635784852

> packet-tracer input inside tcp 172.16.72.10 1234 fqdn office.com 443 detailed (verifica
se a interface externa € usada como saida e ndo como VTI)

* No Painel do Umbrella, em pesquisa de atividade, vocé pode ver que o trafego da Web que
vai para office.com nunca foi enviado para o Umbrella, enquanto o trafego que vai para
espn.com foi enviado.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



