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Introducao

Este documento descreve como atualizar o Umbrella Virtual Appliance (VA) para a versao 3.3.2.

Overview

Os clientes Umbrella que executam a versao 3.3.1 ou anterior do VA sao recomendados para
atualizar seus VAs para a versao 3.3.2.

A versao 3.3.2 € uma versao de patch que trata de uma vulnerabilidade no mecanismo de acesso
SSH baseado em chave.

Observe que um invasor pode ter acesso ao VA para explorar potencialmente essa
vulnerabilidade. A menos que um VA seja implantado com um endereco IP publico (o que néo é
recomendado pela Cisco), a superficie de ataque é restrita apenas a rede interna.

O acesso baseado em SSH nao esta habilitado para VAs em execugao no VMware e Hyper-V por
padrao. Se vocé implantou VAs nesses hipervisores e nao habilitou explicitamente o acesso SSH,
seus VAs nao estao sujeitos a essa vulnerabilidade.

Se seus VAs no VMware, Hyper-V, KVM ou Nutanix estiverem executando versdes anteriores a
3.3.2, vocé podera desabilitar o SSH usando o comando config va ssh disable no console VA.
Esse estado persiste na atualizagao do VA, e vocé pode optar por reativar o acesso SSH quando
o VA estiver executando a versao 3.3.2.

O acesso SSH nao pode ser desabilitado em VAs em execug¢ao no AWS, Azure e GCP. A Cisco
recomenda definir regras de seguranga nessas plataformas para restringir o acesso na porta 22
do VA somente a VMs especificas que sdo usadas para configurar o VA. Os clientes que
executam VAs nessas plataformas sdao aconselhados a verificar a versao do VA e atualizar para a
versao 3.3.2, se necessario, 0 mais cedo possivel.

Se vocé nao tiver alterado as configuracdes de atualizagdo automatica padrao para o VA no
painel do Umbrella, seus VAs teriam sido atualizados automaticamente para a versao 3.3.2 por
padrao.

Para os VAs que nao estao executando a versao 3.3.2, vocé vé um botdo de atualizagdo em cada
um desses VAs na pagina Sites e Ative Diretory do painel, em que vocé pode clicar para atualizar


https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-uva-static-key-6RQTRs4c

para esta versao.

Certifiqgue-se de que seus VAs possam acessar disthost.umbrella.com para poder baixar a versao
mais recente.

Vocé também pode optar por reimplantar seus VAs se eles estiverem executando versdes muito
antigas - nesse caso, certifique-se de baixar a versdao mais recente do VA na pagina Sites e Ative
Diretory e use isso para implantar o VA. Nesse caso, o VA esta executando a versao 3.3.1 e
atualiza automaticamente para a versao 3.3.2.

A Cisco nao esta ciente de nenhum uso mal-intencionado da vulnerabilidade mencionada.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



