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Introducao

Este documento descreve como solucionar problemas de identidades de rede e tunel para
usuarios do Cisco Secure Client (CSC).

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Umbrella Secure Web Gateway (SWG).

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

As identidades de rede e tunel para usuarios do Cisco Secure Client agora estado disponiveis para
os clientes. O Umbrella agora pode aplicar conjuntos de regras/regras baseados em rede/tunel
aos computadores instalados do CSC SWG quando eles estiverem conectados a uma rede
corporativa. Esse recurso foi ativado para todos os clientes em 27 de janeiro de 2022.



Revisando sua implantacao

Essa melhoria resultou em uma alteragcéo na politica aplicada para um cliente neste cenario:

* Usando o médulo CSC SWG

* Registraram redes ou tuneis de rede no Umbrella

» Criaram conjuntos de regras da Web para tuneis/redes (ndo padrao)

» Possuir conjuntos de regras/regras da Web para tuneis com prioridade mais alta do que as
regras para usuarios CSC, AD ou grupos AD

Configuracoes de Politica da Web

Sua politica da Web nao foi aplicada como esperado se:

» As regras de rede/tunel tém uma precedéncia maior do que as regras que afetam o CSC.
* As regras de Rede/Tunel tém uma precedéncia maior do que as regras que afetam
Usuarios/Grupos.

Para garantir que as regras estejam se comportando como esperado, dependendo do resultado
desejado, vocé pode:

» Aumentar a prioridade das regras de CSC, usuario e grupo para manter o comportamento
atual onde as identidades fornecidas pela CSC sao sempre aplicadas; or

» Deixe as regras de rede/tunel em uma prioridade mais alta para que os usuarios do CSC
estejam sujeitos a politica de rede/tunel ao visitar a rede do escritério.

Troubleshooting

Se a sua politica da Web nao estiver sendo aplicada corretamente, vocé podera verificar usando
o Web Policy Tester no Umbrella Dashboard:
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Se tiver duvidas sobre como suas regras e conjuntos de regras estdo sendo aplicados, vocé pode
usar a Umbrella Policy Debug Tool, copiar ou baixar os resultados e enviar um tiquete para o
Cisco Umbrella Support com os resultados incluidos.



https://policy.test.sse.cisco.com/
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



