Atualizacao do firewall para o cliente de roaming
Umbrella e 0 modulo de seguranca de roaming
para AnyConnect

Contents

Introducéo
Problema

Solucao

Introducgao

Este documento descreve como configurar seu firewall apds atualizagdes para o cliente de
roaming Umbrella e o modulo de seguranga de roaming para o AnyConnect.

Problema

As alteragdes estao sendo feitas nos hosts que atualizam seu cliente de roaming Umbrella e o
modulo de segurancga de roaming do AnyConnect. Estamos no processo de transi¢cao da
infraestrutura de atualizacdo de nossos clientes para hospedagem aprimorada, comegando no
final desta semana e progredindo lentamente nas préximas semanas em etapas.

Solucao

Para continuar recebendo atualizacbes de cliente sem interrupgdes, certifique-se de que seu
firewall permita o trafego TCP na porta 443 de saida para:

di st host . unbrel I a. com(146 112 255 101)
além do host de upgrade existente:
di st host . opendns. com(67.215.71.201)

Observe que os clientes do AnyConnect com o médulo de seguranga de roaming nao atualizam
automaticamente, a menos que a configuragao para atualizagdo de nuvem seja explicitamente
habilitada no painel. E altamente recomendavel ativar esse recurso, embora, por padrio, as
atualizagdes automaticas do Cloud Update estejam desabilitadas.

Para habilitar a atualizagdo de nuvem para seguranga de roaming Umbrella e o restante do
AnyConnect:

1. Faga login no painel do Umbrella.
2. Navegue até ldentidades > Computadores em roaming.



3. Sob o icone Configuragdes (o icone de engrenagem) marque "Atualizar automaticamente o
AnyConnect, incluindo o modulo VPN, sempre que novas versdes forem langadas.

As atualizacdes ndo ocorrem enquanto a VPN esta ativa." Para obter mais informacgdes sobre a
atualizacao de nuvem, consulte Umbrella Roaming Security: Cisco Secure Client.

Em caso de duvidas, entre em contato com o suporte em umbrella-support@cisco.com.


https://docs.umbrella.com/deployment-umbrella/docs/introduction-1#section-cloud-update
https://docs.umbrella.com/deployment-umbrella/docs/introduction-1#section-cloud-update
mailto:umbrella-support@cisco.com

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



