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Introdução

Este documento descreve a disponibilidade geral da prevenção de perda de dados (DLP) do 
Umbrella.

Informações de Apoio

O Cisco Umbrella é um dos principais componentes da arquitetura SASE da Cisco. Ele integra 
vários componentes que antes eram dispositivos e serviços de segurança independentes em uma 
única solução nativa de nuvem.

Hoje, temos o prazer de anunciar a disponibilidade geral do Umbrella DLP. O conceito de 
proteção de dados certamente não é novo, mas se tornou mais complexo à medida que os 
usuários se conectam diretamente à Internet e aos aplicativos em nuvem e ignoram a segurança 
tradicional no local. A prevenção de perda de dados do Cisco Umbrella ajuda a simplificar essa 
complexidade. Ele fica em linha e inspeciona o tráfego da Web para que você possa monitorar e 
bloquear dados confidenciais em tempo real com controles flexíveis.

Definir e controlar

Utilizar mais de 80 identificadores de dados pré-criados que abrangem conteúdo como 
informações pessoais identificáveis (PII), detalhes financeiros e informações pessoais de 
saúde (PHI) - personalizáveis para direcionar conteúdo específico e reduzir falsos positivos

•

Criar dicionários definidos pelo usuário usando palavras-chave personalizadas, como 
nomes de código de projeto

•

Crie políticas flexíveis para controle granular - aplicando identificadores de dados 
específicos da organização para direcionar usuários, grupos, locais, aplicativos em nuvem e 
destinos específicos

•

Detectar e aplicar



Analisar dados confidenciais em linha com alto rendimento, baixa latência e escala elástica•
Aproveite o proxy Umbrella SWG para descriptografia SSL escalável•
Analisar fluxos de dados confidenciais para selecionar aplicativos em nuvem e 
carregamentos de arquivos para qualquer destino

•

Detecte e bloqueie dados confidenciais sendo transmitidos para destinos indesejados e 
possível exposição de dados confidenciais em aplicativos autorizados, evitando que 
ocorram eventos de extração de dados

•

Monitorar e relatar

Obtenha relatórios expansíveis com informações detalhadas, inclusive identidade, nome do 
arquivo, destino, classificação, correspondência de padrões, trecho, regra acionada e muito mais

Informações detalhadas podem ser encontradas na documentação do Umbrella:

Gerenciar Classificações de Dados•
Gerenciar a Política de Prevenção de Perda de Dados•
Relatório de Prevenção de Perda de Dados•

Com a funcionalidade DLP nativa da nuvem integrada à sua assinatura do Umbrella, você pode 
atingir suas metas de conformidade enquanto simplifica sua pilha de segurança e dá o próximo 
passo na jornada do SASE.

https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-classifications
https://docs.umbrella.com/umbrella-user-guide/docs/manage-data-protection-policies
https://docs.umbrella.com/umbrella-user-guide/docs/data-protection-report


Sobre esta tradução
A Cisco traduziu este documento com a ajuda de tecnologias de tradução automática e
humana para oferecer conteúdo de suporte aos seus usuários no seu próprio idioma,
independentemente da localização.
 
Observe que mesmo a melhor tradução automática não será tão precisa quanto as realizadas
por um tradutor profissional.
 
A Cisco Systems, Inc. não se responsabiliza pela precisão destas traduções e recomenda
que o documento original em inglês (link fornecido) seja sempre consultado.


