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Introducao

Este documento descreve como configurar a integragao do Autotask com o Umbrella.

Overview

A integracéo do Cisco Umbrella Autotask permite que os MSPs sejam notificados sobre terminais
potencialmente infectados que exigem atencao criando automaticamente tickets no Autotask. A
integracdo também envia dados de valor e status de implantacao de servigo entre o Cisco
Umbrella Dashboard e um produto instalado pelo Autotask Autotask (criado automaticamente)
chamado "OpenDNS_Umbrella".

Etapas para a integracéo:

1. Pré-requisitos

2. Configuragao inicial da autenticacéo de tarefa automatica e do Cisco Umbrella
3. Configurar Tiquetes de Tarefa Automatica

4. Mapeamento de empresas no Cisco Umbrella

5. Configurando o item de configuragao "OpenDNS_Umbrella"

Pré-requisitos

Esta tabela contém os requisitos basicos de software para instalagéo:


https://docs.umbrella.com/managed-services/docs/msc-integrate-a-psa

Software Versao Modelo
hospedado

Guarda-chuva Nao aplicavel |Hospedado
da Cisco

Tarefa 6.0 ou superior | Hospedado
automatica

Note: Somente uma (1) integragcdo PSA pode ser adicionada por vez. Se vocé ja tiver
uma integracao do Connectwise configurada, devera exclui-la do painel para que a
configuracado da Tarefa automatica possa continuar.

Configuracgao inicial da autenticagao de tarefa automatica e do



Cisco Umbrella

Estabelecer um usuario para autenticagao:

Para se conectar a API do AutoTask, o Cisco Umbrella precisa de um login para o Autotask. Pode
ser uma nova conta de recurso de usuario ou um logon compartilhado existente.

» Usuario existente: Se vocé ja tiver um logon de Tarefa automatica usado para integragoes,
verifique se a conta esta definida como um Usuario de API. A conta nao deve usar
autenticacao em duas etapas.

» Novo usuario: Para criar um novo recurso de usuario:

- Faca login no painel do Autotask.

- Selecione Admin > CiscoResources (Users) > New.

- Preencha os requisitos de informagdes pessoais do usuario nas guias HR.

- Na guia Security, verifique se o nivel de seguranga desse usuario esta definido como
"API User (system)".




Note: O usuario para autenticacido deve ter a caixa de selegcao "Exibir dados
desprotegidos" marcada em Admin > Recursos e configuragdes > Recursos/usuarios
(RH) > Seguranga > Permisséo de dados protegidos > [0 usuario para autenticagao].

Note: A partir de 1° de junho de 2021, o usuario de autenticagcao devera ter um
identificador de rastreamento de API definido. Para obter mais informacdes, consulte
este artigo da Base de conhecimento Umbrella: Mudancas na integracao do Autotask
PSA com o Umbrella

Depois que uma conta for criada ou selecionada, navegue até o Umbrella para MSPs.

1. Navegue até Configuragdes de MSP > Detalhes de integracéo de PSA.

2. Selecione Configurar integracao para abrir o assistente de integracao.

3. Em Select PSA, selecione Autotask como o tipo de integracao e, em seguida, selecione
Save and Continue.


https://support.umbrella.com/hc/en-us/articles/360061447351-Changes-to-Autotask-PSA-integration-with-Umbrella
https://support.umbrella.com/hc/en-us/articles/360061447351-Changes-to-Autotask-PSA-integration-with-Umbrella

2. Enter Credentials 3. Set Ticketing Details 4. Review Integration

If you use ConnectWise or AutoTask, Umbrella for MSPs supports deep PSA integration with ticket creation and usage data.

Once configured, Umbrella will automatically create tickets for any customer identities that appear to be infected. If a ticket is not explicitly closed, Umbrella will
update the ticket by appending a note to the ticket rather than creating duplicates. Tickets are created or updated every 4 hours.

To support ticket automations, you will be able to set a variety of options for tickets at time of creation. You may edit the tickets as you see fit and Umbrella will
continue to update them by ticket id.

ConnectWise - Gett

® Autotask - Getting &

4. Em seguida, vocé sera solicitado a inserir a conta selecionada anteriormente (endereco de
e-mail e senha) e verificar suas credenciais para selecionar um Cdédigo de faturamento de
material:

1. Select PSA 3. Set Ticketing Details 4. Review Integration

Please enter a valid Autotask Username and Password. Once entered, click the Verify Credentials button and select a Material Billing Code for the Umbrella Product. The Material
Billing Code may be changed in Autotask after initial product creation.

edward@opendns.com B | e = VERIFY CREDENTIALS

>

Selecione o Codigo de Faturamento de Material apropriado:

Depois de autenticado, o Codigo de Faturamento de Material mostra uma selegdo com seu
cédigo de faturamento de material de Tarefa Automatica existente. Posteriormente, vocé podera
alterar o cédigo de cobranga do material para o produto "OpenDNS_Umbrella" no Autotask, se
desejar.

Selecione Salvar e continuar.

Configurar Tiquetes de Tarefa Automatica

O Cisco Umbrella para MSPs notifica proativamente sobre hosts infectados que exigem acao
criando tickets dentro de uma fila de Central de servigos de tarefa automatica. Quando integrado
corretamente, o Cisco Umbrella verifica automaticamente se ha hosts infectados e cria tickets
para voce.



Como um tiquete de fila de servigo € gerado pelo Cisco Umbrella:

No momento, esses critérios devem ser atendidos para gerar um ticket dentro de uma fila da
Central de servicos de tarefa automatica:

* O Cisco Umbrella monitora suas identidades quanto ao bloqueio de "atividades de botnet".
Esta atividade indica um endpoint que esta infectado e que o Cisco Umbrella esta
bloqueando ativamente as tentativas de "ligar para casa" para atualizagdes, carregar dados
roubados ou fazer parte de um botnet. Se uma identidade em sua organizagao estiver
tentando repetidamente acessar um site categorizado como "botnet". Isso significa que,
embora o Cisco Umbrella esteja contendo o dano, a maquina esta infectada com malware e
precisa de acao adicional de sua parte para a correcao.

» O Cisco Umbrella nao cria alertas quando evita infecgdes para categorias como malware ou
downloads drive-by, pois esses eventos impedem preventivamente o usuario de visitar sites
mal-intencionados. Nenhuma acao adicional é necessaria.

» A cada quatro horas, o Cisco Umbrella verifica todas as organizagées mapeadas para
organizagdes PSA no console Cisco Umbrella for MSP.

* Se uma unica identidade, como um computador com um agente instalado ou uma rede, tiver
mais eventos de botnet do que o "limite de consulta" (trés por padrdo) dentro do bloco de
quatro horas, o Cisco Umbrella Integration abrira automaticamente um ticket dentro do
Service Desk definido pelo Ticketing Details Integration no assistente de integragao. Vocé
pode alterar o limite de consultas aqui.

+ Se a mesma identidade continuar a gerar atividade adicional de botnet na préxima janela de
quatro horas (ou outra janela de tempo depois disso) e o ticket ainda estiver aberto, dados
adicionais serao anexados ao ticket.

- O Cisco Umbrella faz referéncia ao ticket pelo seu numero de ticket e nao cria
duplicatas desnecessarias, mesmo se um ticket for movido para outra fila do Service
Desk ou se a copia for alterada.

+ Se o tiquete tiver sido marcado como Fechado, um novo tiquete sera criado, pois presume-
se que esse seja um novo evento de seguranga relacionado a botnet (como uma nova
infec¢do) para a mesma identidade.

Definir detalhes do tiquete:

Se estiver usando o Assistente de integragao, vocé estara na etapa 3 do Assistente de
integracao. Se estiver configurando a emissao de tiquetes mais tarde, selecione Integracdo PSA
> Detalhes da integrag&do.Suas credenciais agora sdo mostradas como habilitadas, mas a
emissao de tiquetes é desabilitada.

Your PSA Integration Details

PSA Type Credentials

AutoTask

&

Disabled

1. Ao selecionar Tiquetes > Desativado, vocé sera levado para Definir detalhes de tiquetes.



2. Primeiro, selecione uma fila. Este exemplo usa a fila Triagem para deixar tiquetes. Vocé
deve selecionar a fila primeiro para preencher os campos adicionais:

Credentials Ticketing

| ConnectiVise Enabad Configured
1, Salect PSA 2, Enter Credentials 3, Set Tickating Detalis 4. Review Intagration

If Umbreila detects network activity that indicates that an identity i infected and requires your attention, 8 ticket will automatically be created for you with the parameters chosen below.
Activity s cheched every 4 hours. If a ticket is left open, the system will MOT create duplicates even if the ticket is medified. Instead, the open ticket will get additional detalls appended to
the description.

Select a board
f Intagration 5 . Awesoma . Priority 3 - Normal Response ¥ 3
Level 1+2 ; E
Mew Test Board
Professional Services
hi | therejaf

CANCEL = PREVIOUS SAVE AND CONTINUE = m

215690567

3. Depois de selecionar a fila, aguarde alguns segundos para que o detalhe seja preenchido
para os campos restantes e, em seguida, selecione o apropriado. Cada campo no Cisco
Umbrella Dashboard é mapeado para o campo equivalente nos tiquetes da fila da Central
de servigos selecionada.

Os parametros exatos para cada campo variam levemente com base na implementacgao.
Um campo de observagao € o Limite de consulta, que € o numero de atividades de botnet
de uma unica identidade que sao bloqueadas antes da criagao do ticket.

1. Select PSA 2. Enter Credentials 3. Set Ticketing Details 4. Review Integration

If Umbrella detects network activity that indicates that an identity is infected and requires your attention, a ticket will autoratically be created for you with the
parameters chosen below. Activity is checked every 4 hours. If a ticket is left open, the system will NOT create duplicates even if the ticket is modified. Instead, the
open ticket will get additional details appended to the description.

Professional Services - In Progress (plan of action) H Priority 3 - Normal Response H 3

aw

¥ (Mo Service Type)
Break-fix F
Empty
Proactive

| Reacive
| Server
‘Warranty

4. Preencha todos os campos conforme aplicavel e selecione Salvar e continuar.

A quarta e ultima etapa da integragcao permite que voceé revise todas as suas configuragdes para
garantir que elas sejam o0 que vocé espera.



Note: Se quiser gerar um tiquete de teste, entre em contato com o Suporte do Cisco
Umbrella e solicite a geragao. Esse ticket obedece as suas regras de tiquete de Tarefa
automatica.

Mapeamento de empresas no Cisco Umbrella

O mapeamento de empresas do cliente permite a integragao e permite que tiquetes e produtos
instalados sejam associados a conta do cliente. O produto instalado "OpenDNS_Umbrella"
contém estatisticas valiosas sobre o0 uso e a eficacia do Cisco Umbrella pelo cliente e €
configurado na Etapa 5.

Para sincronizar clientes entre o Autotask e o Cisco Umbrella, vocé deve ter a ID da conta para
cada cliente. Isso ndo é mostrado na Tarefa automatica por padrao.

1. Para ver a ID do cliente no painel de tarefas automaticas, selecione CRM e escolha Minhas
contas na lista suspensa. Cada conta tem uma ID de conta nas propriedades dessa conta
visivel clicando duas vezes no nome da conta, o que abre uma janela pop-up que mostra a



ID da conta.

@ ABLE Manufacturigf

Account Site Config

ABLE Manufacturing HQ*
163 Consaul Road

Albany, NY 12205

United States

map

2. Para ver todas as IDs de conta de seus clientes na visao geral, vocé deve expor uma nova
coluna. Clique com o botao direito do mouse nas colunas para mostrar o Seletor de
Colunas.

ok New Account &y Print 1-13 of 13
*y | ACCOUNT & I TERRITORY
) éﬁ;@ Column Chooser ‘
o ABLE Manufacturing HQ* Northeast
Albany Apple Store Northeast

3. No seletor de colunas, mova a coluna ID da conta para Colunas selecionadas.



Account 1D

Mostra a ID da conta do cliente:



ACCOUNT ID [:g ACOOUNT

29683561 ABLE Mai

29683562 Albany A,
174 Autotask
29683564 Blue Sky

20683565 Brown Br
29683569 Dynamo
29683570 E.G. Saw

. Quando tiver a ID da conta do cliente, retorne ao Cisco Umbrella para MSPs.

. Navegue até Gerenciamento de clientes para mostrar uma lista dos clientes que vocé
configurou em seu console

Note: Se ndo houver clientes listados aqui, vocé precisara adicionar clientes ao MSP do
Cisco Umbrella para MSPs. Leia o Guia do usuario do Cisco Umbrella para MSPs para
obter mais informagdes.

. Em seguida, selecione o cliente a ser mapeado para a Tarefa automatica. Este exemplo usa
"Able Manufacturing Co."

. Antes, descobrimos que a Able Manufacturing Co. tem uma ID de conta igual a 29683561.
Selecione o nome do cliente e insira a ID da conta da empresa no campo da ID do PSA.



https://docs.umbrella.com/deployment-msp/docs/manage-msp-customers

8. Selecione Save para confirmar a alteragao. Vocé recebe uma mensagem de confirmagcao
sobre a integracado que esta sendo ativada. Desse ponto em diante, a ID do PSA é exibida
ao lado do cliente para o qual esta habilitada em Detalhes do cliente.

9. Para confirmar se a integracao esta habilitada, navegue até Relatorios centralizados >
Status de implantacdo. Se estiver operacional, uma coluna PSA Status sera preenchida.

+ As organizacbes com IDs PSA validas aparecem com um status Ativo verde.
» As organizagdes que nao tém um valor de ID de PSA aparecem com um status Inativo
cinza.



P5SA Status

& Active

Inactne

360053576152

Configuracao do item de configuracao "OpenDNS_Umbrella"
(opcional)

Depois que a ID da empresa PSA tiver sido integrada com éxito, um item de produto/configuragcéo
instalado chamado OpenDNS_Umbrella sera criado automaticamente.



Vocé pode exibir o ltem de configuragdo em Diretdrio > Contas e selecionar uma das contas
integradas na Etapa 4. Nessa conta, agora ha um Item de configuragéo para OpenDNS_Umbrella.

< New Configuration Item
PRODUCT NAME REFERENCE NUMBER REFERENCE NAME START DATE

OpenDNS_Umbrella OpenDNS_Umbrella 06/03/2014

Observe que, por padrao, o Item de configuragao inclui todos os campos possiveis e 0s campos
do Cisco Umbrella que adicionamos na integragéo. Alguns campos néo sao preenchidos porque
nao se aplicam ao Cisco Umbrella, como Marca ou Marca e Modelo.

Para alterar o produto de forma a nao incluir esses campos, defina um tipo de configuragcao
exclusivo para o Cisco Umbrella.

Instalacao do tipo de configuracéo

Os itens de configuragao criados em Tarefa automatica através da integragao do Cisco Umbrella
criam campos definidos pelo usuario (UDFs) para suas informacdes de atualizagao automatica do
Cisco Umbrella. Por padrao, um novo produto mostra todos os UDFs, e um tipo de item de
configuracédo é recomendado. Devido a limitagcbes com a API de Tarefa Automatica atual, a
criagdo de um Tipo de Item de Configuracao dentro da Tarefa Automatica esta limitada a
intervengcdo manual por vocé ou pelo administrador da Tarefa Automatica. Esta tabela fornece
uma lista de todos os campos que devem ser adicionados ao Tipo de item de configuragao.

# Nome do campo Tipo

1 ID da Organizagao Texto (linha unica)
2 Ultima atualizagéo Texto (linha unica)
3 Pacote Texto (linha unica)
4 Assentos Texto (linha unica)




Total de Redes

Texto (linha unica)

6 Redes Ativas nos Ultimos 7 Dias Texto (linha unica)
7 Redes Inativas nos Ultimos 7 Dias Texto (Varias
Linhas)
8 Agentes Umbrella implantados Texto (linha unica)
9 Agentes Umbrella ativos nos ultimos 7 | Texto (linha unica)
dias
10 Agentes Umbrella inativos nos ultimos | Texto (Varias
7 dias Linhas)
11 Consultas DNS no més passado Texto (linha unica)
12 Infecgbes por malware evitadas no Texto (linha unica)
més passado
13 Infecgdes pelo Botnet Contidas no Texto (linha unica)
Més Passado
14 Principais dominios no més passado Texto (Varias
Linhas)
15 Principais dominios bloqueados no Texto (Varias

més passado

Linhas)




16 Principais categorias no més passado

Texto (Varias
Linhas)

Para usuarios que nao estao familiarizados com a configuragéo de novos Tipos de item de
configuragdo em Tarefa automatica, use estas instrugdes para criar o novo registro no sistema:

1. Entre no Autotask como administrador.

2. Navegue até a segao Admin usando o menu superior.
3. Navegue até Products and Services > Products > Configuration Items e selecione

"Configuration Items Types".
‘3 Lk W) F @

Home RN Deecwry  Cewais Pegers S Dest | Teesheen

G I f
fesrts  Oubmrie Lo
T Meu @ ey suioiesk [ Mewsfend o Sew Nchet (T Oupeich [ My Tasta b Toes

0 x o

i

o

Progica

i T Cehge el [Me T e
+ g Sred
O § T
# CAM Fa X
¥ L (e & M omense
1
+

L e T

1 Tersraan

+ Peneh iy el Tee e

Briadacil

= Corfgurton lees
L Phend ) L bl
Canvigurason e Inpars
T hor Ty it P L

r
+

H
r
3
i
i

#

= LY A
fa ey
+ Lwwlirks
Einie "
Dew-ricady
+ Ny

-

2 ” -
& M Doman Begeiwson

wwlanotaskne
T ol ol 1 v 1
e iOom | pfsewires  QHCarcs

o M | el

P B el B e by By sl wler
v g i Uiy [Epiy Lbuis - [epiliosd | wrllds
e O

Lt

Bathery Lifg

e Irfipcuong Concmred LT o

T e Wl
v 8 I=herdore e _sed oS

“u

4. Selecione a opgao de menu Novo tipo de item de configuragao.

5. Digite um nome para o novo Tipo de item de configuragao.

6. Selecione New e insira as informacdes do campo para o primeiro campo na parte superior.
7. Repita a etapa 6 até ter adicionado todos os campos da tabela ao novo tipo de item.
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8. Salve e feche o novo Tipo de Item de Configuracgao.

Configuracao do produto
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A integracdo com o Cisco Umbrella cria automaticamente um Produto na implementagao da
Tarefa automatica para vincular itens de configuragdo ao momento da criagdo. Depois que o
produto tiver sido criado no sistema, o Cisco Umbrella recomenda que vocé atualize a definicao
do produto com as configuragdes que melhor reflitam seus padrdes e necessidades comerciais.

Para identificar a definicdo do produto e atualizar suas configuragdes, siga estas etapas:

1. Entre no Autotask como administrador.

2. Navegue até a segao Admin usando o menu superior.

3. Navegue até Products and Services > Products e selecione Products.

4. Digite "Umbrella" no campo de pesquisa Nome do produto e selecione Pesquisar.
5. Selecione o produto Umbrella para ver seus detalhes.
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6. Atualize a definicdo do produto para refletir as configuracdes desejadas.
7. Selecione Save & Close.

Notas:



* Nao altere a string do nome do produto de "OpenDNS_Umbrella" para outra coisa. Isso
interrompe a integragdo, mas se vocé a renomeou, renomeie-a novamente para corrigir o
problema.

» Certifique-se de que "Ative: esta selecionado como vocé vé na captura de tela.

As definicdes de cada um dos campos do Cisco Umbrella AutoTask que sio atualizados e
incluidos no Item de configuragao estao listados nesta tabela:

Campo Descricao

ID da Organizacéao ID da organizagao interna do guarda-chuva

Ultima atualizagéo Data em que a ultima sincronizagao com o

Umbrella ocorreu

Numero total de estacdes aplicadas a esta
empresa.

Assentos

Total de Redes

Numero total de redes aplicadas a esta empresa

Redes Ativas (7
Dias)

Numero total de redes ativas nos ultimos sete dias

Redes Inativas (7
Dias)

Lista de nomes de rede inativos nos ultimos sete
dias

Agentes Umbrella
implantados

Numero de agentes Umbrella Roaming
implantados

Agentes Umbrella
Ativos 7 Dias

Numero de agentes de roaming Umbrella ativos
nos ultimos sete dias




Agentes Umbrella
Inativos 7 Dias

Nomes das identidades dos agentes de roaming
do Umbrella inativas nos ultimos sete dias

Consultas DNS no
més passado

Numero total de solicitagcbes DNS para esta
empresa no més do calendario anterior

Infecgcdes por
malware evitadas
no més passado

Numero de sites que hospedam malware
impedidos de acessar no més anterior

Infecgbes pelo
Botnet Contidas no
Més Passado

Numero de sites que hospedam comando e
controle de botnet impedidos de acessar no més
anterior

Principais dominios
no més passado

Lista dos nomes dos dominios mais acessados no
més anterior

Principais dominios
bloqueados no més
passado

Lista dos nomes dos dominios bloqueados com
mais frequéncia no més do calendario anterior

Principais
categorias no més
passado

Lista das categorias de conteudo solicitadas com
mais frequéncia no més anterior, incluindo o
numero de solicitacdes por categoria




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



