Comandos de identificacao e solucao de
problemas no ASA CLI
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Introducao

Este documento descreve como usar comandos de Troubleshooting na CLI do ASA.

Overview

Use estas etapas para implantar o firewall Cisco ASA para se conectar ao Cisco Umbrella SIG
Data Center e ao Secure Web Gateway usando um tunel IPSEC IKEv2:
https://docs.umbrella.com/deployment-umbrella/v1.0.6/docs/add-cisco-asa-tunnel

Solucionando problemas e levantando um caso de suporte

Se vocé estiver tendo problemas com a implantagéo do Cisco ASA, abra um caso de suporte em
umbrella-support@cisco.com. Ao apresentar o caso, forneca: Uma descrigcao do problema, a
saida dos comandos (mostrada aqui) e todas as capturas de tela relevantes do ASDM. Execute
os comandos pela CLI do Cisco ASA.

» show version (Exibe a verséo do software ASA)

show tech (Exibe as informagdes de hardware do ASA)

» show run (Exibe a configuragao atual)

Show crypto ikev2 sa (Exibe o estado da fase 1 SA de associag¢ao de seguranca)
» show crypto ipsec sa detail Exibe o estado da fase 2 (SA)

Use este comando para simular um pacote da interface interna, com um endereco IP e uma porta
origem especificos e um enderecgo IP e uma porta destino especificos. A resposta indica se o
pacote flui pelo tunel.

Este exemplo simula o trafego HTTP de 10.0.0.1 a 72.163.4.161. Esses s&do hosts que podem se
comunicar pelo tunel. Se isso ndo funcionar e nenhuma SA for formada. Portanto, a fase 1 € um
bom ponto de foco.


https://docs.umbrella.com/deployment-umbrella/v1.0.6/docs/add-cisco-asa-tunnel
mailto:Umbrella-support@cisco.com

Formato do comando:

packet-tracer input [src_int] [protocol] [src_addr] [src_port] [dest_addr] [dest_port] detailed

ciscoasa#

packet-tracer input inside tcp 10.70.134.11 34500 72.163.4.161 443 detailed



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



