Solucao de problemas de aplicativos que nao
sao navegadores no Umbrella
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Introducao

Este documento descreve como solucionar problemas de aplicativos que ndo sado navegadores
no Cisco Umbrella.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Umbrella.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Este artigo explica as praticas recomendadas e as etapas de solugédo de problemas para
configurar aplicativos que nao sdo navegadores para funcionarem com o Umbrella Secure Web



Gateway. Na maioria dos casos, nenhuma alteragao de configuragao € necessaria. No entanto,
alguns aplicativos ndo funcionam bem com fung¢des de segurangal/inspecao (como Descriptografia
SSL) e devem ser adicionadas excec¢des para fazer com que o aplicativo funcione com um proxy
da Web. Isso se aplica ao Umbrella SWG, bem como a outras solugdes de proxy da Web.

Isso é util em circunstancias em que a versao do site/navegador de um aplicativo funciona, mas a
versao do desktop/mével do aplicativo nao.

Problemas de compatibilidade

Os aplicativos podem ser incompativeis pelas seguintes razoes:

Instalagao da
CA raiz do
Umbrella

A CA raiz do Cisco Umbrella sempre deve ser confiavel para conexdes TLS sem
erros.

» Solugao: Para aplicativos que nao sao da Web, verifique se a CA raiz do
guarda-chuva Cisco € confiavel no armazenamento de certificados do
sistema/computador local.

Fixacao de
Certificado

A Fixacao de Certificado (PKP) é quando o aplicativo espera receber uma folha
precisa (ou certificado CA) para validar o handshake TLS. O aplicativo ndo pode
aceitar um certificado gerado por um proxy da Web e nado é compativel com
fungdes de Descriptografia SSL.

» Solugao: Ignorar o Aplicativo ou Dominio da Descriptografia SSL usando
uma Lista de Descriptografia Seletiva (consulte Aviso apds a tabela)

Mais detalhes sobre os aplicativos conhecidos por serem afetados pela fixagao
de certificado estao disponiveis aqui: Fixacao de chave publica/Fixagao de
certificado

Suporte a
versao TLS

O aplicativo pode usar uma versado TLS/codificagdo mais antiga que néo é
suportada pelo SWG por motivos de seguranga.

» Solucao: Evite que o trafego seja enviado para o Umbrella usando o
recurso Dominios externos (PAC / AnyConnect) ou exclusdes de VPN
(Tunel) (consulte Aviso ap6s a tabela).

Protocolo nao-
Web

Alguns aplicativos usam protocolos nao-http(s), mas ainda enviam esses dados
por portas da Web comuns interceptadas pelo SWG. O SWG nao consegue
entender esse trafego.

» Solugao: Consulte o Fornecedor do aplicativo para determinar os
enderecgos de destino/intervalos de IP usados pelo software. Este software
precisa ser excluido do SWG usando External Domains (PAC /
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AnyConnect) ou VPN Exclusions (Tunnel) (consulte Warning apos a
tabela).

Autenticacao
SAML

A maioria dos aplicativos que n&o sao navegadores nao consegue executar a
autenticagdo SAML. O Umbrella ndo desafia aplicativos que nao sejam
navegadores para SAML e, portanto, as politicas de filtragem baseadas em
Usuario/Grupo nado podem ser correspondentes.

» Solugao: Habilite o recurso IP Surrogates para que as informacdes do
usuario possam ser armazenadas em cache para uso com aplicativos que
nao sejam navegadores.

+ Alternativa: Permitir o Aplicativo/Dominio em uma regra da Web com base
nas ldentidades da Rede ou do Tunel (n&o usuarios/grupos).

Solicitacbes de
Intervalo HTTP

Alguns aplicativos usam solicitagcbes HTTP "Byte-Range" ao fazer download de
dados; o que significa que apenas uma pequena parte do arquivo € baixada de
cada vez. Essas solicitagbes s&o desabilitadas por motivos de seguranga no
SWG, pois essa técnica também pode ser usada para ignorar a detecgéo de
antivirus.

» Solucao (HTTPS): Ignore o aplicativo ou dominio da descriptografia SSL*
no Umbrella usando listas de descriptografia seletivas.

» Solugdo (HTTP): Ignore o aplicativo ou dominio da varredura de antivirus®
usando uma regra da Web com a opgéo Sobrepor seguranca.

« Alternativa: Entre em contato com o suporte Umbrella se desejar que as
solicitagdes de intervalo sejam habilitadas por padrao* para sua
organizagao.

Compatibilidade
explicita de
proxy

Alguns aplicativos nao respeitam as configuragdes de proxy do sistema (por
exemplo, arquivos PAC) e geralmente ndo sdo compativeis com proxies da Web
explicitos. Esses aplicativos ndo fazem o roteamento através do Umbrella SWG
em uma implantagao de arquivo PAC.

» Solugao: O aplicativo deve ser permitido através do firewall de rede local.
Consulte o fornecedor do aplicativo para obter detalhes sobre
destinos/portas a serem permitidos.



https://docs.umbrella.com/umbrella-user-guide/docs/enable-ip-surrogate
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https://developer.mozilla.org/en-US/docs/Web/HTTP/Guides/Range_requests
https://docs.umbrella.com/umbrella-user-guide/docs/manage-selective-decryption
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset#override

aviso: A criagao dessas excegoes pode desabilitar as fungdes de inspec¢ao de seguranga,
incluindo verificagao de antivirus, verificagdo de DLP, Controles de usuario, Controle de
tipo de arquivo e inspecédo de URL. S0 faga isso se vocé estiver feliz em confiar na fonte
desses arquivos. A necessidade comercial do aplicativo deve ser avaliada em relacdo ao
impacto de seguranca da desativacao desses recursos.

Aplicativos Microsoft 365

O recurso de compatibilidade do Microsoft 365 exclui automaticamente varios dominios da
Microsoft das fungdes de decodificacido SSL e aplicagao de politicas. Este recurso pode ser
habilitado para resolver problemas com a versdo Desktop dos aplicativos da Microsoft. Para
obter mais informagdes, consulte Gerenciar configuracdes globais.



https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings

Note: O recurso de Compatibilidade do Microsoft 365 ndo exclui todos os dominios da
Microsoft. O Umbrella usa as recomendacoes da Microsoft para a lista de dominios que
devem ser excluidos da filtragem. Para obter mais informacgdes, consulte Novas
categorias de endpoint do Office365.

Desvio de Fixacao de Certificado

A Fixagao de Certificado (PKP) € uma causa comum de problemas de compatibilidade de
aplicativos. A Cisco fornece uma lista abrangente de aplicativos nomeados que podem ser
configurados para ignorar a descriptografia SSL para solucionar o problema. A descriptografia
seletiva pode ser configurada em Policies > Selective Decryption Lists.

Na maioria dos casos, o administrador pode resolver problemas de fixacao de certificado
simplesmente excluindo o aplicativo por seu nome. Isso significa que esses problemas podem ser
resolvidos sem a necessidade de aprender ou manter listas de dominios.


https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-network-connectivity-principles?view=o365-worldwide#new-office-365-endpoint-categories
https://learn.microsoft.com/en-us/microsoft-365/enterprise/microsoft-365-network-connectivity-principles?view=o365-worldwide#new-office-365-endpoint-categories
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Como alternativa, os aplicativos podem ser ignorados com base no dominio de destino/endereco
IP. Entre em contato com o fornecedor do aplicativo para determinar a lista aplicavel de
dominios/IPs ou consulte Identificar exclusdes para fixagao de certificado.

Desvio de compatibilidade TLS

As versdes TLS legadas ou personalizadas sdao uma causa comum de problemas de
compatibilidade de aplicativos. Esses problemas podem ser resolvidos excluindo o trafego do
Umbrella em Implantagdes > Gerenciamento de dominio > Dominios externos e IPs. Em uma
implantacéo de tunel, o trafego s6 pode ser excluido adicionando excegcdes em sua configuragao
de VPN.



Add New Bypass Domain or Server

When you add a domain, all of its subdomains will inherit the setting.
If 'example.com’ is on the internal domains list, 'www.example.com'
will also be treated as an internal domain.

Domain Type

O Internal Domains @ External Domains & IPs

Entity

whatsapp.neﬂ

Description

Applies To

Domain: Hosted PAC, AnyConnect, SWG Umbrella Chromebook Client
IP: AnyConnect, SWG Umbrella Chromebook Client

oven | IR

Entre em contato com o fornecedor do aplicativo para determinar a lista aplicavel de dominios/IPs

a serem excluidos ou consulte "ldentificar exclusdées para versdes TLS incompativeis" (mais
adiante neste artigo).

Solucao de problemas (Avancado)

As instrucdes restantes neste artigo usam as capturas de pacotes do Wireshark
(www.wireshark.org) para fins de solugao de problemas. O Wireshark pode ajudar a identificar
quais dominios sao usados por aplicativos para ajudar na implementacao de exclusdes
personalizadas. Antes de iniciar, adicione estas colunas personalizadas no Wireshark:



https://www.wireshark.org/

1. Baixe o Wireshark de www.wireshark.org.

2. Va para Editar > Preferéncias > Colunas.

3. Crie colunas do tipo Personalizado com estes campos:

http.host
t1s.handshake.extensions_server_name
x509sat.uTF8String

d Wireshark - Preferences X
v Appearance — : - S
Columns Displayed Title Type Fields Field
Font and Colors No. Number
Layout Time Time (format as specified)
Capture Source Source address
Expert Destination Destination address
Filter Buttons Protocol  Protocol
Name Resolution Dest Port  Destination port
Protocols ] Length Packet length (bytes)
RSA Keys SNI Custom tls.handshake.extensions_server_name 0
Statistics Cert Issuer Custom x309sat.uTF85tring 0
Advanced
|- > |
+ | = | [] show displayed columns only

II' Cancel Help

Para executar uma captura de pacote, siga estas instru¢ées ou consulte Capturar Trafego de
Rede com o Wireshark.

1. Execute o Wireshark como Administrador.
2. Selecione as interfaces de rede relevantes em Capturar > Opgoes.

» Para implanta¢des de PAC/tunel, capture em sua interface de rede LAN normal.
» Para implantagdes do AnyConnect, capture em sua interface de rede LAN e na interface de
loopback.


https://www.wireshark.org/

3. Feche todos os outros aplicativos, exceto o aplicativo com problema.
4. Limpe o cache DNS: ipconfig /flushdns
5. Inicie a captura Wireshark.

6. Replique rapidamente o problema e pare a captura Wireshark.

|dentificar Exclusbes para Fixacao de Certificado

A fixacao do certificado € aplicada no cliente, o que significa que o comportamento exato e as
etapas de resolugao diferem para cada aplicativo. Na saida da captura, procure sinais de aviso de
gue uma conexao TLS esta falhando:

» Uma conexao TLS esta sendo rapidamente fechada ou redefinida (RST ou FIN).

» Uma conexao TLS esta sendo repetidamente repetida.

» O certificado para a conexdo TLS esta sendo emitido pelo Cisco Umbrella e, portanto, esta
sendo descriptografado.

Esses filtros Wireshark de exemplo podem ajudar a visualizar os detalhes importantes das
conexdes TLS.

Tunel / AnyConnect

tcp.port eq 443 & & (tls.handshake.extensions_server_name || tls.handshake.certificate || tcp.flags.rese

Encadeamento de Proxy/PAC

tcp.port eq 443 && (http.request.method eq CONNECT || tcp.flags.reset eq 1)

Neste exemplo, o aplicativo de area de trabalho DropBox é afetado pela fixacdo de certificado ao
tentar se conectar a client.dropbox.com.



| {tis.handshake. extensions_server_name || ts.handshake certificate || tep. flags.reset g 1 || top.flags. fin e

ime
281 43.038665
283 43.973849
33

56

287

292 4

. 14185

296 43.175867
257 43.211415

341 48.483047
345 48.514224
35@ 48.555627
354 48.595411
356 48.6315%7
368 48 737
365 48.685384
369 48.742518
370 48.779164
375 50.854534
376 58.88E892
381 53.001688
7 53.845682
390 53.888995
392 53.919018
396 53.929187
482 53.972689
485 54.011819
486 54.047260

Source
10.18.199. 181
162.125.6.13
1@ 199,
162.125.6.1
19.18.199. 181
162.125.6.13
13.187.21.28@
13.167.21. 200
18.18.1 1al
162.125.6.13
19.18.199. 181
162.125.6.13
18.18.199. 181
162.125.6.13
10.18.199. 181
162.125.6.13
18.18.1 181

162.125.6.13
10.18.199. 181
162.125.6.13
10.108.199.181
162.125.6.13
19.18.199. 181
172.217.15.110

162.125.6.13
10.18.199. 181
162.125.6.13
18.1@.199.181
162.125.6.13
18.18.199.181
162.125.6.13

Destination

162.125.6.12

19.10.199.101
162.125.6.13
1@.10.199.101
18.18.199.181
18.10.199.101
1 3

1@.1@,199.181
162.125.6.13
18.18.199.181

162.125.6.13

18.198.199.1081
16 3
1 9.181
162.125.6.13

162.125.6.13
18.16.199.161

172.217.15.118
18.10.199.181

18.10.199.181
162.125.6.13
18.10.199.101

125.6.13

1 8.199.101
162.125.6.13
18.10.199.101

Protocol

Dest Port

| 65149 = a3 [FIN, ACK]

a4l client.dropbox.com
65151
443
65151
44l client_dropbox.com
65152

44f client.dropbox.com
€515

lent.dropbox., com

Info

65148 = 443 [FIN, ACK] Seq=297 Ack=3824 Win=261120 Len=@

443 + 65148 [FIN, ACK] Seq=3884 Ack=298 Win=43008 Len=8

(=] Hello

icate Server Key Exchange, Server Hells Done
k=3804 Win=261888 Len=8

443 -+ 65149 |FiN, ALK] Seq=38R4 Ack=474 Win=43008 Len=@

443 » 65123 [FIN, ACK] Seqe32 Ack=l Win=83 Len=d

443 - 65125 [FIN, ACK] Seq=32 Ack=l Win=83 Lens@

Cl

Helle

Cert

Certificate, Server Key Exchange, Server Hello Done
65151 =+ 443 [FIN, ACK] Seq=473 Ack=3804 Win=261888 Len=9
443 + 65151 [FIN, ACK] Seqe3804 Acke=474 Win=23002 Len=g
Client Hello

Certificate, Server Key Exchange, wer Hello Done
65152 = 443 [FIN, ACK] Seq=473 Ack=3884 Win=261888 Len=@
443 -+ 65152 [FIN, ACK] Sequ3884 Ack=474 Win=43008 Len=d
€lient Hello

Certificate, Server Key Exchange, Server Hello Done
65153 = 343 [FIN, ACK] Seq=297 Ack=3884 Win=261888 Len=@
443 + 65153 [FIN, ACK] Seq=3884 Ack=258 Win=43088 Len=2
Client Hello

Certificate, Server Key Exchange, Server Hello Done
65154 = 443 [FIN, ACK] Seqm473 Ack=3804 Win=261888 Len=8
443 =+ 65154 [FIN, ACK] Seq=3884 Ack=474 Win=43008 Len=@
64993 = 443 [FIN, ACK] Seq=2 Ack=74 Win=1828 Len=@

443 + 64983 [FIN, N:K] Seqe74 Ack=3 Win=83 Len=d

el

nt Hello

Certificate, Server Key Exchang ver Hello Done
65156 = 443 [FIN, ACK] Seqed73 Acke3884 Win=261128 Len=@
443 + 65156 [FIN, ACK] Seq=3804 Ack=474 Win=23008 Len=8
€l tello

Certificate, Server Key Exchange, Server Hello Done
65157 = 343 [FIN, ACK] Seqe473 Acke=3804 Win=261120 Len=@
443 - 6B157 [FIN, ACK] Seq=3884 Ack=474 Win=43008 Len=0

Note: Depois de adicionar as exclusdes necessarias, vocé pode repetir essas etapas



varias vezes para identificar todos os destinos usados pelo aplicativo.

|dentificar exclusdes para versoes TLS incompativeis

Procure conexdes SSL/TLS que n&o usem os protocolos TLS1.2+ obrigatérios suportados pelo
Umbrella SWG. Isso pode incluir protocolos legados (TLS1.0 ou anterior) ou protocolos
personalizados sob medida implementados por uma aplicagao.

Este filtro de exemplo mostra os pacotes de handshake TLS iniciais junto com as consultas
DNS.

Tunel / AnyConnect

dns || (tls && tcp.seq eq 1 && tcp.ack eq 1)

Encadeamento de Proxy/PAC

dns || http.request.method eq CONNECT

Neste exemplo, o aplicativo de desktop Spotify esta tentando se conectar ao ap-gew4.spotify.com
usando um protocolo "SSL" legado ou nao padrao que nao pode ser enviado via SWG.

dne || (ts & top.seq eq 1 A& top.ack ag 1)
Mo Time Source Destination Frotocol  DestPort  SNI Infa
374 £2.554832 19.18.199. 161 19.18.199.2%4 DS, 53 Standard query 8x3078 A ap-gewd.spotify. com

375 62.589486 19.18.199.254 19.18.199.181 mﬁm Standard query response @x3870 A ap-ge-ﬂ.spc'.lf-,-.cc:— A 34.158.8.13}
379 62.631391 19.10.19%. 181 34.158.0.131 550 443 Continuation Data




Note: Depois de adicionar as exclusdes necessarias, vocé pode repetir essas etapas
varias vezes para identificar todos os destinos usados pelo aplicativo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



