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Overview

Este artigo explica como funciona o encapsulamento automatico do roteador SD-WAN.
O pré-requisito e o guia de configuragéo estao disponiveis:

» Guia de configuracao de seguranca do Cisco SD-WAN, Cisco |10S XE versao 17.x
» Guia de configuracdo de sequranca para roteadores vEdge, Cisco SD-WAN versao 20

Detalhes

Uma vez concluida a configuragao no Cisco vManage, o modelo € enviado para o roteador SD-
WAN:

* O roteador SD-WAN faz uma chamada de API (para management.api.umbrella.com com
chave + segredo) para criar o tunel no Umbrella Dashboard
» Em seguida, o roteador SD-WAN (anterior a v17.5) resolve o FQDN codificado e determina
o DC mais préximo:
- global-a.vpn.sig.umbrella.com
- global-b.vpn.sig.umbrella.com
* No v17.5 ou mais recente, o vManage fornece a opg¢ao de escolher o DC do tunel de
guarda-chuva. Isso é util quando o FQDN codificado é resolvido para um DC de tunel
Umbrella indesejado.


https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/m-secure-internet-gateway.html
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/vedge-20-x/security-book/m-secure-internet-gateway.html

0 401 Authorization Required

If you believe you are seeing this message in error, please contact your network
administrator.

* O roteador SD-WAN inicia a conexao IPsec com o headend da Umbrella VPN

Solucao de problemas e perguntas frequentes

P: O que acontece se eu nao puder ver o registro do tunel no painel do Umbrella?

R: Verifique se a chave e o segredo da API de gerenciamento do Umbrella estdo corretos.
Verifique se ndo ha nada bloqueando a conexdao com management.api.umbrella.com sobre TCP
443

P: Por que o tunel automatico IPSec esta se conectando ao DC fora da regiao?

R: Aqui esta a lista de Umbrella Tunnel DC: Conecte-se ao Cisco Umbrella através do tunel. A
Umbrella usa a tecnologia Anycast para determinar o DC mais proximo. O DC escolhido pode nao
estar geograficamente mais proximo.

Se o0 DC do tunel Umbrella conectado nao for ideal, atualize o roteador SD-WAN para v17.5 ou
use o método manual: vEdge cEdge

P: O que acontece se eu renomear o nome do tunel no Umbrella Dashboard para refletir o site do
cliente?

R: Nao é recomendado porque, sob certas condigées (como a reinicializagdo do roteador), o
roteador SD-WAN faz uma chamada de API para o Umbrella Dashboard para verificar se o tunel
existe ou se é necessario um novo fornecimento de tunel. Se o nome de tunel padrao tiver sido
renomeado, a APl chamara provisionar um novo tunel e o cliente precisara associar o novo tunel
a politica apropriada.


https://docs.umbrella.com/umbrella-user-guide/docs/cisco-umbrella-data-centers
https://docs.umbrella.com/umbrella-user-guide/docs/add-a-tunnel-viptela
https://docs.umbrella.com/umbrella-user-guide/docs/manual-cedge

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



