Solucionar erros de certificado raiz Umbrella ao
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Introducao

Este documento descreve como solucionar problemas e resolver erros de certificado raiz
Umbrella para *cisco.com ao usar o Chrome no Windows.

Overview

Agora temos uma solu¢ao mais gerenciavel e duradoura para esse problema que se aplica a
todos os locais. Embora as informacgdes fornecidas aqui permanegam relevantes, sugerimos
explorar a correcao permanente instalando a CA raiz da Cisco, conforme detalhado neste artigo:

https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information

Esta pagina € um guia para quando um erro de certificado para *.cisco.com aparece no Chrome
(para Windows), mas nao pode ser ignorado adicionando uma excegao de certificado.

A causa dessa mensagem € a implementagao do HTTP Strict Transport Security (HSTS) ou
preloaded Certificate Pinning em navegadores modernos, o que melhora sua seguranga geral.
Essa seguranga extra para paginas HTTPS impede que a pagina de bloqueio do Umbrella e o
mecanismo de pagina de bloqueio de desvio funcionem quando o HSTS estiver ativo para um
site. Para obter mais informacdes sobre o HSTS, consulte este artigo.


https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security

Note: Devido a alteragdes no HSTS, o sistema Block Page Bypass (BPB) n&o funciona
com determinados sites devido a erros de certificado que ndo podem ser ignorados. Para
permitir que esses sites funcionem com o BPB no Chrome (para Windows), vocé deve
usar um switch especial ao iniciar o navegador. Alguns sites comuns que n&o funcionam
com o BPBin Chrome incluem: Facebook, Google Sites como Gmail e YouTube, Dropbox
e Twitter. Para obter uma lista completa de sites, leia aqui.

Sem desabilitar as Verificagoes de Certificado do Chrome, as tentativas de usar o Desvio
de Pagina de Bloqueio com qualquer um dos sites nesta lista protegida falham, como
mostrado.

Desabilitando Verificagcdes de Certificado do Chrome (somente
Windows)

Para forgar o Chrome a ignorar esses erros, vocé precisa definir seu atalho para o Chrome iniciar


https://code.google.com/p/chromium/codesearch#chromium/src/net/http/transport_security_state_static.json

o aplicativo com este switch:

--ignore-certificate-errors

Observe que o Google pode optar por remover esse recurso a qualquer momento e, portanto, ele
s6 é recomendado enquanto estiver disponivel:

Para adicionar esse sinalizador de linha de comando ao Chrome, clique com o botao direito do
mouse no atalho do icone do Chrome, selecione "Propriedades" e adicione-o0 ao e selecione
"Propriedades", depois adicione-o ao Destino como mostrado aqui:

Depois que esse sinalizador for adicionado, vocé podera usar o BPB normalmente nos sites da
lista de HSTS pré-carregados para poder ignora-los.

Neste exemplo, embora twitter.com esteja na lista pré-carregada de HSTS, ignorando o aviso de
certificado, podemos usar o Bloquear desvio de pagina como projetado.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



