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Introducao

Este documento descreve como integrar o Cisco Umbrella com o Blade de Software Anti-Boot da
Check Point.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:



* Um dispositivo Check Point com Iamina de software antiboot

» Check Point versao de software R80.40 ou superior

» Certifique-se de que o dispositivo Check Point possa fazer solicitacbes HTTP de saida para
"https://s-platform.api.opendns.com".

* Um pacote Cisco Umbrella como DNS Essentials, DNS Advantage, SIG Essentials ou SIG

Advantage

Direitos administrativos do Cisco Umbrella Dashboard

Note: A integracdo do Check Point é incluida somente em pacotes Cisco Umbrella como
DNS Essentials, DNS Advantage, SIG Essentials ou SIG Advantage. Se vocé nao tiver
um desses pacotes e quiser ter a integracdo do Check Point, entre em contato com seu
Gerente de Contas do Cisco Umbrella. Se vocé tiver o pacote Cisco Umbrella correto,
mas nao vir o Check Point como uma integragao para seu painel, entre em contato com o
Suporte do Cisco Umbrella.

Componentes Utilizados


https://s-platform.api.opendns.com
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support
https://docs.umbrella.com/deployment-umbrella/docs/open-a-ticket-with-umbrella-support

As informagdes neste documento sao baseadas no Cisco Umbrella.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

A integracéo do Cisco Umbrella com o Blade de software anti-boot da Check Point permite que
um dispositivo da Check Point envie seus alertas do Blade de software anti-boot para o Cisco
Umbrella quando o Blade descobre ameacas no trafego de rede que inspeciona. Os alertas
recebidos pelo Cisco Umbrella criam uma lista de bloqueio que pode proteger notebooks, tablets
e telefones em roaming em redes nao protegidas pelo Blade de Software Anti-Boot da Check
Point.

Este artigo fornece instrugdes para configurar um dispositivo Check Point para enviar alertas de
Blade de software antiboot para o Cisco Umbrella.


https://docs.umbrella.com/deployment-umbrella/docs/third-party-security-integrations

Note: Esta integracéo foi descontinuada pela Check Point na versdo R81.20 depois que
foi inicialmente langcado em R80.40.

Funcionalidade

A integragao do Cisco Umbrella com o dispositivo Blade de software antiboot da Check Point
envia as ameagas encontradas (por exemplo, dominios que hospedam malware, comandos e
controles para botnets ou sites de phishing) para o Cisco Umbrella para aplicagao global.

Em seguida, o Cisco Umbrella valida a ameaga para garantir que ela possa ser adicionada a uma
politica. Se as informacdes do Blade do software de antiinicializagcdo Check Point forem
confirmadas como uma ameaca, o endere¢o do dominio sera adicionado a lista de destino do
Check Point como parte de uma configuragao de seguranga que pode ser aplicada a qualquer
politica do Cisco Umbrella. Essa politica € aplicada imediatamente a todas as solicitagdes feitas
de dispositivos atribuidos a essa politica.

No futuro, o Cisco Umbrella analisa automaticamente os alertas do Check Point e adiciona sites



mal-intencionados a lista de destino do Check Point. Isso estende a prote¢cao do Check Point a
todos os usuarios e dispositivos remotos e fornece outra camada de aplicagao a sua rede
corporativa.

Configuration Steps

A configuracao da integracao envolve estas etapas:

1. Habilite a integracao no Cisco Umbrella para gerar um token de APl com um script
personalizado.

2. Implante o token de API e o script personalizado no dispositivo Check Point.

3. Criar/Editar um alerta de Ponto de Verificagdo para postar neste novo script.

4. Definir eventos do Check Point para serem bloqueados no Cisco Umbrella.

Evitar interrupcdes de servigo

Para evitar interrupgdes de servigo indesejadas, o Cisco Umbrella recomenda adicionar nomes de
dominio de misséao critica que nunca podem ser bloqueados (por exemplo, google.com ou
salesforce.com) a Lista de Permissdes Global (ou outras listas de destino, de acordo com sua
politica) antes de configurar a integracéo.

Os dominios de missao critica podem incluir:

* A pagina inicial da sua organizagao

+ Dominios que representam os servigos que vocé fornece e que podem ter registros internos
e externos. Por exemplo, "mail.myservicedomain.com" e
"portal.myotherservicedomain.com".

» Os aplicativos baseados em nuvem menos conhecidos dos quais vocé depende ndo podem
ser incluidos na validagdo automatica de dominio do Cisco Umbrella. Por exemplo,
"localcloudservice.com".

Esses dominios devem ser adicionados a Lista de permissdes global, que se encontra em
Politicas > Listas de destino no Cisco Umbrella.

Passo 1: Geracao de script Umbrella e token API

1. Efetue login no Cisco Umbrella Dashboard como Administrador.

2. Navegue até Policies > Policy Components > Integrations e selecione Check Point na tabela
para expandi-la.

3. Selecione a opcao Ativar.


https://docs.umbrella.com/deployment-umbrella/docs/add-a-new-destination-list
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Copy the custom script below and save it a5 a new script on your Chack Point appliance. Ins

#! /binsbash

event="</dev/stdin’

version="fw ver’

date="dote +"¥Y-Em-%eTilk: MM ¥5Hz""

curl_cli --cacert SFWDIR/binfca-bundle.crt -m 5 -X POST -d "$dote 3event device_wersion: $wersion;" https://s-platform.api.opendns.com/1.@/events? customerKey=2fad
E9d6-B851-4200-0369-dEdfbcoelf52

SEE DOMAINS

cavce. =3

4. Copie o script inteiro, comegando pela linha com:

#!/bin/bash

Vocé pode usar o script em etapas posteriores.

5. Selecione Salvar para ativar a integragao.
Passo 2: Implante o script personalizado no dispositivo Check Point

As préximas etapas sao instalar o script personalizado do Cisco Umbrella em seu dispositivo
Check Point e habilita-lo no SmartDashboard.

1. Para instalar o script personalizado, use SSH no Check Point Appliance como um
administrador:

2. Em seguida, inicie o "Modo Especialista" digitando "expert" na linha de comando:
ssh admin@ | - =< I

3. Altere o diretdrio de trabalho para $FwbIR/bin:



i admin@checkpoint-gaia:~ — ssh

4. Abra um novo arquivo chamado "opendns" usando um editor de texto (como no exemplo aqui
usando o editor "vi"):

admin@checkpoint-gaia: fopt/CPsuite-R7 7 /fwl/bin — ssh

5. Cole o script do Cisco Umbrella no arquivo, salve o arquivo e saia do editor:

‘@ne admin@checkpoint=-gaia: fopt/CPsuite=R77 /fwl/bin — ssh

6. Torne o script personalizado do Umbrella executavel executando chmod +x opendns :

admin@checkpoint-gaia: fopt/CPsuite-R7 7 /fwl/bin ssh




Note: Se vocé atualizar ou alterar versdes de Blade, repita essas etapas nessa nova
versao.

Etapa 3. Criar ou editar um alerta de ponto de verificagdo para postar no novo script

1. Ative o SmartDashboard para publicar o novo script fazendo login e iniciando o
SmartDashboard:



Check Point

SmartDashboard"

Ben [
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Aod session agescription (optional)

2. Abrir Propriedades Globais:
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3. Em Propriedades Globais, abra Log e Alerta > Alertas e conclua estas etapas:

» Selecione Send popup alertscript e Run UserDefined script.
» Defina "aberturas" nos campos de script para ambos.

4. Selecione OK. No SmartDashboard, salve e instale a politica atualizada.
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Passo 4: Testando os eventos do ponto de verificacdo de integracao e configuragcao
a serem bloqueados

Primeiro, gere um evento de blade de teste anti-bot para ser exibido no Cisco Umbrella
Dashboard:

1. Carregue este URL em seu navegador a partir de qualquer dispositivo na rede protegido pelo
seu Check Point:

"http://scl.checkpoint.com/za/images/threatwiki/pages/TestAntiBotBlade.html"

2. Efetue login no painel do Cisco Umbrella como administrador.

3. Navegue até Policies > Policy Components > Integrations e selecione Check Point na tabela
para expandi-la.

4. Selecione Ver Dominios. Isso abre uma janela que exibe a lista de destino do ponto de



verificagado que pode incluir "sc1.checkpoint.com". A partir desse ponto, uma lista pesquisavel
comega a ser preenchida e a crescer.

Check Point Destination List

gc1.checkpoint. com

foocber.goidbnck.cn

goofooasdfasdfeaess.com

googe.com
PErKing.ru

WanaLgooooogle.com




Note: Vocé também pode alterar essa lista de destinos se houver um dominio exibido
aqui no qual vocé nao deseja aplicar a politica. Selecione o icone Excluir para remover o
dominio.

Observacao de eventos adicionados a categoria de seguranca
Ponto de verificacdo em "Modo de auditoria"

A préxima etapa € observar e auditar os eventos adicionados a sua nova categoria de seguranga
Ponto de verificagao.

Os eventos do seu dispositivo Check Point comegcam a preencher uma lista de destinos
especifica que pode ser aplicada a politicas como uma categoria de seguranga Check Point. Por
padrao, a lista de destino e a categoria de seguranga estdo no "modo de auditoria" e ndo séo
aplicadas a nenhuma politica e ndo podem resultar em nenhuma alteragao nas politicas atuais do
Cisco Umbrella.



Note: O "modo de auditoria" pode ser ativado por quanto tempo for necessario, com base
no perfil de implantagédo e na configuragao da rede.

Revisar lista de destinos

Vocé pode rever a Lista de destinos de pontos de verificagdo a qualquer momento no Cisco
Umbrella:

1. Navegue até Policies > Policy Components > Integrations.

2. Expanda Check Point na tabela e selecione See Domains.

Revisar Configuracdes de Seguranca para uma Politica

Vocé pode revisar as configuragdes de segurancga que podem ser ativadas para uma politica a
qualquer momento no Cisco Umbrella:



1. Navegue até Policies > Policy Components > Security Settings.

2. Selecione uma configuragdo de segurancga na tabela para expandi-la.

3. Role até a sec¢ao Integracdes e expanda a se¢ao para exibir a integracao do Check Point.
4. Selecione a opgao para a integragao Check Point e, em seguida, selecione Save.

INTEGRATIONS

a Check Point

My New Integration

CANCEL

115013984226

Vocé também pode revisar as informacdes de integragao através da pagina Resumo das
configuragdes de seguranca:

Yol New Follcy 0 Identities 2 Policy Settings ~ Aug 22, 2017

Palicy Mame
Your New Policy
0 Identities Affected B 2 Destination Lists Enforced

Edit
Edit
!:] Security Setting Applied: Default Settings

| U Umbrella Default Block Page Applied

Edit  Preview Block Page

Edit Disable
U Content Setting Applied: High
Edlit Disable

ADVANCED SETTINGS

DELETE POLICY CANCEL

19916943300244



Aplicacao das configuracoes de seguranca do Check Point no
"modo de bloqueio" a uma politica para clientes gerenciados

Quando estiver pronto para que essas ameacas de seguranca adicionais sejam aplicadas pelos
clientes gerenciados pelo Cisco Umbrella, altere a configuragdo de seguranga em uma politica
existente ou crie uma nova politica que fique acima da sua politica padréao para garantir que ela
seja aplicada primeiro:

1. Certifique-se de que a integracdo do Check Point ainda esteja habilitada como foi feito na
secao anterior. Navegue até Policies > Policy Components > Security Settings e abra a
configuracao relevante.

2. Em Integrations, verifique se a op¢ao Check Point esta selecionada. Caso contrario, selecione
a opgao e selecione Salvar.

INTEGRATIONS

a Check Point

My New Integration

CANCEL

Em seguida, no assistente Cisco Umbrella Policy, adicione esta configuragao de seguranga a uma
politica que vocé esteja editando:

1. Navegue até uma politica: Policies > DNS Policies ou Policies > Web Policy.

2. Expanda uma diretiva e, em Security Setting Applied (DNS Policies) ou Security Settings (Web
Policy), selecione Edit.

3. No menu suspenso Configuragdes de seguranga, selecione uma configuragéo de seguranga
que inclua a configuracado Ponto de verificagao.



Security Settings

Default Settings

New Security Setting 2
Default Settings

WMSP Default Settings
New Securty Satting

New Security Setting 1

O icone de escudo em Integragdes é atualizado para azul.

INTEGRATIONS

'j Check Point

4. Selecione Set & Return (DNS Policies) ou Save (Web Policy).

Os dominios de Ponto de Verificagao contidos na configuragao de seguranga para Ponto de
Verificagao podem ser bloqueados para essas identidades usando a politica.

Relatérios dentro do Umbrella para eventos de ponto de
verificacao

Relatérios sobre eventos de seguranga do Check Point

A Lista de destino do ponto de verificagao € uma das categorias de seguranga disponiveis para
relatorios. A maioria ou todos os relatérios usam as Categorias de seguranga como um filtro. Por
exemplo, vocé pode filtrar as categorias de seguranga para mostrar apenas a atividade
relacionada ao Ponto de Verificagao:

1. Navegue até Relatérios > Relatorios Principais > Pesquisa de Atividade.

2. Em Categorias de Seguranga, selecione Ponto de Verificagao para filtrar o relatério para
mostrar apenas a categoria de seguranca do Ponto de Verificagao.



Security Categories Select All

[0 Dynamic DNS

] Command and Control
[ Malware

[ Phishing

] Check Point

[ My New Integration
L Unauthorized IP Tunnel Access



Note: Se a integracado do Check Point estiver desativada, ela ndo podera aparecer no
filtro Categorias de seguranca.

3. Selecione Aplicar para ver a atividade relacionada ao Ponto de Verificagao para o periodo
selecionado no relatério.

Relatando quando os dominios foram adicionados a lista de destino do ponto de
verificagao

O log de auditoria do Cisco Umbrella Admin inclui eventos do dispositivo Check Point a medida
que adiciona dominios a lista de destino. Esses dominios parecem ter sido adicionados por um
rétulo "Check Point account", na coluna User do log de auditoria.

Para localizar o log de Auditoria do Umbrella Admin, navegue para Relatérios > Log de Auditoria
do Administrador.

Para gerar relatérios sobre quando um dominio foi adicionado, filtre para incluir apenas alteragdes



de Ponto de verificagao aplicando um filtro Filtrar por Identidades e Configuragbes para a Lista de
Bloqueios de Pontos de Verificagao.

Depois de executar o relatorio, vocé podera ver uma lista de dominios adicionados a lista de
destino do Ponto de verificagao.

Sep. 11,2014 | 10:22:26 AM _ &) Check Point Acc... | Policy Settings

&} Created domains - Check Point Threat Feed

« Domain: mm.bar3.com
» Domain List Name: Check Point Block List

Lidando com deteccoes indesejadas ou falsos positivos

Gerenciando uma lista de permissodes para deteccao indesejada

Embora seja improvavel, é possivel que os dominios adicionados automaticamente pelo seu
dispositivo Check Point possam disparar um bloqueio indesejado que possa fazer com que seus
usuarios sejam impedidos de acessar sites especificos. Em uma situacdo como essa, o Cisco
Umbrella recomenda adicionar o(s) dominio(s) a uma lista de permissao, que tem precedéncia
sobre todos os outros tipos de listas de bloqueio, incluindo Configuragdes de seguranga. Uma
lista de permissao tem precedéncia sobre uma lista de bloqueio quando um dominio esta
presente em ambos.

Ha duas razdes pelas quais esta abordagem é preferida:

» Primeiro, caso o dispositivo Check Point fosse readicionar o dominio novamente apds sua
remocgao, a lista de permissdes protege contra isso, causando mais problemas.

* Em segundo lugar, a lista de permissao mostra um registro histérico de dominios
problematicos para analises ou relatorios de auditoria posteriores.

Por padrao, ha uma Lista de Permissdes Global que é aplicada a todas as politicas. Adicionar um
dominio a Lista de Permissdes Global resulta na permissao do dominio em todas as politicas.

Se a Configuracao de seguranca do Check Point no modo Bloquear for aplicada apenas a um
subconjunto de suas identidades gerenciadas do Cisco Umbrella (por exemplo, ela s6 € aplicada
a computadores moveis e dispositivos mdveis em roaming), vocé podera criar uma lista de
permissdes especifica para essas identidades ou politicas.

Para criar uma lista de permissoées:
1. Navegue até Policies > Destination Lists e selecione o icone Add.
2. Selecione Permitir e adicione seu dominio a lista.

3. Selecione Salvar.



Depois que a lista for salva, vocé podera adiciona-la a uma politica existente que abranja os
clientes que foram afetados pelo bloqueio indesejado.

Excluindo dominios da lista de destinos de pontos de verificagao

Ao lado de cada nome de dominio na lista de destino do Ponto de verificagdo, ha um icone
Excluir. A exclusao de dominios permite limpar a lista de destinos do Check Point em caso de
deteccao indesejada.

No entanto, a exclusao nao sera permanente se o dispositivo Check Point reenviar o dominio
para o Cisco Umbrella.

Para excluir um dominio:

1. Navegue até Configuragdes > Integracdes e selecione Check Point para expandi-lo.
2. Selecione Ver Dominios.

3. Procure o nome de dominio que deseja deletar.

4. Selecione o icone Deletar.

J33.aaszxy.ru %

5. Selecione Fechar.
6. Selecione Salvar.

Se ocorrer uma deteccao indesejada ou um falso positivo, o Cisco Umbrella recomenda a criagcéao
imediata de uma lista de permissées no Cisco Umbrella e, em seguida, a correg¢ao do falso
positivo no Check Point Appliance. Posteriormente, vocé podera remover o dominio da lista de
destinos do Ponto de verificagao.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



