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Introducao

Este documento descreve como configurar o Duo como seu provedor de identidade para o
Umbrella SWG SAML.

Configuracao do Duo para SAML

No Portal de administragao do Duo:

. Va para Aplicativos > Proteger um aplicativo

. Procure "Generic Service Provider" e selecione "2FA with SSO self - hosted"

. Definir ID da Entidade como: saml.gateway.id.swg.umbrella.com

. Definir Servigo do Consumidor de Assercgao:
https://gateway.id.swg.umbrella.com/gw/auth/acs/response

. Clique em Save Configuration

. Faga o download do arquivo JSON de configuragao na parte superior da pagina

. Instale o Gateway de Acesso Duo: https://duo.com/docs/dag

. Importe o arquivo JSON da etapa 7 para a IU da Web do DAG > Aplicativos

. Faga download do arquivo xml de metadados do DAG na interface do usuario da Web do
DAG
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No painel Umbrella:

. Va para Implanta¢des > Configuragdo > Configuracdo SAML > Adicionar

. Selecione Duo Security como o SAML Provider e clique em NEXT

. Selecione Carregar arquivo XML e cliqgue em AVANCAR

. Carregue o arquivo de metadados do gateway de acesso Duo baixado na etapa 10
. Clique em Next

. Defina o periodo de reautenticacao de usuarios para o tempo necessario

. Testar a configuracao e salvar

~No o WN -


https://gateway.id.swg.umbrella.com/gw/auth/acs/response
https://duo.com/docs/dag

Tip: Nao é necessario baixar o arquivo de metadados do Umbrella.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



