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Introducao

Este documento descreve por que o Umbrella ndo bloqueia tipos de consulta de registro de texto
(TXT) para filtragem de conteudo.

Overview

O Umbrella ndo bloqueia tipos de consulta de registro TXT (texto) para filtragem de conteudo (por
exemplo, bloqueio de categoria), mas sim para filtragem de seguranca. Ha algumas razdes para
isso, e também algumas ressalvas que devem ser consideradas. Este artigo fornece informagdes
sobre essas adverténcias.

O que € um registro TXT?

Um registro TXT transporta dados extras, as vezes legiveis por humanos, na maioria das vezes
legiveis por maquina. As informagdes na resposta geralmente sao usadas para tarefas
automatizadas, como criptografia oportunista, DomainKeys, DNS-SD, SPF etc.

Para obter mais informacdes sobre outros tipos comuns de registros DNS, clique aqui.

Por que os registros TXT nao sao bloqueados?

Outros sistemas bastante importantes usam registros TXT, como o SPF (Sender Policy
Framework).

O SPF 1 tinha seu proprio tipo de registro de recurso (99), que agora esta preterido. Em vez
disso, o SPF usa registros TXT.

Se o Umbrella estiver executando a filtragem para um servidor de e-mail, esses registros SPF
TXT deverao estar disponiveis, pois sao usados para determinar a validade do servidor de envio
de e-mail. O bloqueio de registros TXT SPF pode ter um impacto negativo no recebimento de e-


https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://en.wikipedia.org/wiki/Sender_Policy_Framework
https://mxtoolbox.com/problem/spf/spf-record-deprecated

mails de remetentes validos, bem como na filtragem de e-mails "falsos" e campanhas de phishing.

Note: Atualmente, ndo é recomendavel usar a filtragem Umbrella para um servidor de e-
mail. Para obter mais informagdes, consulte este artigo.

Para a filtragem de conteudo, o bloqueio de registros TXT é desnecessario para impedir que os
usuarios acessem conteudo como sites. Portanto, ndo bloqueamos registros TXT. Isso garante
que a filtragem de conteudo da Web funcione enquanto outros sistemas (como o SPF) ainda
funcionam.

Quais sao as adverténcias?

Ha instancias em que é recomendavel bloquear todos os tipos de registro. Quando um dominio é
categorizado como hospedagem de malware, o Umbrella também bloqueia registros TXT.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



