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Introducao

Este documento descreve como configurar navegadores da Web e DNS sobre HTTPS padrao
para o Cisco Umbrella.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas no Cisco Umbrella.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Comecando na versao 63 do Firefox, o Mozilla pode habilitar DNS sobre HTTPS (DoH) por
padrao para usuarios do Firefox. Isso envia DoH para o CloudFlare, que pode ignorar suas
configuragdes do Umbrella. Para preservar suas configuragées do Umbrella, conclua as etapas
posteriores neste artigo.

Os usuarios do Firefox afetados veem este banner quando o DoH ¢ ativado pelo Firefox:
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Em versdes recentes, o Chrome também disponibiliza o DoH como uma configuragdo manual. O
Chrome DoH s6 pode ser ativado quando os servidores DNS do sistema presentes em um
sistema suportam explicitamente o DoH. Portanto, os usuarios ou redes do cliente de roaming
com servidores DNS locais ndo veem o Chrome DoH habilitado.

Usando Umbrella como padrao para DNS do sistema

Para a maioria dos usuarios do Umbrella, nenhuma agao é necessaria no momento. O Firefox
suporta o uso de um dominio especial, use-application-dns.net, para indicar a presenca de uma
solucao de filtragem DNS, como o Cisco Umbrella. Se os resolvedores de Umbrella estiverem
sendo usados pelo cliente, o Firefox ndo ativara o DoH por padrao.

No entanto, se um usuario tiver configurado manualmente o DoH no Firefox, o Firefox respeitara
essa configuragao e usara o servidor DoH definido. Em tal situag&o, vocé precisa completar as



instru¢des adicionais mais adiante neste artigo para impedir o uso do DoH pelos usuarios em sua
rede.

De acordo com o langamento do Chrome 83: "O Chrome mudara automaticamente para DNS
sobre HTTPS se seu provedor de DNS atual oferecer suporte a ele".

Instrucdes adicionais para bloquear DNS sobre HTTPS

Para proteger sua implantacao do Umbrella, o Umbrella agora incluiu provedores DoH na
categoria de conteudo Proxy/Anonymizer. Quando esta categoria € bloqueada, o navegador ndo
consegue resolver o nome de host do servidor DoH e reverte para o DNS do sistema padrao,
onde o Umbrella esta cobrindo seu DNS. Para garantir que suas configuragdes bloqueiem
provedores DoH:

1. Navegue até Policies > Content Categories.
2. Selecione sua configuragao de categoria em uso.

3. Certifique-se de que Proxy/Anonymizer esteja selecionado.
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4. Salve suas atualizagdes.

Seus usuarios agora podem permanecer cobertos pelo Umbrella quando o Firefox implantar essa
alteracao para seus usuarios.



Note: Nao adicione os dominios do Mozilla Kill Switch a lista de bloqueios. Isso ocorre
porque se os dominios forem bloqueados, o Umbrella retorna um registro A para nossas
paginas bloqueadas. O Firefox considera essa uma resposta valida e, portanto, pode
atualizar automaticamente seu DoH.

Recomendacodes adicionais

O Firefox também pode ser configurado manualmente para um provedor do DoH especifico. Se
for configurado por dominio, ele podera ser aplicado pelo Umbrella. As configuragdes por IP n&o
podem ser aplicadas pelo Umbrella (DNS). Para a aplicacdo de DoH na rede, podem ser
necessarias regras de firewall. Para referéncia, consulte Como Evitar a Evasao do Cisco Umbrella

com Regras de Firewall.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



