Entender os destinos do teste Umbrella
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Introducao

Este documento descreve como testar o Cisco Umbrella com destinos de teste.
Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sdo baseadas no Cisco Umbrella.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Quando terminar de configurar o Umbrella, vocé podera testar o sistema apontando o navegador
para um dos destinos de teste do Umbrella.



Note: O OpenDNS foi renomeado para Cisco Umbrella. No entanto, vocé ainda pode
observar que algumas das paginas de teste exibem o OpenDNS. Vocé ainda esta no
local correto. O Umbrella esta atualizando essas paginas para exibir o novo nome e
logotipo do Umbrella da Cisco.

Estas paginas de teste aplicam-se a cobertura DNS do Umbrella e ndo se aplicam a usuarios com
cobertura ativa do Secure Internet Gateway (SIG).

Paginas de teste

URL da pagina de teste Tipo de pagina de teste Descricao

Utilize esse link para testar se o
Umbrella esta protegendo vocé
contra dominios com ameacas
de malware.

examplemalwaredomain.com |Pagina de teste de malware

Pagina de teste de Retorno de |Utilize esse link para testar se o

examplebotnetdomain.com Chamada de Comando e Umbrella esta protegendo vocé




Controle

contra dominios com ameacas
de retorno de chamada de
comando e controle.

exampleadultsite.com

Pagina de teste de conteudo
para adultos

Utilize esse link para testar se o
Umbrella esta configurado para
bloquear o acesso a sites com
conteudo para adultos
(pornografia).

www.internetbadguys.com

Pagina de teste de phishing

Utilize esse link para testar se o
Umbrella esta configurado para
protegé-lo de acessar dominios
de phishing.

welcome.umbrella.com

Pagina de teste da
configuracao do sistema

Utilize esse link para testar se o
seu sistema esta configurado
para usar o Umbrella.

https://ssl-
proxy.opendnstest.com/

Proxy inteligente com
descriptografia SSL

Utilize esse link para testar se o
Umbrella esta configurado para
que vocé use a descriptografia
SSL no Proxy Inteligente ao
acessar um dominio.

http://proxy.opendnstest.com/

Pagina de teste do proxy
inteligente.

Utilize esse link para testar se
o Proxy Inteligente esta
configurado corretamente.



http://www.internetbadguys.com%C2%A0
https://ssl-proxy.opendnstest.com/
https://ssl-proxy.opendnstest.com/
http://proxy.opendnstest.com/

Note: Os dominios de teste ndo poderao ser usados para teste se vocé usar apenas um
tunel de rede (CDFW) com uma politica da Web.

Para obter uma lista de enderecgos IP da pagina de bloqueio do Umbrella da Cisco, consulte
Aprenda os enderecos |IP da pagina de bloqueio do Umbrella.



https://www.cisco.com/c/pt_br/support/docs/security/umbrella/224799-learn-the-umbrella-block-page-ip.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



