Solucao de problemas "ADSync RunDiff" Erro
nos Logs do Conector AD
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Introducao

Este documento descreve como solucionar problemas do erro "ADSync RunDiff" nos registros do
Ative Diretory (AD) Connector.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas no Cisco Umbrella.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

Vocé vé erros semelhantes a estes nos logs do Conector AD:

ADSync RunDiff error: System.Runtime.InteropServices.COMException (0x80070005): Access is denied.\x0D\x

Ha dois cenarios em que esse problema pode ocorrer:



1. .NET 3.5.1 SP1 nao instalado.

2. O usuario nao tem alteracoes de diretoério de replicacdo e permissdes de leitura. Um sintoma
disso € se a conta de usuario do OpenDNS_Connector pode ler a arvore do AD via LDIFDE, mas
o conector ainda retorna "Acesso negado".

Solugao

Para adicionar as permissdes Replicate Diretory Changes e Read necessarias, siga estas etapas:
1. Abra o snap-in Usuarios e Computadores do Ative Diretory.

2. No menu Exibir, selecione Recursos Avancados.

3. Clique com o botao direito do mouse no objeto de dominio e selecione Propriedades.

4. Na guia Segurancga, se a conta de usuario desejada (OpenDNS_Connector ou
Cisco_connector) ndo estiver listada, selecione Adicionar. Se a conta de usuario desejada estiver
listada, va para a etapa 7.

5. Na caixa de dialogo Selecionar Usuarios, Computadores ou Grupos, selecione a conta de
usuario desejada e, em seguida, selecione Adicionar.

6. Selecione OK para retornar a caixa de dialogo Propriedades.

7. Selecione a conta de usuario desejada.

8. Marque as caixas de selecao Replicacédo de Alteracdes de Diretorio e Leitura na lista.
9. Selecione Aplicar >OK.

10. Feche o snap-in.



B (ocal Properties ? X

General Managed By Object Securty Atribute Editor
Group or user names:

52 CREATOR OWNER ~
SR SELF

82 Authenticated Users

S8 SYSTEM

& OpenDNS._Connector (I
82 Entemprise Read-only Domain Controllers (.

Add... Remove
Pemissions for OpenDNS_Connector Allow Deny

Replicating Directory Changes V] (] »

Replicating Directory Changes Al [] []

Replicating Directory Changes In Filtered Set [] []

Replication synchronization [] []

Run Protect Admin Groups Task [] [] v
For special pemmissions or advanced settings, click T
Advanced.

OK Cancel Apply Help




Advanced Security Settings for -

Owner:

Permissions

Administrators _\Adm inistrators) Change

Auditing Effective Access

For additional information, double-click a permission entry. To modify a permission entry, select the entry and click Edit (if available).

Permission entries:

Type Principal Access Inherited from Applies to A
88 Allow Pre-Windows 2000 Compatib... Special MNone Descendant InetOrgPerson o...
S8 Aldow  Pre-Windows 2000 Compatib... Special None Descendant Group objects
82 Ao Pre-Windows 2000 Compatib... Special None Descendant User objects
S8 Allow\ SELF Special None All descendant objects
S8 Allow ¥ Cloneable Domain Controller... Allow a DC to create a... None This object only
‘ Allow  OpenDNS_Connector (Open... Replicating Directory ... None This object only
82 Allow Enterprise Read-only Domain... Replicating Directory... None This object only
8% Allow Domain Controllers Replicating Directory ... None This object only
SR Allow Key Admins (a None This object and all descendan...
88 Allow Enterprise Key Admins (I None This object and all descendan...
S8 Allow  Administrators _ Replicating Directory ... None This object only >
Add Restore defaults

e [

OK Cancel Apply




Permission Entry for -

Principal: OpenDNS_Connector (OpenDNS_Connector@- Select a principal

Type: Allow v
Applies to: | This object only v
Permissions:

[ ] Full control

[] List contents

[ ] Read all properties

[ ] Write all properties

[ ] Delete

[ ] Delete subtree

Read permissions

[ ] Modify permissions

[[] Modify owner

[ ] All validated writes

[ ] All extended rights

[ ] Create all child objects

[ ] Delete all child objects

[ ] Create Computer objects
[ ] Delete Computer objects
[] Create Contact objects

[ ]Delete ms
[] Create MS
[ ] Delete MS
[ ] Create ms
[ ]Delete ms
[ ] Create ms
[]Delete ms
[ ] Create ms
[[] Delete ms
[ ]Create ms
[ ] Delete ms
[ ] Create ms
[ ] Delete ms
[ ] Create nis
[ ] Delete nisl
[] Create nis

Se o problema estiver relacionado ao .NET 3.5.1 SP1 nao instalado, baixe-o do site da Microsoft.



http://www.microsoft.com/en-us/download/details.aspx?id=22

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



