Habilitar desvio de arquivo protegido em uma
regra de politica da Web no Umbrella SWG
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Introducao

Este documento descreve como ativar o desvio de arquivo protegido em uma regra de politica da
Web no Umbrella SIG.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas no Umbrella Secure Internet Gateway (SIG).

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

No inicio do ano, uma nova configuragao global de politica da Web para "desvio de arquivo
protegido" foi adicionada a politica da Web do Umbrella.

Um arquivo protegido € aquele que nao pode ser verificado pela protecdo contra malware do
Umbrella porque o conteudo do arquivo € protegido por criptografia. A criptografia pode ser
aplicada a qualquer arquivo e alguns exemplos incluem arquivos, documentos do escritério e
PDFs.

Agora, além da configuragao global existente, o Umbrella Secure Web Gateway (SWG) agora
inclui uma configuracéo de regra de politica da Web para "Desvio de arquivo protegido”. Essa



configuracao fornece mais flexibilidade, permitindo que o desvio seja definido para usuarios e/ou
destinos especificos que correspondam a regra. Isso se compara a configuragao global que
define o bypass para todos os usuarios e todos os destinos.

A nova regra "Desvio de arquivo protegido" pode ser encontrada nas definigdes de configuragao
de regra:

Any Day, Any Time
Change Schedule
All AD Users Category List Applied Mo additional configuration
Edit Identity Edit Destination applied
Allow Protected File is Enabled @

1 Non Business Low Risk @ Allow A4 CANCEL SAVE i

Protected Files Bypass

Select how Allow Protected File Bypass is configured for this rule. Settings here override the Global
Setting for Allow Protected File Bypass. For more information, see Umbrella’s Help.

@) Protected File Bypass

10683332392340

Para obter mais informagoes, consulte estas paginas de documentagao do Umbrella SIG.

» Gerenciar configuracoes globais
+ Como adicionar regras a um conjunto de regras



https://docs.umbrella.com/umbrella-user-guide/docs/manage-global-settings
https://docs.umbrella.com/umbrella-user-guide/docs/add-rules-to-a-ruleset

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



