Solucao de problemas "452 Ataque de
Repeticao Suspeito” Erro no modulo CSC SWG
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Introducao

Este documento descreve como solucionar problemas do erro "452 Suspected Replay Attack" no
moddulo CSC SWG.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Secure Client (CSC) e no Secure Web
Gateway (SWG).

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

Vocé esta passando por um erro "452 Ataque de Repeticdo Suspeito" ao tentar se conectar ao
médulo Cisco Secure Client (CSC) (anteriormente AnyConnect) Secure Web Gateway (SWG):



https://docs.umbrella.com/umbrella-user-guide/docs/secure-client-introduction

= o F £ & sapicom = 2 oy nQoeE =

0 452 Suspected Replay Attack

Ploass chack i yoor system [ime s & e with o elisbin NTP senm
I e Dot W0is M GBI THiS MEASERE i GiTor, Dol COfELEC] yinl Nedwidk
s ey raiod

Tris D 8 Sievind 0% Limibeeda Cloud Secunty Gatdasy

Sarver- swEnEeE phory- B ps-ZBeR2 2 LM A0 sgmpr fra

360073322452

Solucao

Observe que a mensagem "ataque de repeticdo" € um aviso geral para discrepancias de tempo,
pois uma forma de atacar uma conexao criptografada é reproduzir repetidamente pacotes antigos.
No entanto, nesse caso, ndo ha nenhum ataque de repeticdo realmente ocorrendo. Depois que a
hora no computador for alterada, o erro podera ser resolvido.

Causa

Esse erro podera ocorrer se o reldgio do sistema no endpoint estiver a deriva por mais de 4
minutos. Como a hora atual é usada para negociar a criptografia, se houver uma grande diferenca
de tempo entre o cliente e o servidor, eles ndo poderao negociar mutuamente uma conexao
criptografada segura.



Note: A Cisco anunciou o fim da vida util do Cisco AnyConnect em 2023 e do Umbrella
Roaming Client em 2024. Muitos clientes do Cisco Umbrella ja estdo se beneficiando da
migragao para o Cisco Secure Client, e vocé é encorajado a iniciar a migragao o mais
rapido possivel para obter uma melhor experiéncia de roaming. Leia mais neste artigo da
Base de conhecimento: Como instalo o Cisco Secure Client com o Umbrella Module?



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



