Solucionar problemas de SWG de cliente seguro
ignorando entradas de arquivo de hosts
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Introducao

Este documento descreve como solucionar problemas de clientes do Cisco Secure Client (CSC)
Secure Web Gateway (SWG) ignorando as entradas do arquivo Hosts.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Cisco Secure Client Secure Web Gateway.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema



Note: A Cisco anunciou o fim da vida util do Cisco AnyConnect em 2023. Muitos clientes
do Cisco Umbrella ja estao se beneficiando da migragao para o Cisco Secure Client, e
vocé € encorajado a iniciar a migragao o mais rapido possivel para obter uma melhor
experiéncia de roaming. Leia mais neste artigo da Base de conhecimento: Como instalo o
Cisco Secure Client com o Umbrella Module?

No Cisco Secure Client Secure Web Gateway (SWG), vocé criou uma entrada de arquivo de
hosts e adicionou o FQDN ao Gerenciamento de dominio > Dominios externos e IPs, mas seu
navegador da Web nao esta buscando o destino por arquivo de hosts.

Solucao

Os destinos para dominios com entradas de arquivo de hosts precisam ser ignorados pelo proxy
SWG adicionando o endereco IP de destino a Gerenciamento de dominio > Dominios externos e

IPs.

Quando vocé configura um nome de dominio para ignorar, o Cisco Secure Client monitora as


https://docs.umbrella.com/umbrella-user-guide/docs/add-external-domains-and-ips

solicitacbes de DNS para localizar os IPs. Se vocé tiver uma entrada de arquivo de hosts,
nenhuma solicitagdo DNS podera ocorrer porque o cliente usa o arquivo de hosts antes da
consulta DNS.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



