Entender as restricoes de VPN por pais para o
Umbrella
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Introducao

Este documento descreve quais paises restringem as VPNs usadas para se conectar ao Cisco
Umbrella.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas no Cisco Umbrella.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Esta é uma lista de paises que a Cisco acredita que restringem VPNs, como os tuneis IPsec
usados para conexdo com o Umbrella. Esta lista é fornecida somente para orientagao. As
restricdes sdo frequentemente dinamicas em paises e podem mudar sem aviso prévio.

Paises com proibigao total de VPNs:

 Bielorrussia
* Ira

* lraque

» Cazaquistao



» Coreia do Norte
» Paquistao

* Russia

» Siria

* Turquia

* Turcomenistao

Paises com proibigao limitada de VPNSs:

« China’

* Colébmbia

. Egito?

« Oma

« Arabia Saudita®
- EAUS

+ Uganda

* Venezuela

1 China: O panorama juridico/regulatério na China é complexo e estd mudando, inclusive nas
areas de seguranca cibernética e protecao de dados. A Cisco recomenda que todos os clientes
consultem seus consultores juridicos para garantir a compreensao de suas obrigacoes legais
relacionadas ao uso do Cisco Umbrella na China.

2 Egito: Temos relatérios de que a conectividade para tineis IPsec e 0 médulo AnyConnect
Umbrella para Secure Web Gateway funcionam somente a partir de empresas ou escritérios com
conexdes comerciais com a Internet. Os usuarios em casa ou em outros locais nao relacionados
ao trabalho (como cafés) nao poderao se conectar ao SWG ou ao SIG. Os servigos DNS de
guarda-chuva parecem funcionar em todo o Egito.

3 Arabia Saudita e EAU: Nossos testes ndo mostraram problemas para se conectar ao Umbrella
desses paises.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



