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Introdução

Este documento descreve quais países restringem as VPNs usadas para se conectar ao Cisco 
Umbrella.

Pré-requisitos

Requisitos

Não existem requisitos específicos para este documento.

Componentes Utilizados

As informações neste documento são baseadas no Cisco Umbrella. 

As informações neste documento foram criadas a partir de dispositivos em um ambiente de 
laboratório específico. Todos os dispositivos utilizados neste documento foram iniciados com uma 
configuração (padrão) inicial. Se a rede estiver ativa, certifique-se de que você entenda o impacto 
potencial de qualquer comando.

Overview

Esta é uma lista de países que a Cisco acredita que restringem VPNs, como os túneis IPsec 
usados para conexão com o Umbrella. Esta lista é fornecida somente para orientação. As 
restrições são frequentemente dinâmicas em países e podem mudar sem aviso prévio.

Países com proibição total de VPNs:

Bielorrússia•
Irã•
Iraque•
Cazaquistão•



Coreia do Norte•
Paquistão•
Rússia•
Síria•
Turquia•
Turcomenistão•

Países com proibição limitada de VPNs:

China1•
Colômbia•
Egito2•
Omã•
Arábia Saudita3•
EAU3•
Uganda•
Venezuela•

1 China: O panorama jurídico/regulatório na China é complexo e está mudando, inclusive nas 
áreas de segurança cibernética e proteção de dados. A Cisco recomenda que todos os clientes 
consultem seus consultores jurídicos para garantir a compreensão de suas obrigações legais 
relacionadas ao uso do Cisco Umbrella na China. 

2 Egito: Temos relatórios de que a conectividade para túneis IPsec e o módulo AnyConnect 
Umbrella para Secure Web Gateway funcionam somente a partir de empresas ou escritórios com 
conexões comerciais com a Internet. Os usuários em casa ou em outros locais não relacionados 
ao trabalho (como cafés) não poderão se conectar ao SWG ou ao SIG. Os serviços DNS de 
guarda-chuva parecem funcionar em todo o Egito.

3 Arábia Saudita e EAU: Nossos testes não mostraram problemas para se conectar ao Umbrella 
desses países.



Sobre esta tradução
A Cisco traduziu este documento com a ajuda de tecnologias de tradução automática e
humana para oferecer conteúdo de suporte aos seus usuários no seu próprio idioma,
independentemente da localização.
 
Observe que mesmo a melhor tradução automática não será tão precisa quanto as realizadas
por um tradutor profissional.
 
A Cisco Systems, Inc. não se responsabiliza pela precisão destas traduções e recomenda
que o documento original em inglês (link fornecido) seja sempre consultado.


