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Introducao

Este documento descreve varias praticas recomendadas relacionadas ao Cisco Umbrella.

Integridade do Cisco Umbrella Service e status do sistema

* Marque http://208.69.38.170/ e https://146.112.59.2/#/ como favoritos para que vocé possa
verificar as paginas de Status do sistema Umbrella mesmo que o DNS local n&o esteja
disponivel.

* Inscreva-se na pagina de Status do Cisco Umbrella Service em https://146.112.59.2/#/ para
receber notificagdes sobre Degradacdes de Servico, Interrupgdes de Servigo e/ou
Manutencgao e Eventos.

+ Siga as paginas Atualiza¢des e anuncios de servigos da Base de conhecimento Umbrella da
Cisco.

+ Verifique periodicamente o "Centro de mensagens" do Cisco Umbrella Dashboard para
alertas e notificagdes de produtos.

Registro de rede

Todos os enderecos IP e intervalos CIDR de endereco IP associados a sua organizagao devem
ser registrados no Umbrella. Para obter mais informagdes, consulte a documentacdo do Umbrella.



http://208.69.38.170/
https://146.112.59.2/#/
https://146.112.59.2/#/
https://docs.umbrella.com/deployment-umbrella/docs/protect-your-network

Firewalls e proxies locais

» Configure firewalls locais para permitir intervalos CIDR de endereco IP de guarda-chuva.
» Se estiver usando um proxy HTTP, verifique se ele esta configurado.

A fase de implementacao

« Sempre que possivel, faga uma implantagao gradual e teste antes da implantacdo em
massa. Para testar a nova funcionalidade, aplique uma regra a um subconjunto de usuarios
e computadores. Se o teste for bem-sucedido, aplique a regra a mais usuarios e
computadores.

» Use o Policy Tester para verificar a funcionalidade de politica pretendida para identidades e
dominios individuais.

+ Verifique a funcionalidade visitando as paginas de teste com um navegador. Para obter
mais detalhes, consulte: Como: Teste realizado com éxito para garantir que vocé esta
executando o Umbrella corretamente.

» Crie um ou mais Relatérios Agendados para ajudar a monitorar o ambiente para eventos
relacionados a seguranca. Para obter detalhes sobre isso, consulte a documentacao do
Umbrella.

Pagina Proxy Inteligente/Bloqueio

* Inclua a CA raiz em sua distribuicdo, especialmente se estiver usando ou planejando usar
os recursos do Intelligent Proxy. Também é uma boa ideia instala-lo de qualquer forma, pois
os sites sdo bloqueados quando estao https:// (por exemplo: https://facebook.com) geram
erros sem ele.

Dispositivos virtuais Cisco Umbrella

+ Se estiver usando dispositivos virtuais (VAs), verifique se a lista Dominios internos foi
preenchida antes da implantagao.

» Se estiver usando dispositivos virtuais no VMWare, use adaptadores VMXNET3 conforme
especificado.

» Se estiver usando dispositivos virtuais, verifique periodicamente cada console do VA através
do host VMWare ou Hyper-V. No lado direito, todas as entradas de servigos e
conectividade sao exibidas em verde.

» Configure os servidores DNS internos conforme detalhado aqui: Qual é a configuragao
recomendada para servidores DNS internos ao implantar o Umbrella?

IntegragcOes com terceiros

» Se estiver usando integragdes como o Check Point ou o Cisco AMP Threat Grid, adicione a
Lista de permissdes global (ou a outras listas de dominios, de acordo com suas politicas do
Umbrella) todos os dominios que vocé deseja que nunca sejam bloqueados:


https://docs.umbrella.com/deployment-umbrella/docs/scheduled-reports-overview-and-setup
https://docs.umbrella.com/deployment-umbrella/docs/scheduled-reports-overview-and-setup
https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://www.facebook.com/
https://docs.umbrella.com/deployment-umbrella/docs/appx-d-internal-domains

- A pagina inicial da sua organizagao (mydomain.com).

- Dominios que representam os servigos que vocé fornece que podem ter registros
internos e externos (mail.myservicedomain.com, portal.myotherservicedomain.com).

- Pode haver aplicativos em nuvem menos conhecidos dos quais vocé depende muito
que o Cisco Umbrella conhece ou nao inclui em sua validagao automatica de dominio
(localcloudservice.com)

Integracao com o Ative Diretory

» Se o Cisco Umbrella estiver integrado ao Ative Diretory, adicione contas de servigo a lista de
excecdes de usuario do AD.

Clientes em roaming

» Se estiver usando clientes moveis, verifique se a lista Dominios internos esta preenchida.

+ Certifique-se de que todos os seus clientes de roaming estejam na mesma versao no Cisco
Umbrella Dashboard em Identities > Roaming Computers.

+ Se estiver usando o Cisco Secure Client (anteriormente AnyConnect), use o Umbrella
Roaming Security Module em vez do cliente de roaming autbnomo.

» Se vocé estiver usando um cliente de roaming em uma rede WiFi aérea, consulte Praticas
recomendadas de clientes de roaming e WiFi de linha aérea/hotel.

Registro

Os logs detalhados sao mantidos apenas por 30 dias e, em seguida, sdo divididos em dados de
relatério agregados. Se desejar manter uma cépia dos dados mais detalhados por mais de 30
dias, configure um bucket do Amazon S3 para exportar seus dados em Configuragdes >
Gerenciamento de logs.

Praticas recomendadas do console de servigos gerenciados

Integragcdo com o Managed Services Console MSP Professional Services Automation (PSA):

« Se vocé for um MSP integrado a um PSA, verifique se o icone "INTEGRACAO PSA" é
exibido em verde.

Autenticacao de dois fatores

» Implemente a autenticacao de dois fatores para usuarios do Cisco Umbrella.
» Implemente a autenticacdo em duas etapas para administradores do Cisco Umbrella MSP.

Entre em contato e trabalhe com a equipe de suporte do Cisco
Umbrella


https://docs.umbrella.com/deployment-umbrella/docs/active-directory-user-exceptions
https://docs.umbrella.com/deployment-umbrella/docs/active-directory-user-exceptions
https://docs.umbrella.com/product/umbrella/appx-d-internal-domains/
https://docs.umbrella.com/managed-services/docs/msc-integrate-a-psa
https://docs.umbrella.com/deployment-umbrella/docs/enable-two-step-verification

Depois de fazer login no painel do Umbrella, envie uma solicitacdo a equipe de suporte do
Umbrella por meio do formulario da Web na pagina de solicitagao.

Se vocé adquiriu o suporte por telefone do Cisco Umbrella, vera um icone de telefone no
canto superior direito do Cisco Umbrella Dashboard. Clique no icone de telefone para exibir
o numero de telefone do Suporte.

Forneca detalhes completos sobre seus problemas ou duvidas.

Use a saida da Umbrella Diagnostic Tool para seu caso de suporte.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



