Solugao de problemas da integragao do
Umbrella ISR4k
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Introducao

Este documento descreve como resolver problemas da integracdo do Umbrella ISR4k
Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informagdes neste documento sao baseadas no Cisco Umbrella.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Este artigo € uma continuagao do guia de implantacdo do Cisco Umbrella Integration para ISR4k
e é fornecido como um guia para ajudar a solucionar problemas de registro, bem como problemas
com resolucao de DNS interno e externo.



https://docs.umbrella.com/deployment-umbrella/docs/integration-for-isr-4k-and-isr-1100-security-configuration-guide

Note: O certificado renovado para api.opendns.com de 29 de maio de 2024 foi assinado
por uma nova cadeia/intermediario/raiz. A nova raiz € DigiCert Global Root G2 (serial:
033af1e6a711a9a0bb2864b11d09faeb)

Registro e Importacao de Certificado

1. Obtenha seu token de API no Umbrella Dashboard: Admin > Chaves de API > (criar)
Dispositivos de Rede Herdados.

2. Importe o certificado CA para o ISR4k via CLI usando um destes métodos:

Importar da URL.:
Emita o comando e permita que o ISR4k busque o certificado:

crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b



Importar diretamente no terminal:
Copie e cole o certificado CA (consulte o anexo) usando o comando:

(Este certificado é para a raiz global G2 do DigiCert.)

crypto pki trustpool import terminal

MIIDjjCCAnagAwIBAgIQAzrx5qcRgqaC7KGSxHQN65TANBgkghkiGOw0OBAQsFADBA
MQswCQYDVQQGEwIVUzEVMBMGALIUEChMMRGTnaUNTcnQgSW5jMRkwFwYDVQQLEXB3
d3cuZGlnaWN1cnQuY29tMSAwHgYDVQQDEXdEawWdpQ2VydCBHbGI1 YWwgUm9vdCBH nMWxM4MphQIDAQABoOIwWQDAP
BgNVHRMBAT8EBTADAQH/MA4GA1UdDWEB /wQEAwWIBhjAdBgNVHQ4EFgQUTiJUIBiV
5uNu5g/6+rkS7QYXjzkwDQYJKoZIhvcNAQELBQADggEBAGBNKIRvVDkhj6zHd6mMCY
1YTOPMWLSNn/pvtsrF9+wX3N3KjITOYFnQoQj8kVnNeyIv/iPsGEMNKSUIEyExtv4
NeF22d+mQrvHRAiGfzZ0JFrabAOUWTWI8kndth/JswlHKj2ZL7tcu7XUIOGZXING
Fdtom/DzMNU+MeKNh]73jitralj41E6Vf8PTwUHBHQRFXGU7Aj64GxJUTFy8bhJZ91
8rGOmaFvE7FBcf6IKshPECBV1/MUReXgRPTgh5Uykw7+UOb6L]3/1yK55S9kIRaTe
pLiaWNObfVKfj11DiICGknibVb63dDcY3fe0Dkhv1d1927jyNxF1WW6LZZm6zNT1
MrY=

Copie e cole o certificado intermediario usando o comando:

(Este certificado € para DigiCert Global G2 TLS RSA SHA256 2020 CA1.)

crypto pki trustpool import terminal

MITEyDCCA7CgAwIBAgIQDPWIB1itWAVR6UFAsI8zwZjANBgkghkiGO9w0OBAQsFADBA
MQswCQYDVQQGEwIVUzEVMBMGALUEChMMRGTnaUN1cnQgSW5jMRkwFwYDVQQLEXB3
d3cuzZGlnaWN1cnQuY29tMSAwHgYDVQQDExdEawdpQ2VydCBHbG91 YWwgUm9vdCBHNGhOdHAG6LY9jYWNTcnRzLmRpZ21jZXI0LmNvbS9EawWdpQ2VydEdsb2IhbFJIvb3RH
M1i57jcnQwQgYDVROfBDswOTA30DWgM4YxaHROcDovL2NybDMuZGlnaWN1cnQuY29t
LORpZ2T1DZXJOR2xvYmFsUm9vdEcyLmNybDA9BgNVHSAENjAOMAsGCWCGSAGG/WwC
ATAHBgVngQwBATAIBgZngQwBAgEWCAYGZ4EMAQICMAgGBmeBDAECAZANBgkghkiG
9wOBAQsFAAOCAQEAKPFwyyiXaZd8dP3A+iZ7U6utzWX9upwGnIrXWkOH7ZUIMVT+t
wcW1BSAuwWdH/SviWgKtiwla3JLko716f2b4gp/DA/I1S7w7d7kwcsr4drdjPtAFVS
s1me5LnQ89/nD/7d+MS5EHKBCQRfz5eel jJ1js+aWNIXMX43AYGyZmOpGrFmCW3R
bpDOufovARTFXFZkAd19h6g4U5+LXUZtXMYnhIHUfoyMo5tS58aI7Dd8KvvwVVo4
chDYABPPTHPbgjclgCmBaZx2vN4Ye5DUys/vZwP9BFohFrH/6j/f3IL16/RZkiMN
JCqVIUzKoZHm1lLesh3Sz8W2jmdv51b2EQJ8HMA==

————— END CERTIFICATE-----

3. Insira o token de API para a CLI do ISR4k usando o comando:

parameter-map type umbrella global
token XXXOXXXXXXXOOXXXXXXXXXXXXXXX

4. Esta é a configuragdo minima basica de exemplo no ISR4k:

interface GigabitEthernet0/0/0

ip address 192.168.50.249 255.255.255.252
ip nat outside

umbrella out

interface GigabitEthernet0/0/1.10
encapsulation dotlQ 10

ip address 192.168.8.254 255.255.255.0
ip nat inside

umbrella in odns_v10_5

Informacdes adicionais:

 Certifique-se de configurar o comando "umbrella out" antes do comando "umbrella in".

* O registro pode ser bem-sucedido apenas quando a porta 443 estd em um estado aberto e
permite que o trafego passe por qualquer firewall existente.

* Na verséao mais antiga do Cisco I0OS XE Denali, o comando OpenDNS é usado no lugar do
Umbrella.

Meaifigagde da Importacdo de Certificado e Registro de

1. Verifique se o certificado CA foi armazenado com éxito no dispositivo ISR4k:

» Se a importagao do certificado foi feita usando o URL, emita o comando dir nvram: para
verificar se o certificado ios.p7b foi armazenado com éxito na NVRAM do dispositivo.



ISR4k@Z-CWSSOMLAB#HdLr nvram:
Directory of nuvram:/

279 —rw-— 2EE6
IETTE ———— 2582
22 7 alen] S 2EEE
=== 426
=iy — R B
=iy — 17
R 5]
—ri— 1736
== 793
— I — 79l
== 1697
== 1888
=i — 1467
=i — 225
=i — A
=i — 246
=i — 1492
Bt BES
== 1176
=iy — 2945
=i = 146259

startup-config
private-config
underlying-config
persistent-data
ISE4451-¥-4x1GE_B_&_#A
ectm_ieee_mib
iflndex-table
QuovadisEoot#DIACCA . cer
CiscoECCRoot#2CA. Cer
CiscoRootCAMELCA. cer
QuodadisEoot#SCECA cer
CiscoRootCAZ#CCA. Cer
QuoYadisEoot®#EAICA . cer
ClscoRXC-RZ#1CA . cer
CiscoECCRoot#1CA cerp
DETREootCAXZRABERCA . car
QuovadisRoot#SEEBCA . Ccer
Ciscolicensi#lCA cer
DigiCertGlob#BCR1CA . Ccar
CHmp_inventory

los.pfb

» Se a importagao do certificado foi feita usando o método copy/paste, execute o comando
show cry pki trustpool € verifique o numero de série e o cn do certificado:

2. Para verificar o registro bem-sucedido do ISR4k, execute 0 comando show umbrella deviceid.




Saida de exemplo:

Device registration details

Interface Name Tag Status Device Id
interface GigabitEthernet0/0/1.10 odns_v10_5 200 SUCCES 010a04efd4edbcls
interface GigabitEthernet0/0/1.11 odns_v11 200 SUCCES 010a0O4efd4edxyl5

Saida do painel:

© GET MY API TOKEN

. FLM2006WOMZ

www 0dns 5_V FLM2006WOMZ

115016791766

Depuragao e registro

+ Verificar a versdo do ISR4k: show version ou show platform (necessario Cisco IOS XE Denali
16.3 ou mais recente)

+ Habilitar logs de depuracao de registro de dispositivo: "debug umbrella device-registration" €
depois "show logging" (para desabilitar - no debug umbrella device-registration)

Estes séo logs de exemplo:

Certificado ausente:

Jun 13 04:05:32.639: %0OPENDNS-3-SSL_HANDSHAKE_FAILURE: SSL handshake failed

Certificado instalado e dispositivo registrado com éxito:

*%PKI-6-TRUSTPOOL_DOWNLOAD_SUCCESS: Trustpool Download is successful
*%0OPENDNS-6-DEV_REG_SUCCESS: Device id for interface/tag GigabitEthernet0/0/1/0dns_v10_5 is 010a0Oe4bcl4

Api.opendns.com nao pode ser resolvido:

<{froot>

*%UMBRELLA-3-DNS_RES_FAILURE:



Failed to resol ve name api.opendns. com

Retry attempts:0

» Verifique a resolugao DNS: Nao ha nenhum comando 'dig' ou 'nslookup' disponivel no
ISR4k. E melhor usar "ping hostname source interface #" da CLI do ISR4k
* ISR com VRF configurado: Na interface, verifique se vocé tem "ip name-server vrf
<vrf_name> <dns_server_ip>" configurado e verifique com "ping vrf <vrf_name>
api.opendns.com"
 Verifique se o "servidor ip dns" esta configurado: Isso permite que o ISR seja consultado
diretamente.
» Para desativar o DNSCrypt, digite este comando: parameter-map type umbrella global > no
dnscrypt
» Verificacao de dominio interno: execute 0 comando show umbrella config € procure o Local
Domain Regex, por exemplo:
show umbrella config > Local Domain Regex parameter-map: desvio de DNS
show run | be dns_bypass
show platform hardware qfp ative feature dns-snoop-agent client hw-pattern-Tlist
* Nao é possivel importar certificado usando URL ou o certificado importado usando terminal
esta sendo excluido apos a reinicializagao:

crypto pki trustpool import url http://www.cisco.com/security/pki/trs/ios.p7b

% Error: failed to open file.

% No certificates imported from http://www.cisco.com/security/pki/trs/ios.p7b.

Solugao alternativa: baixe manualmente o pacote de certificados "ios.p7b" via curl e copie para a
flash do Roteador > Limpar certificado existente do pool > Importar pacote de certificados
"ios.p7b" da flash:

<tfroot>

Show run | sec crypto pki

crypto pki certificate pool

cabundl e nvram Trust pool 15. cer

crypto pki trustpool clean

crypto pki trustpool import url flash:ios.p7b


http://www.cisco.com/security/pki/trs/ios.p7b
http://www.cisco.com/security/pki/trs/ios.p7b

Reading file from bootflash:ios.p7b

% PEM files import succeeded.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



