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Introducao

Este documento descreve o desempenho do conector do Ative Diretory para o Umbrella DNS.
Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.



Componentes Utilizados

As informacgdes neste documento sao baseadas no DNS Umbrella.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

O servico Umbrella Connector € usado para monitorar eventos de logon de Usuario/Computador
como parte da integragao do Ative Diretory do Umbrella. O servigo OpenDNS Connector |€ as
informacgdes de logon do Log de Eventos de Segurancga de cada Controlador de Dominio do AD
em seu site.

Em ambientes com uma alta frequéncia de eventos de login de usuario, € importante revisar
essas diretrizes de desempenho. Para uma identificagao precisa do usuario, o servigo Connector
deve ser capaz de recuperar rapidamente as informacgdes de login.

Maximo de Eventos/Segundo

Nao ha limite rigido para o numero de eventos que podem ser processados. O servico Umbrella
Connector € testado para oferecer suporte a 850 eventos por segundo em todos os controladores
de dominio em um "local". Baseia-se em um ambiente de laboratério dedicado, sem software de
terceiros em execucgao. Os resultados reais podem variar com base na laténcia da rede e em
outros gargalos.

Os clientes podem determinar um numero aproximado de eventos lendo a se¢ao "Eventos por
segundo”, mais adiante neste artigo.

Novos recursos

Para clientes em implantacdes maiores com uma alta frequéncia de eventos de login, a Umbrella
tem novos recursos orientados para o desempenho. Além das recomendacgdes gerais de
desempenho, leia as diretrizes mais adiante neste artigo sobre balanceamento de carga,
comunicagao paralela e conexao direta do leitor de logs de eventos.

Recomendacbes de desempenho

Dimensionamento do conector

O servidor que executa o servico Ative Diretory Connector deve ter recursos de CPU e Memoria,
conforme especificado no Guia de Dimensionamento da documentagao do Umbrella.



https://docs.umbrella.com/deployment-umbrella/docs/virtual-appliance-sizing-guide

Conector dedicado

Embora o servigo do Conector possa ser instalado diretamente em um Controlador de Dominio, o
Cisco Umbrella recomenda que o Conector seja instalado em um servidor membro dedicado ao
servico do Conector. Este servidor membro nao deve ter nenhum outro software de terceiros
instalado. Leia mais sobre o processo de instalacdo na documentacao do Umbrella.

Sites de guarda-chuva

Sempre que possivel, as implantagdes do Umbrella devem ser segregadas em "locais" que
restrinjam quais componentes se comunicam pela rede. O servigo do Connector s6 pode se
comunicar com componentes no mesmo site do Umbrella. Esse recurso deve ser sempre usado
quando os usuarios tiverem uma implantagao distribuida por grandes areas geograficas.

Normalmente, um site Umbrella € criado para cada local fisico. Os sites de Umbrella devem ter
essas regras na documentacao do Umbrella.

O uso adequado dos locais Umbrella pode melhorar muito a implantagao e impedir que os
componentes se comuniquem pela Rede de Longa Distancia.

Laténcia de rede

Os eventos de logon podem ser transferidos ao Conector pela rede. E importante que haja uma
conexao de alta velocidade entre o Conector e cada Controlador de Dominio para reduzir atrasos
relacionados a rede. O conector pode ser posicionado o mais préximo possivel dos controladores
de dominio e dos dispositivos virtuais.

Numero de conectores

E necessario um conector para cada site Umbrella. E possivel ter varios conectores em um local
Umbrella, mas isso s € necessario para fins de redundancia. Ter conectores adicionais coloca
carga extra nos controladores de dominio, pois eles estao duplicando a mesma funcao que o
primeiro conector. A Umbrella recomenda um maximo de 2 conectores para cada site Umbrella.

Tamanho do Log de Eventos

Logs de Eventos de Segurancga do Windows grandes podem ter um impacto adverso no
desempenho desta operagao WMI. O Umbrella recomenda limitar o tamanho do registro de
eventos. O melhor desempenho € encontrado com um arquivo de registro < 512 MB; no entanto,
ele pode ser ajustado de acordo com seus requisitos de retengao de registro. O tamanho do
arquivo de registro pode ser ajustado usando estas instrugoes:

1. Abra o aplicativo Visualizador de Eventos (eventvwr.msc).
2. Va para Windows Logs > System

3. Clique com o botao direito do mouse no log do Sistema e selecione Propriedades.


https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella#section-install-the-connector
https://docs.umbrella.com/deployment-umbrella/docs/appx-b-multiple-ad-sites-and-sites-for-umbrella

4. Ajuste o tamanho maximo do arquivo de log conforme desejado e selecione OK.

Software de terceiros

Varios outros produtos de software também utilizam o WMI, o que pode criar um gargalo no WMI
no controlador de dominio. Isso pode incluir:

+ Software de segurancga/analise de terceiros que monitora registros de eventos
+ Encaminhamento de Log de Eventos do Windows
* Integracdo do SIEM e outros softwares que monitoram registros de eventos

Se algum desses softwares nao for mais necessario, recomendamos desativa-lo. Como
alternativa, esse problema pode ser atenuado usando o método "Direct Event Log Reader
Connection" descrito no apéndice.

Software antivirus

Excluir esta pasta e estes executaveis da verificagdo de antivirus:

C:\Program Files (x86)\0penDNS\OpenDNS Connector
C:\Program Files (x86)\0penDNS\OpenDNS Connector\OpenDNSAuditService.exe
C:\Program Files (x86)\0penDNS\OpenDNS Connector\<VERSION>OpenDNSAuditClient.exe

Controladores de dominio adicionais

O sistema de notificagdo WMI no Controlador de Dominio enfileira e processa cada entrada do
Log de Eventos e as envia aos assinantes do WMI. Este é efetivamente um mecanismo de envio
onde os eventos sao enviados pelo DC. Como tal, pode haver um gargalo de desempenho no
préprio controlador de dominio, o que afeta a rapidez com que os eventos sao enviados.

Esse gargalo pode ser minimizado com a adigao de controladores de dominio adicionais ao
ambiente do AD. A Umbrella testou um unico controlador de dominio com até 850 eventos/s.

Excecbes da conta de servico

Reduza o numero de logons do AD detectados pelo Umbrella excluindo as contas de Servigo.
Essas contas devem ser excluidas de qualquer forma para a aplicagao correta da politica. Vocé
também pode excluir servidores e outros dispositivos que nao estejam usando politicas de
Usuario do AD, mas que possam ter um grande volume de logons de usuario.

Patches WMI

Verifique se o controlador de dominio e o servidor conector estdo atualizados com os patches
mais recentes da Microsoft. Exemplos de hotfixes que resolvem problemas conhecidos de
desempenho do WMI estao aqui.



Memoria WMI e Limites de Tratamento

A WMI contém seus proprios limites internos que podem criar um afunilamento. Isso é
particularmente verdadeiro quando outro software também esta executando operagdées WMI
intensivas. Um exemplo de como aumentar esses limites pode ser encontrado na documentagao
da Microsoft.

O suporte Umbrella ndo pode informar os limites corretos para seu ambiente. Entre em contato
com a Microsoft para obter assisténcia.

Balanceamento de carga DC

O Umbrella agora suporta um recurso de balanceamento de carga que € util quando um site tem
varios controladores de dominio e um grande numero de eventos de logon. Neste cenario,
conectores adicionais sao instalados e os controladores de dominio sao atribuidos a um conector
por meio de um grupo de balanceamento de carga.

Em um ambiente simples, o balanceamento de carga funcionaria da seguinte forma:

* DC_A e DC_B s&o atribuidos ao balanceamento de carga Group_1 que é tratado por
Connector_1.

+ DC_C e DC_D sao atribuidos ao balanceamento de carga Group_2, que é tratado por
Connector_2.

» Os dispositivos virtuais ainda recebem eventos de ambos os conectores, portanto, ainda
estdo cientes de todos os eventos de logon.

» Se a redundancia for necessaria, um conector adicional pode ser instalado em cada grupo
de balanceamento de carga.

Esse recurso tem os seguintes beneficios:

» A carga de trabalho de cada conector é bastante reduzida. Cada conector esta tratando de
um numero menor de controladores de dominio.

* Isso geralmente ajuda em cenarios onde ha um alto atraso no recebimento de eventos de
um DC.

O balanceamento de carga pode ser ampliado para ser usado em ambientes complexos de varios
locais com muitos controladores de dominio. Nao ha desvantagem em usar o balanceamento de
carga além da instalagcao de conectores adicionais.

Neste momento, o recurso de Balanceamento de Carga deve ser habilitado pelo suporte
Umbrella. Entre em contato com o suporte da Umbrella para discutir suas necessidades.

Comunicacao paralela de dispositivo virtual

O Conector agora pode enviar eventos de login para varios dispositivos virtuais em paralelo, em
vez de usar o método serial padrdo. Isso € util quando um site tem varios dispositivos virtuais e
um grande numero de eventos de logon.



Esse recurso tem os seguintes beneficios:

* Minimiza qualquer atraso no envio de informagdes de login quando ha varios dispositivos.
Um evento pode ser enviado a todos os dispositivos de uma so vez.

 Evita problemas de comunicagao ou interrupgcdées com um dispositivo tendo um efeito de
arrastamento para outros dispositivos. Uma fila de eventos separada € mantida para cada
um.

Esse recurso agora € habilitado automaticamente, mas somente quando o servidor atende as
recomendacdes de CPU e memoria .

Transmissao acelerada de eventos de login de usuario

O Conector agora pode transmitir Eventos de Logon do Usuario em Lotes, 0 que aumenta
significativamente o numero de eventos por segundo que podem ser enviados para o Dispositivo
virtual (por segundo). Isso é particularmente importante para conectores que se comunicam com
dispositivos virtuais em locais remotos.

Este recurso agora pode ser habilitado automaticamente, mas tem estes requisitos:

» A comunicagao paralela (acima) deve ser habilitada. O servidor deve atender as
recomendacdes de CPU e memoria.

» ADC Versao 1.8+ Necessario

» Versao 3.2.0+ do Conector Necessaria

Conexao Direta do Leitor de Log de Eventos

A versao 1.4+ do conector do Ative Diretory da suporte a um novo método para se conectar
diretamente ao Log de Eventos de Seguranga do(s) Controlador(es) de Dominio sem usar uma
consulta WMI. Isso elimina a WMI como um "intermediario" e melhora significativamente o
desempenho nos casos em que a WMI € um gargalo. Isso é particularmente util em cenarios
onde controladores de dominio individuais estao processando um grande numero de eventos de
login.

Esse recurso funciona com o uso de um mecanismo de puxamento, no qual o conector extrai
novos eventos a cada 5 segundos, de modo que ha um pequeno atraso (por exemplo, 5
segundos) na identificagdo do usuario correto.

Essa otimizagao agora esta habilitada por padrédo. Para obter mais informagdes sobre esse
recurso, entre em contato com o suporte do Umbrella.

Eventos por Segundo

E possivel contar o nimero de eventos recentes em um Controlador de Dominio para estimar os
eventos por segundo. A Umbrella recomenda fazer isso no horario de pico:

1. Abra o aplicativo Visualizador de Eventos (eventvwr.msc).



2. Va para Windows Logs > System.
3. Selecione Filtrar log atual e selecione eventos registrados em Ultima hora.
4. Selecione OK.

Depois que o filtro for carregado, o Log de eventos podera mostrar o numero de eventos na ultima
hora. Esse valor pode ser dividido por 3600 para estimar os eventos por segundo.

Filter Current Log

Filtker XML

Logged: Last hour v

360024901511

System MNumber of events: 10,203

=y  Filtered: Log: System; Source: Date Range: Last hour.

360024894112



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



