Configurar a Categoria de Seguranca VPN de
Encapsulamento DNS
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Introducao

Este documento descreve como configurar a Categoria de Seguranca VPN de tunelamento DNS
no Umbrella.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacdes neste documento sao baseadas no DNS Umbrella.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

A VPN de tunelamento DNS classifica os servidores associados aos servicos VPN de
tunelamento DNS em uma categoria de seguranca que vocé pode bloquear ou permitir e relatar.
Esses servigos permitem que os usuarios finais disfarcem o trafego de saida como consultas
DNS, violando potencialmente o uso aceitavel, a prevengao contra perda de dados ou as politicas
de seguranga. Como resultado, esses servigos apresentam uma ameaca potencial a seguranga e
reduzem a visibilidade geral em seu ambiente.

Com essa categoria de segurancga fornecendo visibilidade imediata, vocé pode reduzir o risco de



tunelamento DNS e possivel perda de dados. Vocé pode bloquear esta categoria imediatamente
ou apenas monitorar os resultados em relatorios; isso proporciona a flexibilidade para determinar
qual é a abordagem correta para lidar com o problema, dependendo da tolerancia a riscos, do uso
aceitavel ou das politicas de RH.

Ativando a VPN de tunel DNS

Essa categoria de seguranga pode ser habilitada como qualquer outra em Policies > Security
Settings e, em seguida, editar uma configuragao de seguranca existente. Ou pode ser feito no
préprio assistente de configuragéo de politica:

Setting Name
Default Settings
Malware
Newly Seen Domains
Command and Control Callbacks
Phishing Attacks
Dynamic DNS

Potentially Harmful Domains

a DNS Tunneling VPN

115014823666

O tunelamento DNS pode ser filtrado por meio do relatério Activity Search:



Security Categories Salect Al

Command and Contro
Malware

Phishing

Unauthorized IP Tunnel Access
Newly Seen Domains
Potentially Harmful

DNS Tunneling VPN

B B B
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115015008983



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



