Configurar Umbrella VA como um Encaminhador
DNS para Infoblox

Contents

Introdugéo
Pré-requisitos
Requisitos
Componentes Utilizados
Overview
Configurando o dispositivo Infoblox
Dispositivo virtual

Integracéo com o Ative Diretory

Troubleshooting

Introducao

Este documento descreve como o Umbrella Virtual Appliance (VA) pode ser configurado como um
encaminhador para dispositivos Infoblox.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

+ Dispositivo Infoblox executando o NIOS versao 8.3, 8.4 ou 8.6. Nao ha suporte para o NIOS
versao 8.5.

» A Cisco nao garante que esse recurso possa funcionar em versdes futuras do Infoblox, pois
depende da imagem do NIOS do Infoblox. Entre em contato com a Infoblox para consultas
sobre suporte para encaminhadores com IP privado em EDNS.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Umbrella Virtual Appliance (VA).

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview



Se vocé estiver usando o Umbrella para filtragem de conteudo, esse recurso exigira que vocé
desabilite o cache no aplicativo Infoblox para obter relatorios precisos do Umbrella e aplicacdo de
politicas. O Umbrella também recomenda desabilitar a validacdo de DNSSEC em servidores DNS
locais, como o Infoblox, para que os resolvedores recursivos do Umbrella possam executar a
validacdo de DNSSEC.

Configurando o dispositivo Infoblox

1. No menu principal de navegacao, selecione a guia Gerenciamento de Dados > DNS.
2. Dependendo da exibi¢ao do Infoblox:

» Em uma exibicdo de Grade, selecione Propriedades DNS da Grade na barra de
ferramentas no lado direito do aplicativo.

* Na exibicdo Membros, selecione a guia Membros. Selecione 0 membro e, em seguida,
selecione o icone Editar.

* Em uma exibicdo de DNS, selecione a guia Zonas. Selecione a visualizagao de DNS
apropriada e selecione o icone Edit.

3. Selecione Encaminhadores e, no painel exibido, selecione o icone Adicionar.

4. No campo fornecido, insira o IP estatico do Virtual Appliance. Vocé pode incluir varios
dispositivos virtuais aqui. A Umbrella recomenda incluir pelo menos 2 dispositivos virtuais.

5. Selecione a opgao Add Client IP, MAC Addresses, and DNS View Name to outgoing recursive
queries.

6. Selecione a opg¢ao Usar somente Encaminhadores para usar somente encaminhadores na
rede. Deixe essa opcado desmarcada se o Infoblox também for o servidor de nome autoritativo
para qualquer um de seus dominios internos.

Para que o Virtual Appliance receba todas as consultas de DNS de saida do Infoblox e as envie
ao Umbrella, o cache de dominios externos deve ser desabilitado no Infoblox. Isso é obrigatorio
se vocé estiver usando o Umbrella para filtragem de conteudo ou uso aceitavel. Se isso nao for
feito, algumas consultas de DNS nao serao relatadas pelo Umbrella e também poderao levar a

aplicacao incorreta de politicas baseadas em AD.

Dispositivo virtual

Implante e configure seus dispositivos virtuais de acordo com as etapas na documentacao do
Umbrella.



https://docs.umbrella.com/deployment-umbrella/docs/3-deploy-the-vas
https://docs.umbrella.com/deployment-umbrella/docs/3-deploy-the-vas

Note: Vocé ndo precisa configurar nenhum servidor DNS interno nos dispositivos virtuais,
ja que os dominios internos podem ser resolvidos diretamente pelo Infoblox.

Nao é recomendavel configurar os resolvedores do Umbrella diretamente como encaminhadores
no Infoblox com a opgéao Add Client IP devido a falta de criptografia nas consultas DNS de saida
ao Umbrella.

Integracao com o Ative Diretory

Para habilitar a integragdo com o AD, vocé pode implantar um Umbrella Ative Diretory Connector
no mesmo site Umbrella dos Virtual Appliances configurados como encaminhadores para
Infoblox. Consulte a documentagao do Umbrella: Conectar o Ative Diretory ao Umbrella

Troubleshooting

Se vocé estiver usando o Gerenciamento de dados do Infoblox para definir essa configuragao de


https://docs.umbrella.com/deployment-umbrella/docs/5-connect-active-directory-to-umbrella

forma centralizada, verifique se ndo ha substituicdo local para essa configuragdo em nenhum
aplicativo Infoblox.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



