Solucionar problemas de proxies HTTP para
cliente de roaming Umbrella no Windows
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Introducao

Este documento descreve como solucionar problemas de proxies HTTP para Umbrella Roaming
Client no Windows.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Umbrella Roaming Client no Windows.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Overview

Em alguns ou todos os computadores da implantagao do Umbrella, o cliente de roaming Umbrella
nao esta registrando corretamente. Vocé percebe isso porque o icone da bandeja do Umbrella
Roaming Client esta em um estado vermelho em um computador ou o Umbrella Roaming Client
nao esta sendo exibido no painel conforme esperado. Além disso, vocé esta usando ou ja usou
um proxy HTTP em sua rede. Se um cliente estiver em roaming, ele estara online por tras de um
proxy HTTP.

Vocé executa atualmente um proxy HTTP: O cliente de roaming Umbrella usa o usuario
"SYSTEM", pois ele é executado como um servigo do sistema, e vocé distribuiu as definicdes de
configuracao por meio do Objeto de Diretiva de Grupo (GPO) ou outra ferramenta de
Monitoramento e Gerenciamento Remoto (RMM), que forneceu as definicbes de proxy HTTP
especificas do usuario para os usuarios em sua organizagao. Além disso, vocé tem regras de
negacgao padrao no firewall do gateway que nao permitem o trafego HTTP/HTTPS, a menos que
ele passe pelo proxy.

Vocé executou um Proxy HTTP no passado: O usuario "SYSTEM" tinha anteriormente as
configuragdes de proxy HTTP definidas em algum ponto no passado e agora esse proxy néao
existe mais. Como o proxy nao existe mais, o usuario SYSTEM recebe um tempo limite ao tentar
acessar recursos por HTTP/HTTPS.

Esta € uma ferramenta util para verificar as permissdes de usuario SYSTEM. Conclua estas
etapas com o utilitario:

1. Use o utilitario para iniciar o "C:\Program Files\Internet Explorer\iexplore.exe".

2. Va para https://api.opendns.com/v2/OnPrem.Asset.

3. Procure "1005 Missing API Key" sem qualquer aviso de seguranga. Se houver prompts,

verifique se UDP/TCP 443 esta aberto para "api.opendns.com", "crl4.digicert.com",
"ocsp.digicert.com" e se a CA raiz de DigiCert esta presente no sistema.

Se o seu firewall restringir contas ndo autenticadas (como a conta SYSTEM) de acessar os sites
necessarios, os dominios de registro Umbrella precisam ser isentos. Como o cliente de roaming
chama o registro da conta de usuario SYSTEM, ele deve ser aberto para que os pré-requisitos do
Umbrella possam ser acessados sem autenticacao.

Sintomas

O sintoma mais comum é uma falha no registro no Painel ou na sincronizagdo com a API do
Umbrella. Isso pode fazer com que o cliente nunca se registre (e, portanto, ndo entre em um
modo protegido) ou pare de atualizar o Painel.

Se vocé observar esses sintomas, reinicie o servigo do cliente de roaming e envie um log de
relatorio de diagnostico para suportar logo apos a reinicializagéo. O cliente inclui uma verificagao
de proxy que sé é executada na inicializagao.


https://api.opendns.com/v2/OnPrem.Asset

|dentificar se ha um proxy

Primeiro, verifique os logs.

Se, nos logs, vocé vir uma entrada de log semelhante a esta:

<{froot>

2014-03-14 09:39:43 [2252] [INFO ] Trying to get Device ID from API..
2014-03-14 09:39:43 [2252] [DEBUG] Sending GET to https://api.opendns. com/v3/organ1zat1ons/XXXXX/roam1n

2014-03-14 09:39:43 [2252] [ERROR]

Error creating DevicelD

v

: The remote name could not be resolved:

api . opendns. coni

Isto:

2014-12-08 09:25:27 [5700] [ERROR] POST failed: The operation has timed out

Ou isto:

2015-03-05 12:41:11 [4084] [ERROR] Error creating DeviceID: Unable to connect to the remote server

E provavel que as configuracdes de proxy tenham algo a ver com isso.
Cenario 1

O registro mostra que nao é possivel resolver "api.opendns.com".

<#root>

The remote name could not be resolved:

api . opendns. com

Isso pode ser causado por varios problemas:

* A Resolugdo DNS esta falhando em sua Conexao de Rede: Verifique se os servidores DNS
do Umbrella sdo permitidos em seu firewall se vocé bloquear servidores DNS de terceiros.



» Vocé tem um servidor proxy que nao permite a conexao: Se vocé tiver um servidor proxy, é
melhor permitir a lista "*.opendns.com" para que ela n&o interfira no registro ou na
sincronizagao da API.

+ A porta 443/TCP esta limitada a escopos IP especificos: Se vocé estiver usando regras de
firewall muito rigidas, sera necessario abrir 443/TCP para todas as conexdes de saida
temporariamente. O cliente de roaming Umbrella precisa buscar o certificado SSL do
espacgo de dominio/IP GeoTrust.

Vocé pode ler sobre as necessidades especificas de firewall do Umbrella no artigo de pré-
requisitos de cliente de roaming do Umbrella, que chama proxies HTTP.

Cenarios2e 3

O registro mostra que nao é possivel resolver "proxyserver.exampledomain.com".

<tfroot>
2014-03-14 09:39:43 [2252] [ERROR]

Error creating DevicelD

: The remote name could not be resolved:

proxyl. exanpl edonmai n. com

O registro mostra que ele esta tentando enviar informagdes para a API do Umbrella
("api.opendns.com"), mas o erro resultante diz que ele tentou se conectar a
"proxy1.exampledomain.com"

Isso ocorre porque o cliente de roaming Umbrella usa as configuragdes de proxy do usuario
"SYSTEM" do computador usando a chamada do .NET Framework de
WebRequest.DefaultWebProxy. Geralmente, isso é definido via Objeto de Diretiva de Grupo
(GPO) e, a menos que essa chave seja excluida especificamente, pode permanecer no Registro
por longo prazo. Se este servidor proxy n&o existir mais ou precisar ser atualizado para um host
diferente, vocé podera modificar as configuragdes através dos métodos abaixo.

Cenario 4

O registro mostra esta mensagem:

Error creating DevicelID: The underlying connection was closed: Could not establish trust relationship f

No entanto, nenhum bloco de firewall esta em vigor para UDP/TCP crl4.digicert.com ou
ocsp.digicert.com. Se o computador for levado a uma rede diferente (por exemplo, um hotspot
movel), o problema continuara.



Execute este comando para determinar se ainda ha um proxy definido aqui:

netsh winhttp show proxy

Este local de configuragcdes de proxy é utilizado pela API de Criptografia v2 da Microsoft como
parte da validagao do certificado do .NET Framework. Se esse proxy estiver estabelecido, isso
podera causar falha na validacao. Para obter mais informacdes, consulte o artigo de Suporte da
Microsoft "Description of the Cryptography API proxy detection mechanism when download a
Certificate Revocation List (CRL) from a CRL distribution point" (Descricdo do mecanismo de
deteccao de proxy de API de criptografia ao baixar uma lista de revogacao de certificados (CRL)
de um ponto de distribuicdo de CRL).

Note: O cenario 4 também pode ser causado pelas configuragdes de conformidade com
PCl e .NET se o TLS 1.0 estiver desabilitado. Consulte este artigo da base de dados de
conhecimento Umbrella para obter mais informacoes.



Adicionar ou remover configuracdes de proxy

aviso: Essa configuragado € normalmente definida usando GPO ou algum tipo de script.
Nao € comum que isso seja definido em um computador individual. A Umbrella
recomenda usar esse método apenas se vocé quiser testar em um computador individual
ou se vocé acreditar que essa configuragao € exclusiva deste computador. Va para o
préximo método para obter informagdes sobre como usar o GPO para um grupo inteiro.

PsExec e Internet Explorer (IE 10 ou posterior)

1. Descarregue e extraia o PsExec.

2. Carregue um Prompt de Comando Administrativo (Clique com o bot&o direito do mouse >
Executar como Administrador).

3. Use "cd" para mudar para o diretorio PSTools extraido.

cd C:\Path\To\PSTools\



4. Execute este comando para abrir o Internet Explorer como o usuario "SYSTEM":

PsExec.exe /i /s "C:\Program Files\Internet Explorer\iexplore.exe"

2 wa't C\Program Files\Internet Exploreriiexplore.exe ===

Microsoft Windows [Version 6.1.7681 ] »
Copyright <c» 2808? MHicrosoft Corporation. All rights reservved.

stemdcsod GislUsersszack™sDownloadssPslools™

szackxDown loads~P8Tools *PsExec .exe ~1 /s :w»Program FilessInternet Expl

Execute processes remotely
(0> 2881 414 Mark R inovich
Cysinternals — www.sysinternals .com

5. Abra Opcgdes da Internet no menu Configuragoes (cog) do Internet Explorer.

6. Na guia Conexodes, selecione Configuragdes da rede local (LAN) e altere ou exclua as
configuracdes de proxy conforme necessario.



& http://www.msn.com/7ocid=iehp P~ C| 2 msn
A. Ly bing 0 sign in -ﬁ-
Internet Options i 3
General | Security | Privacy | Content | Connections | Programs | Advanced
| | | | Note @ OneDrive >

I To set up an Internet connection, dick Setup
Setup.
Dial-up and Virtual Private Network settings
Add...
Choose Settings if you need to configure a proxy
server for a connection.
Local Area Metwork (LAN) settings
LAN Settings do not apply to dial-up connections. LAN settings

Choose Settings above for dial-up settings.

0K Cancel

o |

=5

Local Area Metwork (LAN) Settings

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

| Automatically detect settings
Use automatic configuration script

Proxy server
Use a proxy server for your LAN (These settings will not apply to
dial-up or VPN connections).
Address:  badproxy.com Port:  B0s0| Advanced
Bypass proxy server for local addresses
oK | Cancel

about Koger oodell’s
annual address

£

Alterar ou Excluir Configuragdes de Proxy nas Configuragdes da LAN

7. Selecione OK, Apply e feche o Internet Explorer.

O Umbrella Roaming Client registra-se em cerca de trés minutos.

Alternativa (Registro)

1. Verifique se ha configuragdes de proxy na chave em HKEY_USERS\S-1-5-
18\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\Connections\DefaultConnectionSettings. Se houver alguma, isso resultara na exibigao do
proxy anterior nas configuragdes de conexao do IE do usuario do sistema.

2. Para remover no registro, siga estas etapas para copiar as configuragdes sem proxy do usuario

atual:

1. Abra a chave em HKCU\Software\Microsoft\Windows\CurrentVersion\Internet
Settings\Connections\DefaultConnectionSettings e copie o valor.



2. Copie-o na mesma chave em HKEY_USERS\S-1-5-18 (o0 usuario SYSTEM).

3. Reinicie o cliente de roaming para validar se o registro for bem-sucedido.

PsExec e MMC (IE9 ou anterior)

1. Descarregue e extraia o PsExec.

2. Carregue um Prompt de Comando Administrativo (Clique com o botéo direito do mouse >
Executar como Administrador).

3. Use "cd" para mudar para o diretorio PSTools extraido.

4. Execute este comando:

PsExec.exe /i /s mmc

5. Quando o MMC for carregado, carregue o snap-in Objeto de Diretiva de Grupo.

| Consalel - [ o|B] ®
i File Action View Favortes Window Help = A |
|0 = 6

7 Console Root | MName

There are ne items to shew in this view,

Add or Remeove Snap-ins

| Select Group Policy Object

You can select snap-ins for this console from those avalable on your o [/ —
extensible snap-ng, you can configure which extensions are enabled. Welcome to the Group Policy Wizard #
Avallable snap-ins:

Snap-n Vendor - 1col

Z owce Microsoft Cor....

i=fDiskManagement  Mirosoft and... Local Group Pobicy Obiscts are stored on the local

i DS Microsoft Cor... compLter.

Fa Enterprise PRI Microseft Cor...

[l event viewer Mcrosoft Cor... | Lb_elh:&umbulonloteleclonedlhe&uppﬁw
SaFie Server Resaurc.,,  Microsoft Cor.nn ||| [ '

I Fodder Microsoft Cor... E 5

|2 Group Policy Manag...  Microsoft Cor...
i Group Policy Manag... Micrasoft Coe...
I Group Pobicy Object ... Microsoft Cor...
' Group Pokicy Starter... Microsoft Cor...
) Internet Informatio...  Microsoft Cor....
-.gw Security Monitor  Microsoft Cor...

Description:
This snap-in allows you to edt the bocal Group Polcy Objects stored on a

[ Allow the focus of the Group Policy Snapin to be
changed when launching from the command line. This
only apphes § you save the console.

T

Snap-In de GPO

6. Navegue até Configuragdes de Conexao Local e altere ou exclua as informagdes do servidor




Proxy conforme necessario.

7. Selecione OK em todos os menus e o Umbrella Roaming Client sera registrado.

B \\LTIEFFVOGT: mme o @ ]=

.:.-.. & Conselel - [Consele RootLocal Computer Policy’ User Configuration\Windeows Settings\Internet Explorer Maintenance\Cennection] o || &R ]
o ‘@ File  Action View Favontes Wmndow Help Internet Properties ¥ I[=
e 2@ 0= BE
e Local Ares Netwark (LAN) Settings
| Consele Rogt Mame Description
Autamnatic configurston

a 1 Local Computer Policy
» & Computer Configuration
4 ¥, User Configuration
1| Software Settings
o | Windows Settings
= Scripts (Legon/Logof
Ty Security Settings
ol Policy-based Qo3
e Deployed Printers
4§ Internet Explorer Mair
&l Browser Uzes lntes
g8 Connection
] URLs
B Security
[ Programs

8 Connection Settings

Settings for connection settings

& Autematic Browser Configu... Settings for automatic browse...

lzall Proxy Settings
i User Agent String

Settings for prowy
Settings for user agent stiing

Connection Settings

Connection Settings

Aukoenatic configuration may averride manual settings. To ensure the
usze of manual settings, disable automatic configuration,

| Awstomaticaly detect settings
| Use sukoematic configurstion scriph

Proogy S8rver

7] s & pravey server for your LAN (These settings will not apply o
* disl-up or VPN cornections).

Address:  intemetl.jackso  Port: 8080 | Advanced ]
[ Bypass provy server For local sddresses

T

| Administrative Template

You can import your connection settings. IF you chooss to import, all of your conmection setting -
instalied voth this package. Go to the Internet Contral Panel Connections teb ta make changes| [  L0Cl Area Network (LAN) settings )

settings, LAN Settings da not apply to dal-up connections. | LAN settings ]
Choese Settings above For dishup settings. k

Yiou can also restrict how users are able to inberact with connection settings via the System Adj g erer s
page. It is not necessary to import your curent settings in order to set these restrictions,

For maore help on what connection settings are, and how bo custosmze them, dick Help.
Connection Settings

" Do not customize Connection Settings

(¥ Impost the current Connection Settings From this machine Modify Sattings

You may also remove old diakup connection settings from your users” machines.
™ Delete existing Dial-up Connection Settings

Configuragdes de conexao local

Editar Registro

Dependendo da sua versdo do Windows Server, usar as etapas mencionadas anteriormente
usando o console MMC e selecionar o grupo correto funciona.

Se sua versao do Windows Server nao tiver essas configuragdes, vocé podera modificar ou
excluir essa configuragao por meio do Registro para limpar essa configuragdo em um nivel global
(varios computadores).

HKEY_USERS

.DEFAULT\Software\Microsoft\Windows\CurrentVersion\Internet
Configuragdes\Conexdes\DefaultConnectionSettings

ProxyEnable [Order: 1) show
ProxyEnable [Drder: 2) show
ProxyEnable [Drder: 3) show
@ DefaultConnectionSettings [Order: 4] hide
General hide
Aiction Delete
Properties
Hive HKEY_USERS
F.ep path DEFALLT S oftwareshicrozoft\windowssCurrentversionntermet
Settingzh\Connections
W alue name DefaultConnectionS ettings
Common show
ProxyServer [Order: 5) hide
General show



Excluir as Configuragdes de Conexao no GPO

Esta captura de tela € um exemplo de uma versao mais antiga do |IE para aplicativos herdados. A
remocao dos valores de proxy do GPO ou das configuragdes locais permitiria que o cliente de
roaming Umbrella se conectasse e se registrasse como o usuario do sistema (sujeito a essas
configuragdes de proxy do IE).

""" . RestartManager = || Mame Type Data
R R . ah‘. (Default) REG_SZ (value not set)
M el Tenler 4 EnableNegotiste  REG_DWORD 0+00000001 (1)
5 z:::g o 25]1E5_UA_Backup_... REG_SZ 50
- Speech 53| ProxyEnable REG_DWORD 000000001 (1) ‘
_____ SQMClient Qh\j ProwyServer REG_SZ pmfsrviza:3080
; ¥ SystemCertificates *‘_'_'?\!Us.er Agent REG_57 Mozilla/4.0 (compatible MSIE 8.0; Win32)
o BB Wk Sii B 8| ZonesSecurityl... REG_BINARY d2 8029 04 304 ca (1
4.1 Windows
4. |, CurrentVersion
: Authentication
, DPX
Explorer
Ext
Group Policy
----- , GrpConv =
sl Internet Settings

Remover Valores de Proxy

Se alguma dessas metodologias nao funcionar, abra um tiquete do suporte Umbrella no painel e
consulte este artigo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



