Entender a persisténcia de IP no Secure Web
Gateway
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Introducao

Este documento descreve o IP persistente no Cisco Secure Web Gateway (SWG).
Pré-requisitos

Requisitos

Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Secure Web Gateway.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragéo (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

O trafego do Secure Web Gateway (SWG) tem a carga balanceada em varias instancias de proxy
com enderecos IP diferentes. No entanto, a partir de fevereiro de 2022, o SWG agora fornece um
IP de saida consistente para todas as solicitagdes da Web de saida usando um recurso chamado
IP persistente.

O IP persistente agora se aplica a (quase) todo o trafego da Web. Esse recurso minimiza



possiveis problemas que podem ocorrer quando os sites rastreiam o endereco IP de origem como
parte da sessao.

Note: O IP persistente nao esta disponivel para trafego usando o recurso de isolamento
de navegador remoto (RBI) do Umbrella. Isso se aplica somente quando a agao "Isolar"
esta configurada para uma regra na sua Politica da Web.

Intervalo IP de saida

A introducao desse recurso significa que o SWG agora usa um novo intervalo de enderecos IP de
saida. Para obter detalhes sobre o intervalo de enderecos IP usado pelo Umbrella SWG, consulte

este artigo.

Problemas de persisténcia de IP

Um site pode optar por armazenar o IP de origem do usuario junto com sua "sessao".
Geralmente (mas nem sempre), isso inclui sites que exigem credenciais de login e o IP de origem



também é "validado" para verificar se a sessao ainda € valida. Um IP persistente também é
necessario para sites que usam retomada de sessao TLS (rfc5077).

Se um IP persistente nao for usado, esses sites podem se comportar de forma inesperada e
podem "encerrar a sessédo" do usuario intermitentemente ou apresentar mensagens de erro
intermitentes.

Compatibilidade com o site do Umbrella SWG

Se vocé acha que um site esta tendo problemas relacionados a persisténcia de IP, verifique o
seguinte:

» Verifique se a categoria/aplicativo/destino esta sujeita a agao Isolar em sua politica da Web.
Verifique se o problema ainda acontece sem o isolamento do navegador remoto. Esse
trafego n&o usa o recurso IP persistente.

+ Entre em contato com o suporte do Umbrella para verificar as configuragdes da sua
organizagdo. Um pequeno numero de clientes desativou temporariamente o recurso IP
persistente para dar tempo para considerar o novo intervalo de IPs.

Informacdes adicionais

* Vocé nao precisa executar nenhuma acgao para habilitar o IP persistente de um site. No
passado, esse recurso era habilitado apenas para alguns dominios (aqueles com inspeg¢ao
HTTPS desabilitada). No entanto, esse recurso agora se aplica a todos os destinos.

» Esse recurso funciona para trafego HTTP / HTTPS.

» Vocé nao obtém um endereco IP estatico fixo. Esse recurso fornece um endereco IP de
saida persistente para solicitacdes da Web subsequentes na mesma sessao. Mas a
Umbrella n&o fornece um endereco IP fixo/estatico para cada organizagdo. O Umbrella é
uma plataforma multilocatario e varios clientes podem compartilhar o mesmo endereco IP
de saida.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



