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Introducao

Este documento descreve uma chamada para acao para atualizar o certificado SAML do Cisco
Umbrella Secure Web Gateway (SWG) que expirou em 12/08/2023.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacoes neste documento sao baseadas no Cisco Umbrella SWG.

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Acao exigida
O certificado Umbrella SWG SAML atualizado ja esta disponivel.

Vocé deve renovar o certificado SWG SAML que expirou em 12 de agosto de 2023.

O certificado SAML do Umbrella usado para a identificagao do usuario do Umbrella expirou em 12
de agosto de 2023 as 06:44:04 (UTC).

Vocé deve atualizar seu IdP (provedor de identidade) com o novo certificado SAML do Umbrella.A
atualizacao deste certificado é essencial para evitar falhas de autenticacdo de usuario SAML e



perda de acesso a Internet para esses usuarios, a menos que seu IDP ja tenha sido configurado
para monitorar a URL de metadados SAML do Umbrella fornecida aqui:

* Baixe os metadados SAML atualizados:
https://api.umbrella.com/admin/v2/samisp/certificates/Cisco Umbrella SP Metadata.xml

» Baixe o certificado SAML atualizado:
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco Umbrella SP Certificate Jun2023.cer

Os metadados foram atualizados e incluem o certificado de assinatura atual e o novo. Ao expirar
o certificado atual, o novo certificado & usado para assinatura. NAO exclua nenhum certificado
atual. A Umbrella continua assinando com o certificado antigo até o momento da expiragao.

Essa € uma tarefa anual, e a URL de metadados do Umbrella permanece constante em relagao
aos anos anteriores. Quando o certificado é renovado, o Cisco Umbrella atualiza os metadados
sem alterar a URL. Essa abordagem oferece suporte aos provedores de identidade, como o
ADFS e o Ping Identity, que podem monitorar a URL de metadados da terceira parte confiavel e
atualiza-la automaticamente quando os metadados da terceira parte confiavel forem atualizados
com um novo certificado.

Para obter mais informacdes sobre op¢des de renovacao, consulte os artigos do Umbrella
Support.

Informacgdes adicionais

» Alguns Provedores de ldentidade ndo executam validagao de assinaturas de solicitagcao
SAML e, portanto, ndo exigem nosso novo certificado. Em caso de duvida, entre em contato
com o fornecedor do provedor de identidade para obter confirmacao.

» Se estiver usando o recurso Umbrella SAML, recurso EntitylD Especifico da Org, vocé nao
devera usar atualizacdes de metadados baseadas em URL. A ID de entidade especifica da
organizacgao so se aplica se vocé tiver varias organizagdes Umbrella vinculadas ao mesmo
provedor de identidade. Neste cenario, vocé deve adicionar manualmente o novo certificado
a cada configuracao de IDP.

Para obter mais informacodes, entre em contato com o Suporte do Umbrella.


https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Metadata.xml
https://api.umbrella.com/admin/v2/samlsp/certificates/Cisco_Umbrella_SP_Certificate_Jun2023.cer
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-for-multiple-entityids

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



