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Introducao

Este documento descreve as causas e a resolucio do erro "515 Upstream Certificate Untrusted"
no Secure Web Gateway (SWG).

Descricao do erro

Ao acessar um site HTTPS pelo Umbrella Secure Web Gateway, este erro pode ser exibido:

"515 Upstream Certificate Untrusted"



Cisco
Umbrella

0 515 Upstream Certificate Untrusted

This site uses an untrusted SSL security certificate. The certificate is not trusted
because the issuer certificate is unknown or invalid and this website could pose a
threat. There is no way to verify if the site is legitimate and attackers might be
using this site to steal your information (for example, passwords, messages, or
credit cards). If you believe you are seeing this message in error, please contact
your network administrator,

This page is served by Umbrella Cloud Security Gateway.

Server: swg-nginx-proxy-https-84436d512bbd.signginx.chi

Thu, @5 Mar 2020 12:29:01 GMT

360069883331

Este erro indica que a validacao do certificado do site ndo € possivel.

Causa

O Umbrella valida certificados digitais apresentados por sites para confirmar a autenticidade do
servidor e verificar se uma autoridade confiavel emitiu o certificado.

Os problemas de certificado podem ocorrer em varios cenarios. Quando esse erro é exibido, o
mesmo site geralmente fica inacessivel ou exibe uma pagina de aviso ou de erro em um
navegador da Web normal sem o Umbrella SWG. Por seguranga, o Secure Web Gateway nao
permite que os usuarios finais ignorem erros de certificado.

Razbes comuns para o erro

+ Certificado ndo emitido por uma autoridade raiz confiavel
A Umbrella mantém uma lista de autoridades de certificagao raiz que podem identificar sites.



O certificado deve ser assinado por uma destas autoridades. O Umbrella obtém essa lista
de uma fonte comum usada pelos principais navegadores da Web. Se vocé determinar que
o SWG néo confia em uma autoridade de certificagao legitima, entre em contato com o
suporte da Umbrella.

* O nome de host do certificado nao corresponde a URL de destino
O nome de host especificado no certificado deve corresponder a URL que o usuario esta
acessando (por exemplo, a URL digitada na barra de enderegos). Se o0 nome do host ndo
coincidir, o certificado sera invalido.

 Certificado expirado
O certificado do site expirou.

 Certificado revogado
O certificado do site foi revogado pela autoridade de certificagao raiz, possivelmente devido
ao uso fraudulento.

» Cadeia CA intermediaria ndo apresentada pelo site
Os sites devem fornecer uma cadeia completa de certificados, incluindo todas as
autoridades de certificacado intermediarias, para permitir a verificagdo até uma autoridade de
certificacao raiz. Se esta cadeia estiver ausente, o Umbrella ndo podera validar o certificado.
Alguns certificados usam a extensao de Acesso a Informagdes de Autoridade (RFC4325)
para permitir que os clientes localizem certificados intermediarios automaticamente. O
Umbrella suporta este recurso, mas ndo em todas as configuragoes. Vocé deve habilitar a
Inspecao de Arquivo de Guarda-chuva para esta funcionalidade.

» Caracteres invalidos no nome do host
O SWG nao podera validar certificados se 0 nome do host contiver caracteres invalidos. Os
caracteres validos em um nome de host de Internet incluem caracteres alfabéticos (A-2),
digitos (0-9), sinais de menos (-) e pontos (.), conforme definido em RFC952 e RFC1123.
Alguns navegadores permitem outros caracteres, mas o SWG nao os suporta.

Resolucao

O Umbrella Secure Web Gateway da suporte a configuragdes de manipulagao de erros de
certificado. Para obter mais informacgdes e instru¢des para implementar esse recurso, consulte a
documentacao Habilitar tratamento de erro de certificado.



https://docs.umbrella.com/umbrella-user-guide/docs/enable-certificate-error-handling

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



