
Testar identificadores de dados internos no 
Umbrella DLP

Contents
Introdução

Visão Geral da Prevenção de Perda de Dados Proxy

Amostras de teste

Introdução

Este documento descreve como configurar a Prevenção de Perda de Dados de Proxy (DLP - 
Proxy Data Loss Prevention) no Secure Web Gateway (SWG - Secure Web Gateway) e fornece 
exemplos para testar políticas DLP.

Visão Geral da Prevenção de Perda de Dados Proxy

A Prevenção contra Perda de Dados Proxy (DLP) no SWG permite o monitoramento ou o 
bloqueio de uploads que contêm informações confidenciais, material confidencial ou dados de 
identificação pessoal em arquivos e posts compartilhados na Internet. Os clientes podem criar 
classificações de dados que incluem: 
 

Identificadores predefinidos criados pela Cisco. Por exemplo, cartões de crédito, números 
de seguridade social, códigos postais e informações de saúde.

•

Dicionários criados pelo cliente. 
 

•

Aplique essas classificações às políticas DLP e ajuste a aplicação especificando quais 
identidades e destinos Umbrella devem ser monitorados.

Amostras de teste

Use a lista fornecida para confirmar se suas políticas DLP foram aplicadas corretamente:

Selecione um tipo de identificador de dados usado na política.1. 
Adicione o texto de exemplo correspondente para o identificador escolhido em um arquivo 
ou caixa de texto.

2. 

Verifique se o arquivo ou texto foi detectado ou bloqueado de acordo com a configuração da 
política PPD.

3. 

Comportamento agressivo•
 •



don't feel safe

 
 

Kill everyone

 

•

CCN e nome do medicamento (indulgente)•
 

5455-7805-8606-2610 propoxyphen hydrochlorid aspirin

 

•

CCN e nome do medicamento (moderado)•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and propoxyphen hydrochlorid aspirin

 

•

CCN e nome do medicamento (restrito)•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and propoxyphen hydrochlorid aspirin credit card

 

•

CCN e nome da condição de saúde (indulgente)•
 

5455-7805-8606-2610 anemia

 

•

CCN e nome da condição de saúde (moderado)•
 

5455-7805-8606-2610 6011000990139424  4960999008288 and anemia

 

•

CCN e nome da condição de saúde (restrito)•
 

american express visa 5455-7805-8606-2610 6011000990139424  4960999008288 ccn and anemia credit card

 

•

Confidencial•
 

Confidential document

 

•

Número do cartão de crédito (indulgente)•
 

All good here 5455-7805-8606-2610

 

•

Número do cartão de crédito (moderado)•



 

5205105105105109 ccn

 

•

Número do Cartão de Crédito (Estrito)•
 

All good here the credit card number is 5205105105105109

 

•

Conteúdo Discriminatório•
 

you queero blabla

 

•

 

towelhead

 

•

Linguagem Extremamente Inapropriada•
 

fappening

 

•

 

shit

 

•

Auto Dano•
 

this is my suicide note i am depressed Martin

 

•

 

cut myself depressed

 

•

Número internacional de conta bancária (IBAN) do Reino Unido•
 

Bank Account: GB12 ABCD 1234 5678 9012 34

 

•

Número de Seguro Nacional do Reino Unido•
 

national insurance number:  AA-12-12-12A

 

•

Número de Passaporte do Reino Unido•



 

gbr 123456789GBR1234567U1234567

 

•

CEP do Reino Unido•
 

zip code: PH3 1PF

 

•

Número da conta bancária dos EUA•
 

Checking Account Number 12345 

 

•

Número de Licença de Motorista dos EUA•
 

drivers license: ssn 113-01-1111

 

•

Número de Identificação de Contribuinte Individual dos EUA (ITIN)•
 

taxpayer: 912-78-1224

 

•

Número de passaporte dos EUA•
 

123456789USA1234567U1234567 passport

 

•

Nome da pessoa nos EUA e data de nascimento (indulgente)•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

Nome da pessoa nos EUA e Data de nascimento (Moderado)•
 

Clark Hfldaskjfiougj has a date of birth of 01/15/1975

 

•

Nome da pessoa nos EUA e Data de nascimento (restrita)•
 

Clark Kent has a date of birth of 01/15/1975

 

•

Nome da pessoa e nome do medicamento nos EUA (indulgente)•
 

Clark Kent takes aspirin

•



 
Nome da pessoa nos EUA e nome do medicamento (moderado)•

 

Clark Hfldaskjfiougj  takes aspirin

 

•

Nome da Pessoa nos EUA e Nome do Medicamento (Estrito)•
 

Clark Kent takes aspirin

 

•

Nome de pessoa e condição de saúde dos EUA (indulgente)•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

Nome da pessoa nos EUA e condição de saúde (moderado)•
 

Clark Hfldaskjfiougj suffers from anemia

 

•

Nome de pessoa e condição de saúde dos EUA (estrito)•
 

Clark Kent suffers from anemia

 

•

Nome da pessoa nos EUA e código ICD-10 (indulgente)•
 

Clark Hfldaskjfiougj takes A15.4

 

•

Nome da pessoa nos EUA e código ICD-10 (moderado)•
 

Clark Hfldaskjfiougj takes A15.4

 

•

Nome da pessoa nos EUA e código ICD-10 (restrito)•
 

Clark Kent takes A15.4

 

•

Número de previdência social dos EUA (indulgente)•
 

All good here 113-01-1111

 

•



Número da Previdência Social dos EUA (Moderado)•
 

All good here  113-01-1111

 

•

Número da Previdência Social dos EUA (Estrito)•
 

All good here the social security number is 113-01-1111

 

•

Número de previdência social dos EUA e nome do medicamento (indulgente)•
 

flovent blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

Número da Previdência Social dos EUA e Nome do Medicamento (Moderado)•
 

flovent and 113-01-1111

 

•

Número da Previdência Social dos EUA e Nome do Medicamento (Estrito)•
 

flovent and social security number 113-01-1111

 

•

Número de previdência social dos EUA e nome da condição de saúde (indulgente)•
 

anemia blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah blah 113-01-1111

 

•

Número da Previdência Social dos EUA e Nome da Condição de Saúde (Moderado)•
 

anemia and 113-01-1111

 

•

Número da Previdência Social dos EUA e Nome da Condição de Saúde (Estrito)•
 

anemia and ssn 113-01-1111

 

•

Número da Previdência Social dos EUA e Código ICD-10 (Lenient)•
 

113-01-1111 takes A15.4

 

•

Número da Previdência Social dos EUA e Código ICD-10 (Moderado)•
 •



113-01-1111 takes A15.4

 
Número da Previdência Social dos EUA e Código ICD-10 (Estrito)•

 

social security number 113-01-1111 takes A15.4

 

•

Informações sobre aplicativos de empréstimos a estudantes dos EUA•
 

student loan information

 

•

Número da Carteira de Motorista (Austrália)•
 

driver's license 428165389

 

•

Número do passaporte (Finlândia)•
 

Passi number is AB1234567

 

•

Vários Identificadores Pessoais - PII (Austrália) - Leniente•
 

Clark Kent 11/23/1988 dob ccn 4566604538181253

 

•

Plano de educação individualizado - IEP•
 

Jose Ruiz-Lopez Individualized Education Plan Name first Name

 

•

Número do Cartão de Cidadão - CC (Portugal)•
 

Cartão de Cidadão 12345678-1A31

 

•

Número de identidade nacional - OIB (Croácia)•
 

Croatian identity card is 123456789

 

•

IP Address•
 

All good here 123.45.6.7

•



 
Lei de Direitos Educacionais e Privacidade da Família - FERPA•

 

wire transfer information|loan information Date of Birth

 

•

Número da Conta Bancária (Austrália)•
 

bank account 44329630

 

•

Vários Identificadores Pessoais - PII (US) - Estrito•
 

11/11/11 date of birth Mary Jones passport 1234567890USA1234567M1234567

 

•

Vários Identificadores Pessoais - PII (Austrália) - Moderado•
 

John Grady 01/01/01 date of birth cc# 5305105105105108

 

•

Data de nascimento•
 

All good here birth date 01/01/1990

 

•

Número da Carteira de Motorista (Japão)•
 

状態の識別番号 123456789123

 

•

Número do Seguro Social Residente (Japão)•
 

Social Insurance No. 123456789123 Social Insurance Num 123456789123

 

•

Número de identidade nacional (Israel)•
 

231740705 תוהז תדועת

 

•

Conteúdo censurável•
 

bastards

 

•

Carte nationale d’identité sécurisée - CNIS (França)•



 

numéro de carte Vitale 991119912345

 

•

Prescrições médicas (EUA)•
 

Anthony Heathcote-Drummond-Willoughby milliliter RX propoxyphen hydrochlorid aspirin

 

•

Número do Código Nacional de Drogas - NDC•
 

national drug code 50242-040-62

 

•

Vários Identificadores Pessoais - PII (Austrália) - Estrito•
 

Ryan Smith swift bank code 191 456 birth date 9/1/2001

 

•

Número da carteira de motorista (Itália)•
 

numero di patente di guida AV123ABCAA

 

•

Número internacional de conta bancária - IBAN (Espanha)•
 

español ES12 1234 5678 1234 5679 1234

 

•

Número de identidade nacional (Filipinas)•
 

Pinag-isang Multi-Layunin ID 4555-6789788-3

 

•

Número da conta bancária (Japão)•
 

デビット口座番号 1234-567

 

•

Número do passaporte (França)•
 

PassportID  12AB12345

 

•

Número do passaporte (Taiwan)•
 

Zhōnghuá Mínguó hùzhào 3456788999

•



 
Endereço de e-mail•

 

All good here! abc@cisco.com

 

•

Número do Arquivo de Imposto (Austrália)•
 

individual tax return tfn 123 456 782

 

•

Identificadores pessoais múltiplos - PII (União Europeia)•
 

Meissen Saks license plate VL 1 ABCD

 

•

Código ICD-10•
 

All good here Z16.1

 

•

Número da conta bancária (Israel)•
 

2223334445556 קנב ןובשח רפסמ

 

•

Número de identidade nacional - KTP (Indonésia)•
 

Kartu Tanda Penduduk 1234567891234567

 

•

Número da Carteira de Motorista (França)•
 

driver's license 123456789012

 

•

Número do certificado de residente - ARC ou TARC (Taiwan)•
 

Resident Certificate AR12345678

 

•

Meu Número (Japão)•
 

My Number 123456789123

 

•

Número da Previdência Social - INSEE (França)•



 

securité sociale 1890118007123 24

 

•

Identificadores Pessoais Múltiplos - PII (EUA) - Leniente•
 

Clark Kent dob 23/11/88 ccn 4566604538181253

 

•

Número do passaporte (Austrália)•
 

passport A3403413

 

•

Número do cartão de identidade (Alemanha)•
 

identität nummer is I think A12345678

 

•

Número da conta bancária (Canadá)•
 

canada savings bonds 12345-123

 

•

Número de identidade nacional - DNI (Argentina)•
 

Identificación 12.123.123

 

•

Número do passaporte (Canadá)•
 

canadian passport AB123456

 

•

Número de registro do residente (Japão)•
 

Residents Basic Registry Number 12345678912 Resident Register No. 12345678912

 

•

Número de Identidade Nacional (Arábia Saudita)•
 

1222233334 مقر ةقاطب ةيوهلا ةينطولا

 

•

Número do passaporte (Suécia)•
 

Passportno 12345678

•



 
Número do passaporte (Japão)•

 

パスポート AB1234567

 

•

Número de identificação de saúde pessoal - PHIN (Canadá)•
 

social insurance number 123456789

 

•

Número de identidade nacional (Grécia)•
 

Δελτίο αστυνομικής ταυτότητας AB-123456

 

•

Código SWIFT•
 

swiftcode BOFAUS3N

 

•

Número de Identificação Fiscal - Número de identificação fiscal - NIF (Espanha)•
 

carné de identidad 12345678Z

 

•

Número do Seguro Social - SIN (Canadá)•
 

social insurance 143-025-617 social security 781397468

 

•

Vários Identificadores Pessoais - PII (EUA) - Moderado•
 

Ryan Doherty 25/12/90 dob cc# 3566002020360505 DL# S12345678 Tom Brady

 

•

Número de Identidade Nacional (Malásia)•
 

Kad Aplikasi Digital 456666AB4567

 

•



Sobre esta tradução
A Cisco traduziu este documento com a ajuda de tecnologias de tradução automática e
humana para oferecer conteúdo de suporte aos seus usuários no seu próprio idioma,
independentemente da localização.
 
Observe que mesmo a melhor tradução automática não será tão precisa quanto as realizadas
por um tradutor profissional.
 
A Cisco Systems, Inc. não se responsabiliza pela precisão destas traduções e recomenda
que o documento original em inglês (link fornecido) seja sempre consultado.


