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Introducao

Este documento descreve a inspecao de arquivos e o bloqueio de URLs personalizado por meio
de listas de destinos no Umbrella Dashboard.

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no painel do Umbrella.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Novos recursos

O Umbrella apresenta um novo conjunto de recursos que melhora sua funcionalidade. Com essa
alteragao, vocé pode ver dois novos recursos em seu painel agora:



* Ainspecao de arquivos examina os arquivos que suas identidades baixam para ver se
contém codigo mal-intencionado e bloquea-los, caso contenham.

* Os URLs bloqueados personalizados permitem bloquear seu proprio conjunto de URLs em
uma lista de destinos. Isso agora lhe da a flexibilidade de bloquear paginas especificas sem
bloquear dominios inteiros.

Para ajuda-lo a aproveitar esse novo recurso, vocé pode usar os relatérios novos e atualizados e
uma nova experiéncia de criagao de politicas. O recurso de inspe¢ao de arquivos € um dos varios
planejados para versoes futuras, criados com base no avango da infraestrutura do Proxy
inteligente para fornecer ainda mais seguranga baseada em nuvem para voceé.

Note: Esses recursos estao sendo implementados em pequenos incrementos para
nossos clientes e essas atualizagdes estao em disponibilidade limitada a medida que o
Umbrella progride com esta versado. Se vocé recebeu um alerta em seu painel sobre
€SSes recursos, vocé os tem. E se vocé quiser saber mais sobre esses recursos, entre
em contato com umbrella-support@cisco.com.



O recurso de inspecao de arquivos esta disponivel apenas para clientes com os pacotes Umbrella
Insights ou Umbrella Platform. Leia mais sobre pacotes e entre em contato com seu
representante de conta da Cisco em caso de duvidas.

Como aproveitar esses recursos

O acesso a esses novos recursos esta disponivel em alguns lugares: o assistente de politica
permite habilitar a Inspegédo de Arquivos na pagina de resumo e, através de listas de destinos,
vocé pode adicionar URLs personalizadas as suas listas de destinos bloqueadas. Além disso, o
bloqueio de URLs personalizado também pode ser gerenciado especificamente na pagina de
gerenciamento Listas de destinos.

No lado de relatérios, a secdo de navegacao de relatérios do painel Umbrella foi atualizada para
qgue vocé possa localizar facilmente os relatorios novos e atualizados. Leia mais neste artigo
sobre como habilitar esses recursos e confira alguns relatorios.

Inspecéo de arquivo

A inspecéao de arquivos € um recurso do Proxy Inteligente que amplia seu escopo e
funcionalidade, adicionando a capacidade de verificar arquivos em busca de conteudo mal-
intencionado hospedado em dominios suspeitos. Um dominio suspeito ndo € confiavel nem é
conhecido por ser mal-intencionado.

Com o assistente de politica do Umbrella, a inspecao de arquivos é facil de implementar.
Navegue até Policies > Policy List e expanda uma politica ou selecione o icone + (Add) para criar
uma nova politica. No assistente de politica, certifique-se de que a Inspec¢ao de arquivos esteja
habilitada na pagina de resumo ou em uma nova politica, selecione Inspecionar arquivos depois
de habilitar o Proxy inteligente (em Configuragdes avangadas). Leia mais na documentacao
completa deste recurso.

Testando Inspecao de Arquivo

A partir de um dispositivo registrado em uma politica com a Inspec¢ao de arquivo ativada:

1. Navegue até http://proxy.opendnstest.com/download/eicar.com.

2. Uma pagina de bloqueio como esta captura de tela é exibida.


https://umbrella.cisco.com/products/umbrella-enterprise-security-packages
https://docs.umbrella.com/deployment-umbrella/docs/file-inspection
https://docs.umbrella.com/deployment-umbrella/docs/file-inspection
http://proxy.opendnstest.com/download/eicar.com

asco Jmbrella

This site is blocked due to a security threat.
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Habilitar URLs a serem bloqueados em suas listas de destino

Para bloquear um URL, basta inseri-lo em uma lista de destinos bloqueados ou criar uma nova
lista de destinos bloqueados apenas para URLs. Para fazer isso, navegue até Policies >
Destination Lists, expanda uma Destination list, adicione uma URL e selecione Save.
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Lista de Destinos Bloqueados do Umbrella

Leia mais na documentacdo completa deste recurso.

Para que a infraestrutura do Umbrella inspecione uma URL para determinar se ela corresponde
as definidas em sua lista de destinos bloqueados, vocé deve ter o seguinte:

» O Proxy Inteligente e a Descriptografia SSL devem ser habilitados como parte da politica.
Para obter mais informacdes, leia os documentos do Umbrella.


https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/customize-your-policies-1#section-step-2-pick-what-you-want-this-policy-to-do-

» A CA raiz do Cisco Umbrella deve ser instalada no(s) computador(es) usando essa politica
— garante que as conexoes https também sejam filtradas. Para obter mais informacgdes, leia
os documentos do Umbrella.

E importante especificar uma URL corretamente para que o que esta na sua politica corresponda
ao que o usuario esta tentando acessar (e seja posteriormente bloqueado). Para obter mais
informacgdes sobre quais URLs vocé pode ou nao usar, leia Instrucdes sobre lista de destino de
URL personalizada.

Relatoérios

A Umbrella agora tem novos e melhores relatérios:

» O Relatério de visédo geral da seguranca: oferece uma visao geral da atividade da rede facil
de ler por meio de graficos e diagramas. Vocé pode ver rapidamente a atividade em suas
identidades e em seu trafego, ilustrando onde os problemas podem estar ocorrendo. Saiba
mais sobre isso nos documentos do Umbrella.

» O Relatério de atividades de segurancga: destaca eventos de seguranga sinalizados, mas
nao necessariamente bloqueados, pela inteligéncia de ameagas do Umbrella. Isso inclui
eventos de seguranca filtrados por meio do Proxy Inteligente e da inspec¢ao de arquivos.
Saiba mais sobre isso nos documentos do Umbrella.

» Relatério de pesquisa de atividades: ajuda a encontrar o resultado de cada solicitagdo de
DNS, URL e IP de suas varias identidades, ordenadas por data e hora decrescentes. Esse
relatorio pode listar todas as atividades relacionadas a seguranga no Umbrella para o
periodo de tempo selecionado e permite refinar sua pesquisa usando filtros para ver apenas
0 que vocé deseja ver. Saiba mais sobre isso nos documentos do Umbrella.

Esses relatorios também sao faceis de obter.

Enviando comentarios sobre o Umbrella

A Umbrella adoraria ouvir o que vocé pensa sobre essas novas funcionalidades. Qualquer
pergunta ou comentario que vocé tenha, a Umbrella quer ouvir de vocé! Envie seus comentarios
para umbrella-support@cisco.com € inclua o maximo de detalhes possivel. Por exemplo, capturas
de tela, o navegador que vocé esta usando, seu SO e o cenario no qual vocé esta usando esses
recursos.



http://%20https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information?__utma=59075640.1166109058.1484685354.1484685354.1492115405.2&__utmb=59075640.5.7.1492115406657&__utmc=59075640&__utmx=-&__utmz=59075640.1484685354.1.1.utmcsr=(direct)%7Cutmccn=(direct)%7Cutmcmd=(none)&__utmv=-&__utmk=226708569#section-installing-the-ca-in-safari-on-mac-os-x
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/overview
https://docs.umbrella.com/deployment-umbrella/docs/security-activity-report
https://docs.umbrella.com/deployment-umbrella/docs/security-activity-report
mailto:umbrella-support@cisco.com

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



