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Introducao

Este documento descreve a natureza e as causas das solicitacdes de DNS aleatério que podem
aparecer em relatorios de atividades e como identificar sua origem.

Exemplos de solicitagdes de DNS aleatorio

Vocé pode encontrar exemplos dessas solicitagdes, que frequentemente aparecem como strings
incomuns ou aparentemente aleatérias:

iafkbge
nwvkqgojgx
uefakmvidzao
claeedov
cjkemrh
cjemikolwaczyb
ccshpypwvddmro
cdsvmfjgvfcnbob
cegzaukxjexfrk
cegmhxowbcys
cewigwgvfd
cexggxhwgt

Explicacao de Solicitacbes DNS Aleatorias

Nem todos os provedores de servigos de Internet cumprem as regras de RFC para respostas
DNS. Essas obscuras solicitacdes de DNS visiveis nos relatérios de pesquisa de atividades
resultam do método do Google Chrome de enviar solicitagdes exclusivas para proteger os
usuarios finais.

Por que essas solicitacbes ocorrem?



» Alguns provedores de servigos de Internet respondem a consultas DNS para dominios nao
existentes com um registro A apontando para um enderecgo de propriedade do provedor. A
pagina de destino resultante normalmente exibe anuncios e mensagens como "vocé quis
dizer...". Uma visao geral desse tipo de manipula¢ao e consequéncias associadas é
explicada neste artigo da Wikipédia sobre o sequestro de DNS.

» De acordo com os padroes RFC, a resposta correta para uma solicitagdo DNS para um
dominio nao existente € NXDOMAIN. Como os anuncios sdo geralmente indesejados, o
Google desenvolveu um método para testar esse comportamento. Na inicializagao, o
Chrome envia 3 solicitagdes e verifica qual é a resposta. Se os dominios de teste
resolverem para o mesmo registro A em vez de resolverem para NXDOMAIN, o Chrome
detecta esse comportamento e oculta anuncios do usuario final.

» Essa técnica nao € a unica causa para solicitacbes de DNS de aparéncia aleatéria, mas
representa um dos cenarios mais comuns.

Como identificar o Chrome como a causa

* Procure grupos de trés consultas incomuns de DNS enviadas do mesmo host interno. Este
padrao indica que o Chrome esta gerando as consultas de teste.


https://en.wikipedia.org/wiki/DNS_hijacking#Manipulation_by_ISPs

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



