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Introducao

Este documento descreve o significado dos estados Desprotegido e Nao Criptografado no
Umbrella Roaming Client e como soluciona-los.

Estados nao protegidos e nao criptografados

Quando o cliente de roaming Umbrella estd no modo Desprotegido ou N&o criptografado, o icone
da bandeja (Windows) ou a barra de menus (OS X) exibe um estado amarelo. O status é
mostrado como Desprotegido e Nao criptografado.

Requisitos de comunicacgao

Para fornecer seguranca e filtragem de conteudo, o cliente de roaming Umbrella deve se
comunicar com o Umbrella usando UDP e TCP nas portas e destinos fornecidos, além dos
destinos HTTP listados no artigo Pré-requisitos do cliente de roaming:

Porta|Protocolo IPv4 IPv6

53 |UDP 208.67.222.222, 208.67.220.220|2620:119:53::53, 2620:119:35::35
53 |[TCP 208.67.222.222, 208.67.220.220(2620:119:53::53, 2620:119:35::35
443 |UDP 208.67.222.222, 208.67.220.220|12620:119:53::53, 2620:119:35::35
443 |TCP 208.67.222.222, 208.67.220.220|2620:119:53::53, 2620:119:35::35

O cliente de roaming Umbrella ndo pode proteger o computador se ambas as condigdes
existirem:

» O computador esta por tras de uma conexao que nao permite solicitacbes DNS de terceiros.
+ O computador esta por tras de uma conexao que tem uma diretiva de firewall de saida deny
padrao.


https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites-update#section-network-access

Quando essas condi¢des sao atendidas, o Umbrella Roaming Client restaura os servidores DNS
delegados por DHCP para as propriedades de conexao de rede e continua o teste até que possa
entrar em contato com os servidores DNS Umbrella e continuar a fornecer seguranca e filtragem
de conteudo. Durante os periodos em que a comunicacdo com servidores DNS Umbrella ndo é
possivel, a aplicacdo de politicas e relatorios ndo estao disponiveis.

Testando a conectividade de rede

Para verificar se a rede permite a comunicagao com servidores DNS Umbrella, execute
manualmente uma consulta DNS. Se a rede bloquear consultas, a saida sera:

$ nslookup opendns.com 208.67.222.222
;; connection timed out; no servers could be reached

Se o teste for bem-sucedido, mas o cliente de roaming Umbrella ainda reportar
"Desprotegido/Nao criptografado”, abra um ticket de suporte e fornega os resultados de um Teste
de diagndstico. Uma consulta bem-sucedida aparece como:

$ nslookup opendns.com 208.67.222.222
Server: 208.67.222.222
Address: 208.67.222.222#53

Non-authoritative answer:
Name: opendns.com

Somente estado nao criptografado

Se o0 Umbrella Roaming Client exibir Nao criptografado, ele ndo podera se comunicar pela porta
443/UDP. Para seguranca, € recomendavel permitir essa porta através do firewall, mas o cliente
continua a funcionar sem consultas DNS criptografadas. Para obter mais detalhes, consulte o
artigo Roaming Client Prerequisites.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



