Atualizar endpoints para oferecer suporte ao
TLS 1.2 para Umbrella Services
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Introducao

Este documento descreve como preparar terminais e aplicativos para servicos Umbrella que
requerem TLS 1.2.

Visao geral dos requisitos do TLS 1.2

A partir de 31 de marco de 2020, o Transport Layer Security (TLS) 1.0 e 1.1 ndo sao mais
suportados pelos servidores e servicos Umbrella. Todos os endpoints devem oferecer suporte ao
TLS 1.2 para que funcionem corretamente com o Umbrella.

AtualizagGes para suporte a TLS 1.0/1.1

+ Com excegao do AnyConnect, do cliente de roaming Umbrella e do conector AD, o Umbrella



encerrou o suporte para TLS 1.0/1.1 em marco de 2020.

» Devido as dependéncias de backend, certos servigos de painel e API continuaram a aceitar
conexdes TLS 1.0/1.1 até 27 de janeiro de 2021. Apos essa data, esses servigos nao
aceitarao mais conexdes TLS 1.0/1.1.

» Os dispositivos que ndo podem acessar o painel ou as APIs devem ser verificados quanto
ao suporte a TLS 1.2.

Protecao para dispositivos AnyConnect ou cliente em roaming

A Umbrella estendeu o prazo para 27 de janeiro de 2021 para concluir a atualizagao para TLS
1.2. Nao existem mais prorrogagdes. Os dispositivos AnyConnect e cliente de roaming que nao
atenderem aos requisitos do TLS 1.2 apos 27 de janeiro de 2021 nao receberdo mais protegao do
Umbrella.

Suporte ao gateway da Web seguro

* O Umbrella ndo suporta o trafego HTTPS usando TLS 1.0 ou 1.1 no produto Secure
Gateway.

» Antes de 27 de janeiro de 2021, o Secure Web Gateway oferecia suporte limitado para
esses protocolos somente quando a Descriptografia HTTPS estava desabilitada.

» Configure todos os sistemas operacionais clientes para suportar TLS 1.2.

+ Atualize ou modifique aplicativos que nédo sejam navegadores conforme necessario para
garantir a compatibilidade com TLS 1.2. Entre em contato com os fornecedores de
aplicativos para obter orientagao.

Requisitos do Umbrella Ative Diretory Connector

O Umbrella n&o oferece suporte a conectores do Ative Diretory implantados em sistemas
operacionais Windows que chegaram ao fim da vida util. Os conectores do AD executados em
versdes do Windows sem suporte (Windows Server 2008, 2008 R2 ou Windows 7) param de
sincronizar com o Umbrella e entram no estado de erro em 27 de janeiro de 2021.

Agentes de guarda-chuva: Requisitos minimos de versao

Cliente de roaming do Windows ou modulo AnyConnect

* Cliente movel Cisco Umbrella: Verséo 2.2.356 ou mais recente

+ Cisco AnyConnect com mddulo de roaming Umbrella: Verséo 4.8.02042 ou mais recente

» Para usar uma versao mais antiga do cliente, configure o TLS 1.2 através de alteragcdes no
Registro do Windows (veja as etapas abaixo).

* Microsoft .NET Framework: Versao 4.6.2 ou mais recente, ou um Windows 7 com .NET
3.5.1 com patch
(O AnyConnect requer .NET 4.x ou mais recente)

* Versdes do Windows suportadas: 7, 8, 8.1, 10



https://learn.microsoft.com/en-us/mem/configmgr/core/plan-design/security/enable-tls-1-2-client
https://software.cisco.com/download/home/286281283/type/282364313/release/4.8.02042
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a
https://support.microsoft.com/en-us/topic/support-for-tls-system-default-versions-included-in-the-net-framework-3-5-1-on-windows-7-sp1-and-server-2008-r2-sp1-5ef38dda-8e6c-65dc-c395-62d2df58715a

Cliente de roaming macOS ou mddulo AnyConnect

» Qualquer versao do Umbrella Roaming Client ou do médulo de roaming do AnyConnect
oferece suporte ao TLS 1.2
» Versao do MacOS suportada: 10.9 ou mais recente

Perguntas frequentes adicionais

O que acontece se os endpoints nao forem atualizados no prazo?

Endpoints incapazes de negociar uma conexao TLS 1.2 ndo podem acessar sistemas Umbrella,
incluindo o painel, servigos proxy inteligentes e paginas de bloqueio.

Para clientes que executam o Umbrella Roaming Module no AnyConnect, o Umbrella Enterprise
Roaming Client ou o Umbrella AD Connector, o cliente ndo pode se conectar a nenhum servigo
Umbrella. Isso faz com que o cliente ndo sincronize a configuragao e o status com o painel
Umbrella.

Os clientes de roaming existentes param de ser ativados e permanecem desprotegidos na
proxima inicializacao do servigo. Novos clientes que nao suportam TLS 1.2 ndo podem se
registrar no Umbrella. Esses clientes falham ao abrir; O DNS continua a ser resolvido através da
pilha de rede local, mas os servi¢cos de seguranga de cliente mével ndo sdo ativados.

Os dispositivos que tentam acessar sites bloqueados ou aqueles roteados por meio do Proxy
Inteligente ndo podem se conectar. Os dispositivos que usam o cliente de roaming ndo podem
acessar sites da Umbrella, paginas bloqueadas ou servigos de proxy.

A chave de registro funciona para versoes mais antigas?

Sim, para o AnyConnect. Continue a usar versdes mais antigas apos aplicar a edigao do registro
para preferir o strongcrypto. Antes das versdes minimas listadas, o cliente de roaming iniciava
conexoes HTTPS sem especificar explicitamente a criptografia forte TLS 1.2. Se o .NET suportar
TLS 1.2, ele o usara por padrao. As chaves de registro forcam o .NET a usar criptografia forte,
replicando as atualizagdes em novas versdes de cliente. Nao ha suporte para clientes de roaming
autbnomos anteriores a versao mais recente.

Posso testar somente o TLS 1.27

Yes. Desative 0 TLS 1.0 e 0 TLS 1.1 no Registro do Windows para validar se os dispositivos
operam totalmente usando apenas o TLS 1.2.

Por que substituiro TLS 1.0 e 1.1?

O TLS 1.0 e 1.1 estao desatualizados e nao oferecem suporte a algoritmos criptograficos
modernos. Eles contém vulnerabilidades que os invasores podem explorar. A Internet Engineering
Task Force esta substituindo os dois protocolos. A maioria do trafego de Internet criptografado
usa TLS 1.2, que foi introduzido ha mais de dez anos.



https://learn.microsoft.com/en-us/windows-server/security/tls/tls-registry-settings
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/draft-ietf-tls-oldversions-deprecate-00
https://datatracker.ietf.org/doc/html/rfc5246
https://datatracker.ietf.org/doc/html/rfc5246

Por que foi selecionado o dia 31 de mar¢o de 20207

O setor esta substituindo o TLS 1.0 e 1.1 nesse periodo. Google, Microsoft, Apple e Mozilla
anunciaram que seus navegadores nao suportam mais TLS 1.0 e 1.1 a partir de margo de 2020.

Isso pode afetar os usuarios com dispositivos atualizados?

Nao. A maioria dos sites suporta TLS 1.2. De acordo com a Qualys SSL Labs, 95,2% dos sites
suportam TLS 1.2. Espera-se que esse numero aumente conforme margo de 2020 se aproxima.
Um pequeno numero de sites ndao pode funcionar, mas o impacto geral do usuario € minimo.
Verifique se os dispositivos atualizados incluem a versao correta do .NET para maquinas
Windows.

Depois de atualizar um endpoint para TLS 1.2, é necessaria mais agao para
reativar o suporte Umbrella?

Na maioria dos casos, nenhuma acao adicional € necessaria. O cliente restabelece a
comunicagao com os sistemas Umbrella usando o protocolo TLS 1.2 seguro. Para o cliente de
roaming empresarial Umbrella ou o cliente de roaming Umbrella para AnyConnect, pode haver um
atraso na restauracao se o sistema estava off-line durante uma atualizagao de software do
cliente. O cliente precisa baixar as atualiza¢gdes antes que o servigo seja totalmente restaurado.

Como posso confirmar o suporte de endpoint para TLS 1.27?
» Suporte ao Navegador da Web do Windows
- Acesse o painel do Umbrella e os sites relacionados.

- Execute o Teste de Navegador de Laboratérios SSL. Confirme se um "Sim" aparece
ao lado de TLS 1.2 na secéao Protocolos.

» Suporte ao Windows .NET Framework

- Aplica-se a Enterprise Roaming Client, AnyConnect Roaming Module ou AD
Connector.

- O .NET 4.6.2 ou mais recente fornece suporte a TLS 1.2 nativo.

- As versodes anteriores requerem edi¢des do registro (4.x) ou edi¢des do registro e
corregoes de hotfix manuais (3.5).

- Estas informagdes aplicam-se ao software Umbrella em execugao no .NET
Framework, incluindo o Conector AD e o Cliente de Roaming.

- Desative SSL, TLS 1.0 e TLS 1.1 no nivel do sistema operacional, seguindo as
instrucdes fornecidas pela Microsoft.



https://security.googleblog.com/2018/10/modernizing-transport-security.html
https://blogs.windows.com/msedgedev/2018/10/15/modernizing-tls-edge-ie11/
https://blogs.windows.com/msedgedev/2018/10/15/modernizing-tls-edge-ie11/
https://security.googleblog.com/2018/10/modernizing-transport-security.html
https://www.ssllabs.com/ssl-pulse/
https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html
https://learn.microsoft.com/en-us/dotnet/framework/network-programming/tls#configuring-schannel-protocols-in-the-windows-registry
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» Para Apple Mac e outros sistemas

» Execute o Teste de Navegador de Laboratérios SSL. Confirme se um "Sim" aparece ao lado



https://clienttest.ssllabs.com:8443/ssltest/viewMyClient.html

de TLS 1.2 na sec¢ao Protocolos.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



