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Introducao

Este documento descreve como implantar o médulo Cisco Secure Client Umbrella em
computadores macOS ou instalar o médulo Umbrella como um aplicativo independente.

Pré-requisitos

* Acesso ao Painel do Umbrella.

» Acesso a pagina de downloads do Cisco Secure Client 5 do software Cisco.

+ Perfil do médulo Umbrella do AnyConnect (orginfo.json).

* Uma plataforma compativel com macOS: macOS 13, macOS 12, 11.2, 10.15 e 10.14 (todos
de 64 bits).

* (Opcional, mas altamente recomendavel) Certificado Raiz de Guarda-Chuva instalado,
usado pela secao de teste quando visitamos um site que foi bloqueado por nossa politica
DNS/SWG. Para obter mais detalhes sobre a instalagdo do certificado raiz, clique aqui.

Modulo Umbrella com moédulo VPN AnyConnect visivel

1. Faca o download do pacote Secure Client para macOS na pagina Download de software.
Esta imagem mostra o download para qualquer instalagao manual/em sintonia:

AnyConnect Pre-Deployment Package (Mac OS) 29-Aug-2022 68.78 MB — B
cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg
Advisories [



https://www.cisco.com/c/pt_br/support/security/secure-client-5/model.html#~tab-downloads
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Faga o download do arquivo Orglnfo.json de seu painel. Esse arquivo é exclusivo do seu
painel, portanto, certifique-se de que ele nao seja compartilhado por qualquer outra ID ORG
que néo seja sua.

Download Roaming Client

Claco Umbrella Roaming Cllent

10774086449556

3. Altere a imagem do instalador para leitura/gravagao executando o Disk Utility ou usando o
aplicativo Terminal, da seguinte maneira: hdiutil convert <source dmg> -format UDRW -o <output dmg>

user@mac0S-Jbrenesm Desktop % hdiutil convert cisco-secure-client-macos-5.8.885566—predeploy-k%.dmg —format UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MBR : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free : 3)..

Reading disk image (Apple_HFS : &)..

Reading (Apple_Free :

Reading GPT Partition Data (Backup GPT Table :

Speed: 152.4Mbytes/sec
Savings: @.0%
created: fUsers/user/Desktop/cisco-umbrella.dmg

10774087233812

4. Para abrir o arquivo dmg recém-convertido e abrir a pasta Perfis, clique em Perfis, depois na
pasta Umbrella e solte o arquivo Orglnfo.json que vocé acabou de baixar de seu painel.



Name Date Modified Size Kind

h ACTransforms.xml [ Today at 8:20 AM 294 bytes XML document
9 PM Folder

» B ampenabler 22 at 1211

- [ feedback AU 2:19 PM Faolder
B iseposture p :
I nvm 7, 2022 at 12:19 PM Folder

B umbrella Today at 8:20 AM
» I vpn Aug 17, 2022 at 12:19 PM - Folder

12:19 PM Folder

Folder

| N M umbrella
Name Date Modified Size

# Orginfo.json Today at 7:10 AM 120 bytes

10774134765460

5. Continue com a instalacdo do modulo Umbrella.

% |nstall Cisco Secure Client

Custom Install on "Untitled"

Package Name Action
Introduction N Install
License T AMP Enabler
Diagnostics and Reporting Toal

Secure Firewall Posture
Installation Type ISE Posture

Metwork Visibility Module
+ Umbrella

Destination Select

Space Reguired: B1.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052




6. ApOs a instalagao, os dois moédulos ficam visiveis: 0 AnyConnect VPN e a seguranga de
roaming Umbrella.

® Finder File Edit View Go Window Help ® 5 0 Frig:s50AM &8

Cisco Secure Client sttt

cisco

AnyConnect VPN:
Ready to connect.

~ | Connect

Umbrella:

Umbrella is active.

10774090397332



Note: Vocé também pode simplesmente soltar o arquivo Orglnfo.json manualmente no
computador para este local: /opt/cisco/secureclient/umbrella.

Modulo Umbrella como um aplicativo independente

1. Faga o download do pacote Secure Client para macOS na pagina Downloads de
Software.Esta captura de tela mostra o download para qualquer instalagdo manual/em

ajuste:
AnyConnect Pre-Deployment Package (Mac OS) 29-Aug-2022 68.78 MB — [k
cisco-secure-client-macos-5.0.00556-predeploy-k9.dmg

Advisories []


https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556
https://software.cisco.com/download/home/286330811/type/282364313/release/5.0.00556

2. Faga o download do arquivo Orglnfo.json de seu painel. Esse arquivo é exclusivo do seu
painel, portanto, certifique-se de que ele ndo seja compartilhado por qualquer outra ID ORG
que néo seja sua.

Download Roaming Client

Clsco Umibrella Roaming Cllsnt

Claco Secure Cllsnt Umbrella Roaming Security Moduls

10774086449556

3. Altere a imagem do instalador para leitura/gravacéo executando o Disk Utility ou usando o
aplicativo Terminal, da seguinte maneira: hdiutil convert <source dmg> -format UDRW -o <output dmg>

user@mac0S-Jbrenesm Desktop % hdiutil convert eisco—secure—client-macos-5.8.885566—predeploy—k%.dmg —Tormat UDRW —o cisco-umbrella.dmg
Reading Protective Master Boot Record (MER : @)..

Reading GPT Header (Primary GPT Header : 1)..

Reading GPT Partition Data (Primary GPT Table : 2)..

Reading (Apple_Free :

Reading disk image (A

Reading

Reading

Elapsed Time: B9B.924ms

Speed: 152.4Mbytes/sec

Savings: 8.0%

created: /Users/user/Desktop/cisco-umbrella.dmg

10774087233812

4. Abra o arquivo dmg recém-convertido e abra a pasta Profiles. Aqui, precisamos executar
duas etapas:

a. Edite o ACTransforms.xml e verifique se <DisablevPN> esta definido como verdadeiro e sem
comentarios.



Name

ACTransforms.xml

LY

dmpenapiler
feedback
iseposture
nvm

v

Vv v

umbrella

vpn

B ACTransforms.xml

<l-— QOptional AnyConnect installer settings are provided below. Uncomment the setting(s) to perform

optional action(s) at install time. -—
<Transfarms=
<DisableVPN>true</DisableVPN>
<!— =yisaviecusitomercxper tencerecuvack=true<=/DisableCustomerExperienceFeedback> ——=
</Transforms>

14562544855956

b. Clique em Profiles, em seguida, na pasta Umbrella, e solte o arquivo Orginfo.json que
vocé acabou de baixar de seu painel.

Name Date Modified

B ACTransforms.xml [ { R:20
B ampenabler
I feedback
B iseposture
- [l nvm
B umbrella
M vpn

. G M umbrella
Name Date Modified

# QOrginfo.json Toda

10774151059476



5. Continue com a instalagao do modulo Umbrella.

¥ |nstall Cisco Secure Clier

Custom Install on “Untitled”

Package Name Action Size
Introduction

Install 60.2 MB
License AMP Enabler

Diagnostics and Reporting Tool

Secure Firewall Posture
Installation Type ISE Posture

Destination Select

Metwark Visibility Madule
~ Umbrella Install

Space Required: 81.2 MB Remaining: 28.59 GB

Installs the module that enables Umbrella.

Go Back Continue

10774089484052

6. Depois de instalado, somente 0 mddulo Umbrella fica visivel.



@ Finder File Edit View Go Window Help Iy OB Frigi3aAM ==

[
==
Cisco Secure Client alualn
cisco
Umbrella:
Umbrella is active.

10822280968340



Note: Vocé também pode simplesmente soltar o arquivo Orglnfo.json manualmente no
computador para este local: /opt/cisco/secureclient/umbrella.

Instalacao com script

O pacote pode ser instalado de forma automatizada usando scripts ou software de
gerenciamento de endpoint. No entanto, quando o pacote € executado de forma auténoma,
todos os mddulos do Secure Client sao instalados por padrao.

O arquivo anexo install_choice.xml configura o Secure Client para instalar somente o médulo
principal VPN e os médulos Umbrella necessarios.

Para controlar os mdédulos instalados, vocé pode fornecer o install_options.xml como um
argumento do instalador.

# Attach DMG
hdiutil attach ~/Downloads/csc-readable.dmg



# Run the installer with supplied install_choices.xmlsudo installer -pkg Cisco\ Secure\ Client\ <versi

Para obter mais detalhes, consulte Personalizar a instalacdo do MacOS do Secure Client.

Verificacao

» Tente acessar welcome.umbrella.com e verifique se vocé esta protegido:

@ Chrome File Edit View History Bookmarks Profiles Tab Window Help ) G Fri113PM & Q ¢

o Cisco Umbrella - Welcome! b 4 =+ w

&« & welcome.umbrella.com

Support Contact Us Login

asco Cisco Umbrella N Product Customers Use Cases Partners Resources Blog Q

Q Welcome to Umbrella!

Your internet is faster, more reliable and better
protected because you’'re using Cisco Umbrella.

10822309479316

» Tente ir a qualquer um dos nossos destinos de teste e certifique-se de que vocé esta
protegido pelo Umbrella.



@ Chrome File Edit View History Bookmarks Profiles Tab Window Help o G Frité1PM &8 Q =

L Site Blocked X+ v

&« (&) # malware.opendns.com

tees” Cisco Umbrella

This site is blocked due to a security threat.

internetbadguys.com

mermatbadguys.com is blocked for al RC due 1o secunty policies.

Please contact your network Admin for further support

Terms | Privacy Policy | Contact

10822354721428

* No painel do seu Umbrella, podemos verificar se o computador foi sincronizado com éxito
com o Umbrella e importado como um Computador Cliente Mével:

Ideneny Name W -

Roaming Computer Information

&

ac 0510154

Securlty Information = IPvd

Protectes R ORCF

Security Information - IPvE

Tags:

@ a0 Tan

DELETE CLOSE

10822355033236



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



