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Introducao

Este documento descreve mensagens comuns de erro, aviso e informativas na pagina Sites e
Ative Diretory e fornece etapas de resolucgao.

Informacgdes de Apoio

A pagina "Umbrella Sites and Ative Diretory" esta localizada em Settings > Sites and AD.

Dispositivos virtuais

Sincronizacao de dispositivos virtuais
[Informacgdes] Este VA foi registrado, mas nunca foi sincronizado

» A sincronizacao pode levar até 10 minutos.

» Certifique-se de atender aos requisitos de rede: Guia para o fluxo de comunicacao do Ative
Diretory: Conectores > Dispositivos virtuais > DCs e a nuvem.

» Abra um caso de suporte se o problema persistir.

[Erro] Este VA estava sincronizando em um ponto, mas ja parou

» Se vocé excluiu o VA, remova-o do painel Umbrella: Instrugées de Remogéo - Umbrella
Insights.

» Confirme os requisitos de rede: Guia para o fluxo de comunicagao do Ative Diretory:
Conectores > Dispositivos virtuais > DCs e a nuvem.

« Abra um caso de suporte se o problema persistir.

Conexoes do Conector

[Informacdes] Este VA estava conectado anteriormente a um ou mais Conectores, mas agora
esta conectado a nenhum

+ Se vocé removeu algum conector, ignore esta mensagem e remova o conector do painel.
» Confirme os requisitos de rede: Guia para o fluxo de comunicagao do Ative Diretory:
Conectores > Dispositivos virtuais > DCs e a nuvem.



* Abra um caso de suporte se o problema persistir.

[Aviso] Este Virtual Appliance esta conectado a alguns, mas nao a todos, os Conectores deste
site

+ Se vocé removeu algum conector, ignore esta mensagem e remova o conector do painel.
» Confirmar pré-requisitos: Guia do usuario do Virtual Appliance: Pré-requisitos.

Coletar logs: Fornecendo suporte com logs do conector AD.

« Abra um caso de suporte se o problema persistir.

[Aviso] As consultas DNS encaminhadas por este VA para o Umbrella ndo estao criptografadas

» O Virtual Appliance oferece suporte a DNSCrypt entre ele mesmo e os resolvedores DNS
publicos Umbrella. Os pacotes DNS encaminhados do VA sao criptografados pelo
DNSCrypt, que € ativado por padrao.

+ O trafego néo criptografado € um problema que deve ser resolvido. Quando nao for possivel
estabelecer a criptografia entre o VA e o Umbrella, este aviso ocorrera. A criptografia &
estabelecida com uma sonda enviada na porta 53 (UDP/TCP). Se um firewall ou IPS/IDS
executar uma inspecao profunda de pacotes e esperar apenas trafego DNS, a sonda podera
falhar. Revisar a configuragao do firewall.

» Se vocé usa um ASA, consulte o documento sobre inspecao de pacotes para obter mais
informacoes.

* O DNSCrypt esta disponivel em Virtual Appliances na versao 1.5.x ou superior. Se vocé
tiver apenas um unico VA que nao foi atualizado, esta mensagem sera exibida. Para
atualizar informacgdes: Atualizar aplicativos virtuais.

* Mais detalhes: Novo aviso de VA: Habilitando DNSCrypt no dispositivo virtual.

» Coletar logs: Fornecendo suporte com logs do conector AD.

« Abra um caso de suporte se o problema persistir.

Configuragao de dominio local
[Informagdes] Este VA ndo tem dominios locais configurados

 Certifique-se de ter configurado dominios locais: Encaminhamento DNS local.

Alta disponibilidade e redundancia
[Erro] Este VA nao é redundante dentro do seu site (sdo necessarios mais de 2 VA por site)

* Instale um segundo VA para alta disponibilidade: A importancia de executar dois
dispositivos virtuais Umbrella.


https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites-1
https://docs.umbrella.com/deployment-umbrella/docs/2-prerequisites-1
https://docs.umbrella.com/deployment-umbrella/docs/update-virtual-appliances
https://docs.umbrella.com/umbrella-user-guide/docs/local-dns-forwarding

Taxa de Falhas de Consulta

[Erro] Uma grande porcentagem das consultas DNS para este VA esta falhando

Abra um caso de suporte.

Conectores AD

Conectores - Sincronizando

[Informacdes] Este Conector foi registrado, mas nunca foi sincronizado

A sincronizacao pode levar até 10 minutos.

Certifiqgue-se de atender aos requisitos de rede: Integracées de identidade: Pré-requisitos
Coletar logs: Fornecendo suporte com logs do conector AD.

Abra um caso de suporte se o problema persistir.

[Erro] Este Conector estava sincronizando em um ponto, mas ja parou

Certifique-se de atender aos requisitos de rede: Guia para o fluxo de comunicagao do Ative
Diretory: Conectores > Dispositivos virtuais > DCs e a nuvem.

A Cisco anunciou o EOL do TLS 1.0/1.1. As versdes do Windows sem suporte (Windows
Server 2008, 2008 R2 ou Windows 7) nao oferecem suporte ao TLS 1.2 por padrao.
Reinstale o conector em uma versao de servidor com suporte (Windows Server 2012 ou
superior).

Se o conector estiver implantado no WS 2012 ou posterior e a sincronizagédo com o
Umbrella tiver sido interrompida, verifique se o conector esta executando a versao 1.6.31 ou
posterior.

Os conectores verséo 1.6.31 ou posterior funcionam no WS 2008/2008 R2 se estiverem
executando o .NET 4.5.2 ou posterior, mas a reimplantacdo em um servidor com suporte é
recomendada.

Coletar logs: Fornecendo suporte com logs do conector AD.

Abra um caso de suporte se o problema persistir.

Conectores - Conexdes possiveis

[Informacdes] Este conector ndo tem VA ou DC ao qual se conectar

Os sites devem conter pelo menos um de cada tipo de componente.
Revisar a documentagao de configuragao:Integracdes de identidade: Pré-requisitos e
Integragdo com o Ative Diretory > Etapa 2: Prepare seu ambiente do Ative Diretory.



https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-3
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-3
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-3
https://docs.umbrella.com/umbrella-user-guide/docs/prerequisites-3

Conectores - Conexdes DC
[Informacdes] Este conector ndo tem um DC ao qual se conectar

* Os sites devem conter pelo menos um de cada tipo de componente.
* Revisar a documentacao de configuracao: Prepare seu ambiente do Ative Diretory

[Informagdes] Ha um ou mais DCs aos quais o Conector pode se conectar, mas ainda niao se
conectou a nenhum

» A sincronizacao pode levar até 10 minutos.

Certifique-se de atender aos pré-requisitos: Integracdes de identidade: Pré-requisitos.
Coletar logs: Fornecendo suporte com logs do conector AD.

« Abra um caso de suporte se o problema persistir.

[Aviso] O conector esta conectado a alguns, mas nao a todos, DCs

» Confirmar pré-requisitos: Integracdes de identidade: Pré-requisitos.
» Coletar logs: Fornecendo suporte com logs do conector AD.
« Abra um caso de suporte se o problema persistir.

[Erro] O conector foi conectado uma vez, mas nao esta conectado atualmente a nenhum dos
controladores de dominio disponiveis

» Confirmar pré-requisitos: Integracdes de identidade: Pré-requisitos.
+ Coletar logs: Fornecendo suporte com logs do conector AD.
» Abra um caso de suporte se o problema persistir.

Conectores - Conexdes de dispositivos virtuais (VA)

[Informagbes] Ha um ou mais VAs aos quais o Conector pode se conectar, mas ele ainda nao se
conectou a nenhum

Remova todos os VAs nao utilizados do painel.

» A sincronizagao pode levar até 10 minutos apds a remogéao.

Certifique-se de atender aos requisitos de rede: Integracdes de identidade: Pré-requisitos.
Coletar logs: Fornecendo suporte com logs do conector AD.

* Abra um caso de suporte se o problema persistir.
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[Aviso] O conector esta relatando erros de tempo limite ao tentar se conectar a alguns VAs

» Se o Virtual Appliance nao estiver na mesma LAN que o Connector, considere segregar a
implantagédo usando locais Umbrella: Conectar Varios Dominios do Ative Diretory ao
Umbrella

* Remova os VAs nao utilizados do painel.

» A sincronizagao pode levar até 10 minutos ap6s a remogao.

 Certifique-se de atender aos requisitos de rede: Integracdes de identidade: Pré-requisitos.

» Coletar logs: Fornecendo suporte com logs do conector AD.

» Abra um caso de suporte se o problema persistir.

[Erro] O conector esta conectado a alguns, mas nao a todos, VAs

* Remova os VAs nao utilizados do painel.

» A sincronizacao pode levar até 10 minutos apds a remocéao.

Certifique-se de atender aos requisitos de rede: Guia para o fluxo de comunicagao do Ative
Diretory: Conectores > Dispositivos virtuais > DCs e a nuvem.

Coletar logs: Fornecendo suporte com logs do conector AD.

* Abra um caso de suporte se o problema persistir.

[Erro] O Conector ja foi conectado, mas nao esta conectado atualmente a nenhum dos VAs
disponiveis

* Remova os VAs nao utilizados do painel.

» A sincronizagao pode levar até 10 minutos ap6s a remogao.

Certifique-se de atender aos requisitos de rede: Guia para o fluxo de comunicagao do Ative
Diretory: Conectores > Dispositivos virtuais > DCs e a nuvem.

Coletar logs: Fornecendo suporte com logs do conector AD.

« Abra um caso de suporte se o problema persistir.

[Informacdes] O conector ndo esta sincronizando eventos em paralelo com os VAs. O
processamento de eventos pode ser mais lento do que o esperado

» O servigo Umbrella Connector foi testado para oferecer suporte a 10 ativos (controladores
de dominio e dispositivos virtuais) por CPU.

Atualize o servidor com o numero necessario de CPUs com base no numero de
controladores de dominio e dispositivos virtuais no site de guarda-chuva.

Coletar logs: Fornecendo suporte com logs do conector AD.

« Abra um caso de suporte se o problema persistir.

[Aviso] O conector esta relatando quedas ao tentar enviar eventos para alguns VAs


https://docs.umbrella.com/umbrella-user-guide/docs/appendix-b-multiple-active-directory-and-umbrella-sites
https://docs.umbrella.com/umbrella-user-guide/docs/appendix-b-multiple-active-directory-and-umbrella-sites
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O servigo Umbrella Connector foi testado para suportar aproximadamente 850 eventos
continuos (sem limite rigido) por segundo em todos os controladores de dominio em um site
de guarda-chuva. Se a taxa geral for maior, poderao ocorrer quedas. Aumentar o numero de
nucleos em uma caixa de conector pode ajudar.

Habilite a funcionalidade de balanceamento de carga com dois ou mais conectores para
compartilhar a carga de varios controladores de dominio. Este € um recurso avangado que
deve ser habilitado abrindo-se um caso de suporte com o suporte Umbrella.

Controladores de dominio

DC -

Conexoes de Conector

[Information] Estava em um ponto conectado a um ou mais conectores, mas agora nao esta
conectado a nenhum

Se o conector tiver sido removido, reimplante o conector ou remova o controlador de
dominio.

Confirme os requisitos de rede: Guia para o fluxo de comunicagao do Ative Diretory:
Conectores > Dispositivos virtuais > DCs e a nuvem.

Coletar logs: Fornecendo suporte com logs do conector AD.

Abra um caso de suporte se o problema persistir.

[Informacdes] Este controlador de dominio nunca se conectou a um conector

Para enviar informacdes sobre eventos de logon a um Virtual Appliance, o DC deve ter um
Connector instalado no mesmo site.

Para obter informacdes sobre a instalagao do Connector: Instale o conector.

Coletar logs: Fornecendo suporte com logs do conector AD.

Abra um caso de suporte se o problema persistir.

[Erro] Este Controlador de Dominio ndo tem Conectores para se conectar

Para enviar informagdes sobre eventos de logon a um Virtual Appliance, o DC deve ter um
Connector instalado no mesmo site.

Para obter informagdes sobre a instalagdo do Connector: Instale o conector.

Se vocé reinstalar o Conector ou mové-lo de uma maquina para outra, ignore esta
mensagem.

[Aviso] Este Controlador de Dominio esta conectado a alguns, mas nao a todos, Conectores

+ Verificar permissdes: Permissdes necessarias para o usuario do Cisco_Connector.
» Coletar logs: Fornecendo suporte com logs do conector AD.


https://docs.umbrella.com/umbrella-user-guide/docs/2-connect-active-directory-to-umbrella#section-install-the-connector
https://docs.umbrella.com/umbrella-user-guide/docs/2-connect-active-directory-to-umbrella#section-install-the-connector

* Abra um caso de suporte se o problema persistir.

[Erro] O estado WMI deste Controlador de Dominio esta inoperante. O Controlador de Dominio
nao esta respondendo a conexao WMI do Conector

* Isso pode ser um problema temporario devido a carga no controlador de dominio.

» Verifique se a conexao WMI pode ser estabelecida usando a ferramenta WBEMTest.

* Reduza a carga no DC parando outros aplicativos nao utilizados que monitoram eventos de
seguranga.

* Reinicie o servigo do Conector para iniciar uma nova conexao WMI depois de reduzir a
carga de DC.

» Coletar logs: Fornecendo suporte com logs do conector AD.

» Abra um caso de suporte se o problema persistir.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



