Comandos do Umbrella Virtual Appliance
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Introducao

Este documento descreve os comandos para os Umbrella Virtual Appliances (VAs).

Overview

O Umbrella VAs é executado no sistema operacional Ubuntu, que € uma distribui¢cao Linux
baseada no Debian. Nem todos os comandos normalmente disponiveis no Linux estao
disponiveis para os clientes na linha de comando do "Modo de configuracao" do VA. Em vez
disso, os VAs utilizam um ambiente de shell restrito que fornece um niumero de comandos de
solucao de problemas/diagnostico, bem como comandos de configuragéo para alterar as
configuracdes relevantes dentro dos VAs.

Para obter mais informagdes sobre como configurar os VAs usando o modo de configuragao,
consulte https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas

Os comandos neste artigo estao todos disponiveis a partir da versao 3.4 do software VA.


https://docs.umbrella.com/deployment-umbrella/docs/5-configuring-the-vas

Note: As descri¢des dos comandos abrangem a sintaxe suportada nos VAs. Links séo
fornecidos para muitos dos comandos para um recurso de terceiros para obter
informacodes adicionais sobre os préprios comandos. Observe que nem todas as opcoes
de comando do Linux sao suportadas nos VAs.

clear

O comando clear limpa a tela do terminal. E o equivalente a "cls" no prompt de comando do
Windows.



Note: Este ndo € o comando usado para limpar mapeamentos do AD.

config

config € usado para configurar os dispositivos virtuais. H4 nove subcomandos para a
configuragao:

 tunel

s snmp:

» anycast

* va

* ntp

« admap

* logexport

* localdns

* balanceador de carga



4. Use the ‘confie command for any configuration

L Ccommands
1 Appli

lancer that injects ECS.

1) O subcomando tunnel é usado para habilitar e configurar os tuneis de suporte, semelhante a
fazé-lo através de Ctrl+B do console VA.

$ config tunnel 7
config tunnel <options> <arg

options has to be one of the following -

enable <int> Enable the config tunnel connection.
ahle <int> ReEnable the config tunnel, if it was disabled.
disable )isable the config tunnel connection.
status show status.
-h, --help Jisplay this usage information.
<int> is tunnel duration in hours, default would be 72 hours.

Exemplos de comandos:

config tunnel enable <optional time open, default is 72hrs, range is 7 to 240 hours>
config tunnel reenable <optional time open, default is 72hrs>

config tunnel disable

config tunnel status

Para obter mais informagdes sobre a configuragao de tuneis de suporte, consulte
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-
restricted-shell#tunnel

2) O subcomando snmp é usado para ativar e configurar o suporte SNMP.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#tunnel

$ config
config snmp

options has to be one of the following -

conf igure Ve c <community string> ]
SNMF

Default public

lgorithm.

Exemplos de comandos:

config snmp enable
config snmp configure -v2 -c <community string>
config snmp status

Para obter mais informagdes sobre como configurar o SNMP, consulte
https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring

3) O subcomando anycast € usado para configurar o AnyCast BGP.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-c-enable-snmp-monitoring

$ config

config anycas

'bgp' options has to be one of the following:

canycast_ip> <bgp_info)

) status ¢
w BGP Summary

ow BGP Neighbour s

dd additional peer route

additional peer routers

st IP addr
UTER-IP:HOP-COUNT of the BGP router to publish
s of the BGP Router

255 Default: 255

Exemplos de comandos:

config anycast
config anycast
config anycast
config anycast
config anycast
config anycast

enable <anycast ip> <ASN:ROUTER-IP:HOP-COUNT of BGP router>
status

disable

stats

add <ASN:ROUTER-IP:HOP-COUNT of BGP router>

delete <BGP router IP address>

Para obter mais informagdes sobre como configurar o AnyCast, consulte
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast

4) O subcomando va é usado para todas as configuragdes de rotina nos VAs.

$ config va ?

: config va <commands> <a

commands has to be one of the following -



https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#anycast

: Config
: Conf

5 : Yy the

[ enable | disable ] : ahle or Disah
dmz [ enable | disable ] : Enshle or Disable DMZ mode to
: Enghle or Disable or Add Kew

| disable ] : Configure the Per-IF base

bal | glohal-v6 | alternatel : Configure the root r

e or [ 1e

interface name : Mame of the interface should be given when dual nic is enabled Ex: etho,
aps : Number of p ts to he accepted per ond for per IF. Range

burst : Packet Burst rate. R e [ 10 - 100 ]

Exemplos de comandos:

config va status

config va name <New name for the VA>

config va interface <interface name> <ip address> <subnet mask> <gateway>
config va interface6 <interface name> <IPv6 address/prefix> <IPv6 gateway>
config va show

config va ssh enable

config va dmz enable

config va dnssec enable

config va per-ip-rate-1limit enable <packets/sec> <burst rate>

Para obter mais informagdes sobre como configurar a limitagdo de taxa, consulte
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-rate-limiting

Para obter mais informagdes sobre como configurar o suporte DNSSEC, consulte
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-dnssec-support

Também é possivel configurar os VAs para usar resolvedores especificos usando o subcomando


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-rate-limiting
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-dnssec-support

resolvers, com estas opc¢des disponiveis:

config va resolvers US (Uses 208.67.221.76 and 208.67.223.76)

config va resolvers US-v6 (Uses 2620:

config va resolvers global (Uses 208.

119:17::76 and 2620:119:76::76)

67.220.220 and 208.67.222.222)

config va resolvers global-v6 (Uses 2620:119:35::35 and 2620:119:53::53)
config va resolvers alternate (Uses 208.67.222.220 and 208.67.220.222)

Para obter mais informacdes, consulte https://docs.umbrella.com/deployment-
umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers

5) O subcomando ntp pode ser usado para definir servidores NTP personalizados nos VAs.

$ config
config ntp

opt 10ns has

add
remove
show

-h, --help

Exemplos de comandos:

config ntp add <New NTP server>
config ntp show

ntp 7
optlons

to be one of the following -

Add NTP server

Para obter mais informacdes, consulte https://docs.umbrella.com/deployment-
umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers

6) O subcomando admap € o comando usado para configurar os timeouts de associagao de
identidade, bem como para visualizar ou limpar o mapeamento do AD. Dessa vez, & possivel
apenas limpar os mapeamentos de um endereco IP individual. No momento, ndo ha uma maneira
de limpar todos os mapeamentos do AD do shell restrito.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-umbrella-resolvers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-ntp-servers

$ config admap 7

commands has to be one of the following -

W <ipaddress> : view AD Mapping for IP addres
<ipaddress> : clear AD Mapping for IP add

st-timeout <time> : set timeout for the host in
; <time> : set timeout for the user in secco

: Display the host/user timeout.
help : Display this usage information.

args -
ipaddress : Ip Address
time : time 1n

Exemplos de comandos:

config admap view <ip address>

config admap clear <ip address>

config admap set-user-timeout 28800 (This would set it for 8hrs)
config admap show-timeout

Para obter mais informacdes, consulte:

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity

Informagdes adicionais podem ser encontradas nestes artigos da base de dados de
conhecimento:

Dispositivo virtual: Gerenciar/Excluir Usuarios do AD em Cache

Dispositivo virtual: Ajustando Configuracdes do Cache do Usuario

7) O subcomando logexport € usado para exportar logs de auditoria, logs de integridade e/ou logs
de solicitacao DNS internos para um servidor syslog remoto.


https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#identity
https://support.umbrella.com/hc/en-us/articles/360027857632
https://support.umbrella.com/hc/en-us/articles/360027852532

options has to be one of the following -
destination < og-ip:ports [top|udp|tls] Add destination to send logs to remote sery

s to destinat

Enable the service to send log

zh for TLS
atus.
information.

Jdce @ ointernaldns | health | audit | all

Para obter mais informacdes, consulte:

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog

O subcomando localdns € usado para configurar o encaminhamento condicional de dominios
internos para servidores DNS internos especificos. E novo na versdo 3.2.

“ % config lo
: config localdn

commands has to be one of the following -

mains ... » @ Add new locald and map the domains

dashhoard)

Para obter mais informagdes, execute "config localdns help" ou consulte:

https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding

9) O subcomando loadbalancer é usado para configurar um LoadBalancer que injeta o ECS. E
novo na versao 3.3.

=

i



https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#syslog
https://docs.umbrella.com/deployment-umbrella/docs/6-local-dns-forwarding

% conf
: config loadbali

commands has to be one of the following -

! Add new load

far the loadhba e ibnetsprefix_length
ource IF in the E

Para obter mais informacgdes, execute a "ajuda do balanceador de carga de configuragao" ou
consulte:

https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-
configure-load-balancing

data

O comando date pode ser usado para imprimir a hora/data atual do sistema no VA. A hora é
retornada em Tempo Universal Coordenado (UTC). A data, a hora e o fuso horario ndo podem ser
reconfigurados.

df

O comando df pode ser usado para exibir a utilizacdo atual do disco do VA.

Para obter mais informacdes, consulte
http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html



https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
https://docs.umbrella.com/deployment-umbrella/docs/appendix-e-other-configurations#section-configure-load-balancing
http://manpages.ubuntu.com/manpages/focal/en/man1/df.1.html

$ df
Filesystem 1K-blocks Used Avallable Us Mounted on
udey 497232 497228 1% /dev
101564
v/sdal 2030736 1144

Jrunslock
runsshm
v srun/user
sdev/sdad 20307¢ 316300 1593260 17% /data

execute

O comando execute esta disponivel na versao mais recente - versao 3.4.6

Uso: execute <commands>

Os comandos devem ser um destes:

force_upgrade : Execute "disk_cleanup" > baixe novamente a nova imagem VA > force o upgrade
do VA imediatamente.

limpeza_de_disco : Remova imagens VA, arquivos de erro de atualizagéo e extensao do Azure
(nenhum log & removido).

livre

O comando free exibe a quantidade de memodria livre e usada no sistema.

Para obter mais informacodes, consulte
http://manpages.ubuntu.com/manpages/focal/en/mani/free.1.html

Mem: 10156 1€ 518656 195716 172 301244

swap:

ajuda

a ajuda pode ser usada para exibir todos os comandos disponiveis para o usuario no ambiente de
shell restrito.

e Lp
ist of commands available

df free help iostat netstat nslookup tr



http://manpages.ubuntu.com/manpages/focal/en/man1/free.1.html

Note: Embora a ajuda seja suportada, 0 man nao €, portanto, vocé precisa puxar
qualquer pagina man que precise em outro lugar.

Os links estao incluidos na parte superior deste artigo para cada comando disponivel.

jostat

iostat exibe estatisticas de CPU e estatisticas de entrada/saida para dispositivos e parti¢coes.
Para obter mais informagdes, consulte
http://manpages.ubuntu.com/manpages/focal/en/man1/iostat.1.html



http://manpages.ubuntu.com/manpages/focal/en/man1/iostat.1.html

% iostat
Linux 4.8.0-53-generic (forwarder) 08/30/19 _¥B6_64_

aveg-cpu: Xuser ¥nice ¥suystem Fiowait %steal xidle
0.47 0.00 0.47 0.01 0.00 99.04

TDE kB_read/s kKB_wrtnss kB_read kKB_wrtn
0.79 1.07 5.84 3463273 18971540
0.00 0.00 0.00 406 0

netstat

o netstat imprime conexdes de rede, tabelas de roteamento, estatisticas de interface, conexdes
de mascara e associacdes multicast.

Para obter mais informacdes, consulte
http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html

E netstat
(w/o se
FrDtD EEEU Q ucnd @ Local Hddre:; Foreign Address State
0 0 forwarder:42753 forwarder :domain TIME_MWAIT
0 0 192.168.1.223:19331 192.168.1.221:domain TIME_WAIT
0 0 192.168.1.223:10221 resolverd.opendn:domain TIME_WAIT
0 0 forwarder:ssh forwarder:54991 ESTABL ISHED
0 0 192.168.1.223:3 lq” lﬁh, ,EZ:'dﬂm%in TIME_WAIT
0 0 192.168.1.22 ~3 1 TIME_HWAIT
0 0 192.168.1.223: .ll_. 55 1H1 hTTu~ TIME_WAIT
0 0 192.168.1.223:3 resolverl. dn:domain TIME_MWAIT
0 0 +n|nmrder 19 fDPuHrHFr"Ch ESTABL ISHED
0 0 192.168.1.223:28423 resolvere.opendn:domain TIME_HWAIT
¥ domain sockets (w/
§ PPT|HT Flags Type State I-Node Path
] DGRAM 10612 svar/spool/spostfixs/devs1og
DGRAM 10611 /dev/log
STREAM CONNECTED 60456416
DGRAM 10616
STREAM CONNECTED 10700 @/com/ubuntus/upstart
STREAM CONNECTED 10578 @/com/ubuntus/upstart
DGRAM 60456413
STREAM CONNECTED 9499
STREAM CONNECTED 10698
DGRAM 60455600
DGRAM 10615
STREAM CONNECTED 60456417
DGRAM 11419
DGRAM 60432351
STREAM CONNECTED 0555 @fcomfubuntufupstaPt
DGRAM
STREAM CONNECTED

on
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nslookup



http://manpages.ubuntu.com/manpages/focal/en/man8/netstat.8.html

nslookup é usado para consultar servidores de nomes da Internet de forma interativa. A estrutura
do comando corresponde a do Windows, Mac e Linux.

nslookup <domain>

Executar uma pesquisa usando esta sintaxe faz com que o VA envie a consulta para nossos
resolvedores publicos em vez de para si mesmo. Para executar com éxito uma pesquisa de um
dominio interno, vocé precisa especificar o servidor DNS interno:

nslookup <Internal Domain> <Internal DNS Server IP>

Para executar uma pesquisa interna ou externa do VA em relacao a si mesmo, vocé executaria o
seguinte:

nslookup <domain> 127.0.0.1

B ﬂ‘lDD}Hp wuw. internetbadgirls. com.

amp lema lwaredomain.com. 192.1658.1.201

;le leHFEHHMHlﬂ Cam
L112.61.107

. examplema lwaredomain . com

Diffffrida 112,61, 107

% nslookup woy.examplebotnetdomain.com. 127.0.0.1

qlebotnetdomain. com
. 01.105
.examplebotnetdomalin. com
iifff:146.112.61.105




Para obter mais informagdes, consulte
http://manpages.ubuntu.com/manpages/focal/en/mani/nslookup.1.html

passwd

passwd € usado para redefinir a senha de VA. A sintaxe € a seguinte:

passwd

Em seguida, sera solicitada a senha antiga e a nova (duas vezes). Como alternativa, vocé pode
redefinir a senha para o padrao por meio do painel Umbrella, conforme detalhado aqui.

¥ passwd
hanging password for vmadmin.
urrent password:

Jew password:
etype nel

ping

O comando ping € usado para testar a conectividade, e a sintaxe novamente corresponde a
encontrada no Windows, Mac e Linux. As opgdes disponiveis sdo mostradas abaixo.
$ plng
'e: ping [-aAbBdDfhLnOgrRUvY] [-c count] [-1 intervall [-I interface]
[-m mark] [-M pmtudisc_option] [-1 preload] [-p pattern] [-Q tos]

[-s packetsize] [-S sndbuf] [-t ttl] [-T timestamp_opt ion]
[-w deadline] [-W timeout] [hopl ...] destination

O uso mais comum seria geralmente o seguinte:

ping -c 4 <Domain or IP>


http://manpages.ubuntu.com/manpages/focal/en/man1/nslookup.1.html
https://docs.umbrella.com/deployment-umbrella/docs/appendix-d-troubleshooting-the-va-using-a-restricted-shell#resetpw

Para obter mais informacdes, consulte
http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html

ping6

O comando ping6 € usado para testar a conectividade a pontos finais IPv6, e a sintaxe
novamente corresponde a encontrada no Windows, Mac e Linux. As opgdes disponiveis sao
mostradas abaixo.

-afAbBdDfhLnOgrrRUvY] [-c count] [-i interval]l [-I interface]
-1 preload] [-m mark] [-M pmtudisc_option]

-N nodeinfo_option] [-p pattern] [-0 tclass] [-s packetsize]
S sndbuf] [-t ttl] [-T timestamp_option] [-w deadline]
-W timeout] destination

O uso mais comum seria o seguinte:

ping6 -c 4 <Domain or IPv6 address>

Para obter mais informagdes, consulte
http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html

reinicializagao

O comando reboot reinicializa o VA. Vocé é solicitado a confirmar a reinicializagcao (Y = yes) ou
cancelar a reinicializagao (N = no).

A YN

tcptraceroute

tcptraceroute send funciona da mesma forma que o comando traceroute padrao, no entanto, ele
usa pacotes TCP em vez de pacotes UDP ou ICMP padréo.


http://manpages.ubuntu.com/manpages/focal/en/man1/ping.1.html
http://manpages.ubuntu.com/manpages/focal/en/man1/ping6.1.html

i

11-127.deploy. static.akamaitechnologies. com 7.71.127) [open] 3 s 3.059 ms

Para obter mais informacdes, consulte:
https://manpages.ubuntu.com/manpages/focal/man1/tcptraceroute.mt.1.html

traceroute

O traceroute pode ser usado para testar a conectividade UDP e ICMP entre dois pontos finais em
redes diferentes e fornece informacdes sobre cada salto entre eles.
O uso mais comum seria o seguinte:

traceroute <domain or IP>

T % tra ]
oute to www.c .C [ LFLL127), hops m B0 byte pac

—+
3

SN I R

0 -1 o

10



https://manpages.ubuntu.com/manpages/focal/man1/tcptraceroute.mt.1.html

Para obter mais informagdes, consulte
https://manpages.ubuntu.com/manpages/focal/en/man1i/traceroute.db.1.html

tracerouteb

O traceroute6 pode ser usado para testar a conectividade UDP e ICMP entre dois pontos finais
IPv6 em redes diferentes e fornece informacgdes sobre cada salto entre eles.

Para obter mais informacdes, consulte
https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html

tempo de atividade

O comando uptime mostra a hora atual, ha quanto tempo o VA esta em execugao, quantos
usuarios estao conectados no momento e as médias de carga do sistema para os ultimos 1, 5 e
15 minutos.

£ upt ime

23:25:33 up 42 days, 23:40, 2 users, load average: 0.04, 0.20,

Para obter mais informagdes, consulte
https://manpages.ubuntu.com/manpages/focal/en/mani/uptime.1.html

versao

version imprime a versao atual do software VA na tela. Essas informagdes também estao
disponiveis no console VA.

¢ version
Umbrella Virtual Appllance

VEersion: 2.5.6



https://manpages.ubuntu.com/manpages/focal/en/man1/traceroute.db.1.html
https://manpages.ubuntu.com/manpages/focal/man8/traceroute6.iputils.8.html
https://manpages.ubuntu.com/manpages/focal/en/man1/uptime.1.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



