Permitir ou Bloquear Dominios no Umbrella
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Introducao

Este documento descreve como permitir e bloquear o acesso a sites no Umbrella.

Overview

Um problema comum com o bloqueio/permissao de acesso a um site
(www.example.newsite.com) no Cisco Umbrella é que dominios adicionais precisam ser
considerados.

Permitindo

Digamos que vocé deseja permitir "www.sfgate.com", e entdo vocé adiciona "sfgate.com" a sua
lista de permissdes. No entanto, depois de visitar o site, vocé descobre que apenas o texto esta
aparecendo. Quando isso acontece, ha dominios necessarios para o dominio que ainda estao
sendo bloqueados.

Se vocé executar uma captura HAR no navegador, ela listara alguns dos dominios como sendo
chamados depois que "www.sfgate.com" tiver sido resolvido com éxito. Nesta captura, vocé
visualizaria estes registros DNS:

fl1s.doubleclick.net
s.meebocdn.net
wwl.hdnux.com

ww2 . hdnux. com

ww3 . hdnux.com

ww4 . hdnux. com
www.sfgate.com
www.zvents.com
ssl.gstatic.com

Por que isso é necessario?


http://www.example.newsite.com
https://docs.umbrella.com/deployment-umbrella/docs/working-with-destination-lists#if-a-destination-list-entry-does-not-fully-unblock-or-allow-a-page
http://www.sfgate.com
http://www.sfgate.com

Para eficiéncia, quase todos os sites carregam conteudo de outras fontes. Isso pode incluir, mas
nao se limita a, recursos de imagem, scripts, anuncios e plug-ins de midia social. Por causa disso,
as configuragdes do Umbrella podem estar bloqueando alguns desses recursos, e os elementos
da pagina nao sao carregados corretamente ou carregados sem formatagao.

Para exibir este conteudo, suas configuragdes devem ser atualizadas para permitir os dominios.

Note: Se estiver usando o modo Permitir apenas, vocé quase sempre tera que executar
essas etapas.

Formas de identificar os dominios

Uma maneira facil de encontrar os dominios necessarios é usar a ferramenta de prefetch DNS do
Google Chrome, que registra suas consultas.

Quando o recurso estiver ativado no navegador, vocé podera visitar o site sobre o qual deseja
coletar informacdes.


https://docs.umbrella.com/deployment-umbrella/docs/create-and-apply-policies#advanced-settings
https://www.chromium.org/developers/design-documents/dns-prefetching/
https://www.chromium.org/developers/design-documents/dns-prefetching/

Depois que o site tiver sido completamente renderizado (ou todos os elementos tiverem sido

baixados), vocé podera inserir isso na barra de URL no navegador:

chrome://predictors

Em seguida, use CTRL+F para localizar o dominio que vocé esta procurando. Esta captura de

tela usa "www.bostonglobe.com" como exemplo.

http://bostonglobe.com/|

6| 0 o_7a0] ‘ups/osionglobe son
63 o[ 023420 hip:/c.00bg com/
1 0 0| 2340 http://edn insights.gravity .com/|
1 0 0| 2340 http://metrics.boston .com/|
1 0 0 2.340) http://ping chartbeat.net/|
2 0 0 2.680 hitp:/irma-api.gravity .com/
6 0 0 4.040 http:/frmedia boston.com/|
1 0 0 2340/ hrrp:ﬂstaric.chartbcal.conﬁf
2 0 [ 0 2.680 hittps://apis.google.com/|
1| 0| 0 2340 https://ssl.gstatic.com/|

Essas entradas seriam necessarias para permitir que este site renderizasse completamente:

bostonglobe.com
c.o0bg.com

cdn.insights.gravity.com
metrics.boston.com
ping.chartbeat.net
rma-api.gravity.com
rmedia.boston.com
static.chartbeat.com

apis.google.com
ssl.gstatic.com

Outros métodos de identificacdo desses dominios incluem capturas de pacotes (coletadas por
ferramentas como o Wireshark), coleta de arquivos HAR ou uso de sites como webpagetest.org.


https://www.bostonglobe.com/

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



