Entender as entradas suportadas e mensagens
de erro da lista de destinos
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Introducao

Este documento descreve o que pode ou ndo estar em uma lista de destinos, bem como fornece
erros e resolugdes comuns.




Note: Este artigo refere-se apenas a seguranga da camada DNS. As listas de SWG tém
diferentes niveis de suporte.

Overview

Ao gerar uma lista de destinos, é possivel que vocé veja erros se o formato do destino for inserido
incorretamente.

Uma lista de destinos € literalmente uma lista de destinos da Internet que podem ser bloqueados
ou permitidos com base nas preferéncias administrativas para as politicas aplicadas as
identidades dentro da sua organizacgao.

Um destino esta definido atualmente como um IP, um nome de dominio totalmente qualificado ou
URLs.

Este artigo descreve resumidamente o que é ou nao aceitavel ser adicionado a uma lista de
destinos no momento e, a medida que essas informacgdes sao alteradas, este artigo € atualizado.

O que vocé pode adicionar a uma lista de destinos

* Dominios e subdominios totalmente qualificados. O protocolo ndo € necessario (por
exemplo: nenhum "http://" precisa ser adicionado na frente do dominio).
- Se desejar bloquear todos os subdominios de um dominio, adicione o nome de
dominio de nivel superior como exampledomain.com
- Se desejar bloquear apenas um subdominio, adicione o subdominio
como subdomain.exampledomain.com
* Os enderecos IP s6 podem ser adicionados a um Destino Permitido.

O que vocé nao pode adicionar a uma lista de destinos

* Nao é possivel adicionar curingas. Um curinga esta implicito na forma como o DNS é
estruturado, portanto, adicionar um dominio abrange todos os subdominios e ndo ha motivo
para adicionar *.domain.com para cobrir isso.

» Certamente, dominios muito populares ndo podem ser bloqueados com nosso recurso de
URL personalizado.

* Nao é possivel adicionar o mesmo destino duas vezes na mesma lista.

Mensagens de erro

O recurso de listas de bloqueio de destino de URL personalizadas permite que o Umbrella
estenda uma lista de bloqueio de nivel de dominio para abranger URLs inteiras e parciais. Por
sua vez, isso permite bloquear determinadas partes de um site com base especificamente no
URL completo ou parcial. No entanto, ha limitagdes e € possivel que a configuragao das listas de
destino resulte em mensagens de erro.



Note: O recurso descrito neste artigo nao esta disponivel no momento para a maioria dos
clientes e estd em uma versao anterior. Para obter mais informagdes, leia:
https://docs.umbrella.com/product/umbrella/custom-url-destination-list-how-to

Para obter mais informagdes sobre as diretrizes que devem ser seguidas para garantir
que a URL que vocé esta inserindo seja realmente a que vocé deseja bloquear, consulte
Normalizacao de destino de URL personalizada

Mensagem Acéao Notas

No momento, ndo ha Vocé recebera essa mensagem de Estamos considerando

suporte para URLs em listas|erro se adicionar um URL a uma lista |adicionar URLs permitidas

de permissao. Em vez de permissdes. Remova a URL e personalizadas no futuro.

disso, considere adicionar |substitua-a pelo dominio dessa URL. |[Envie uma solicitagcao de

somente o dominio. recurso se quiser que esse
recurso seja adicionado ao
Umbrella.

Dominio invalido, URL A entrada do tipo inserido ndo Verifigue novamente sua

invalido, IP invalido corresponde ao formato necessario. |entrada.



https://docs.umbrella.com/product/umbrella/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to#section-url-normalization

Insira o formato correto esperado e
tente novamente.

Verifique se a URL foi
inserida corretamente.

Houve um problema com a URL, seja
no dominio, no caminho ou na
consulta. Verifique se ha caracteres
legais e composi¢ao de URL no URL.
Além disso, vocé pode inserir uma
URL parcial para utilizar os caracteres
curinga do lado direito. Para obter
mais informagdes, consulte Instrucdes
sobre lista de destino de URL

personalizada.

Noés seguimos o RFC-3986.

A URL fornecida pertence a
um dominio que nao
apresenta um problema de
seguranga, mas pode afetar
o desempenho do Umbrella
se for aplicado proxy. Em
vez disso, considere
adicionar somente o
dominio.

A URL corresponde a lista de dominio
de alto volume. Considere bloquear o
dominio se nao confiar no destino.

Dominios de alto volume nao
apresentam um risco a
seguranga e nao exigem
analise adicional.

O destino fornecido
corresponde a lista de
permissdes global do
Umbrella e nao pode ser
salvo.

O destino corresponde a lista de
permissoes protegidas. Se esse erro
estiver ocorrendo em uma URL,
considere bloquear o dominio se nao
confiar no destino. Se nao tiver
certeza do motivo pelo qual esse
destino é considerado protegido,
entre em contato com o suporte.

Os destinos na lista de
permissoes protegidas
podem hospedar servicos
diferentes de HTTP e nao
podem receber proxy ou sao
criticos para operacodes do
Umbrella.

Somente caracteres ASCII
podem ser usados para
definir URLs

or

URLs invalidos

A URL contém caracteres nao ASCII.
Tente codificar por cento o URL ou
bloquear o dominio.

No momento, o Proxy
Inteligente ndo oferece
suporte a caracteres nao
ASCII. Envie uma solicitagao
de recurso se desejar que 0
Umbrella ofereca suporte a
caracteres nao ASCII.

Houve um problema com
um ou mais dos destinos na
lista carregada.

Esta é uma mensagem de erro de
carregamento em massa. Um ou mais
dos URLs ou dominios fornecidos na
lista carregada correspondem a uma
das condi¢bes de erro acima.

O Umbrella fornece um link para
baixar uma lista de destinos que nao
puderam ser carregados. Corrija ou

remova os destinos da lista de

O Umbrella ndo grava
destinos carregados no
banco de dados, a menos
que todos os destinos
carregados possam ser
aceitos.



https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://docs.umbrella.com/deployment-umbrella/docs/custom-url-destination-list-how-to
https://datatracker.ietf.org/doc/html/rfc3986

carregamento em massa e tente
novamente.

Destino invalido.

Nenhuma acao pode ser executada
neste momento. Esta € uma
mensagem de erro genérica.

O destino fornecido nao pode
ser aceito pelo Umbrella.
Vocé encontrou uma
condigao de erro que o
Umbrella ndo pode
considerar. Registre um caso
no suporte para que
possamos lidar com essa
condicao de erro.

O CIDR é muito grande! A
mascara de rede nao deve
ser menor que /8 (32
milhdes de enderecos IP),
que € 0 numero minimo de
bits permitidos. Digite uma
mascara de rede maior.

Insira um bloco CIDR menor.

/8 € muito para uma lista.

Este destino ja existe em
uma lista

Isso indica que vocé esta inserindo
um destino que ja esta na lista.

Nada com o que se
preocupar, vocé ja executou
a agao necessaria.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



