Solucionar problemas do firewall ASA que
blogueia a funcionalidade DNScyrpt do Umbrella
Virtual Appliance

Contents

Introducéo

Overview

Causa

Resolucgao
Excecdes de inspecao de pacote - Comandos [0S

Excecdes de Inspecdo de Pacotes - Interface ASDM

Mais informacoes

Introducao

Este artigo descreve como solucionar problemas do firewall ASA que bloqueia a funcionalidade
DNScrypt.

Overview

O Cisco ASA Firewall pode bloquear a funcionalidade DNScrypt oferecida pelo Umbrella Virtual
Appliance. Isso resulta neste aviso do Painel de controle do Umbrella:

entries/57607634#dnscrypt-disabled

Essas mensagens de erro também podem ser vistas nos logs de firewall do ASA:

Dropped UDP DNS request from inside:192.168.1.1/53904 to outside-fiber:208.67.220.220/53; 1abel length

A criptografia DNSCrypt foi projetada para proteger o conteudo de suas consultas DNS e, como
tal, também impede que os firewalls executem a inspec¢ao de pacotes.

Causa

Esses erros ndo devem causar nenhum impacto para o usuario com a resolugao DNS.



O Virtual Appliance envia consultas de teste para determinar a disponibilidade do DNScrypt e sao
essas consultas de teste que sao bloqueadas. No entanto, essas mensagens de erro indicam que
o Virtual Appliance ndo esta adicionando seguranga adicional ao criptografar o trafego DNS da
sua empresa.

Resolucao

Recomendamos desativar a inspecao de pacotes DNS para o trafego entre os resolvedores de
DNS do Virtual Appliance e do Umbrella. Embora isso desative a inspecao de registro e protocolo
no ASA, aumenta a seguranga permitindo a criptografia DNS.

Note: Esses comandos sio fornecidos apenas para orientacdo e recomenda-se que um
especialista da Cisco seja consultado antes de fazer qualquer alteragdo em um ambiente
de producéo.

Esteja ciente também deste defeito no ASA pode afetar o DNS sobre o TCP, o que
também pode causar problemas com o DNSCrypt:

CSCsm90809 Suporte de inspecao de DNS para DNS sobre TCP



https://tools.cisco.com/bugsearch/bug/CSCsm90809

Excecdes de Inspecao de Pacotes - Comandos 10S

208.67.222.222 e 208.67.220.220.

<tfroot>

access-1ist
access-1ist
access-1ist
access-1ist
access-1ist
access-1ist

dns_inspect
dns_inspect
dns_inspect
dns_inspect
dns_inspect
dns_inspect

extended deny udp host
extended deny tcp host
extended deny udp host
extended deny tcp host
extended permit udp any any eq domain
extended permit tcp any any eq domain

<Appliance IP> host 208.67.
<Appliance IP> host 208.67.
<Appliance IP> host 208.67.
<Appliance IP> host 208.67.

1. Crie uma nova ACL chamada 'dns_inspect' com regras para negar o trafego para

220.220
220.220
222.222
222.222

eq domain
eq domain
eq domain
eq domain

For VA 2.2.0, please also add our 3rd and 4th resolver I Ps which are al so enabl ed for encrypt

IP> host 208.67.
IP> host 208.67.
IP> host 208.67.
IP> host 208.67.

220.222
220.222
222.220
222.220

<Appliance
<Appliance
<Appliance
<Appliance

extended deny udp host
extended deny tcp host
extended deny udp host
extended deny tcp host

access-1ist dns_inspect
access-1ist dns_inspect
access-1ist dns_inspect
access-1ist dns_inspect

eq domain
eq domain
eq domain
eq domain

2. Remova a politica de inspecao de DNS atual no ASA. Por exemplo:
ciscoasa(config)# policy-map global_policy
ciscoasa(config-pmap)# class inspection_default
ciscoasa(config-pmap-c)# no inspect dns
3. Crie um mapa de classe correspondente a ACL criada na Etapa #1:
class-map dns_inspect_cmap
match access-1list dns_inspect
4. Configure um mapa de politicas em global_policy. Ele deve corresponder ao mapa de
classe criado na Etapa #3. Habilite a inspecao de DNS.
policy-map global_policy
class dns_inspect_cmap
inspect dns
5. Depois de habilitado, vocé pode verificar se o trafego esta atingindo as exclusdes

executando:

sh access-Tist dns_inspect

Excecdes de Inspecdo de Pacotes - Interface ASDM

1. Primeiro desabilite qualquer inspec¢ao de pacote DNS, se aplicavel. Isso é feito em
Configuration > Firewall > Service Policy Rules.
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2. No exemplo, a inspecao de DNS esta habilitada na politica global e na classe

'inspection_default'. Realce-o e clique em Edit. Na nova janela, desmarque a caixa

Traffic Classification | Default Inspections Rule Actions |

Pratocol Inspection | ASA FirsPOWER Inspection | Connection Sektings | QoS | MetFlow | User Statistics | Cluster |
I Select allinspection rules

I~ CTIQBEE i=l
I~ Cloud Web Security
I~ DCERPC
I~ brg ¢
¥ EsmMTP Configure. ..
v FTP Configure. ..
v H.323H.225 Corfigure. ..
¥ H.323RAS Configure. ..
[~ HTTP Configure..,
v 1cmp =
I~ ICMP Error
I 1s
rm Corfigure...
¥ 1P-Options Configure...
I~ IPSec-Pass-Thru
I~ 1Pve
I~ LIsP
— I

OK I Cancel Help

para 'DNS' na guia "Rule Action".

3. Agora vocé pode reconfigurar a inspecao de DNS, desta vez com isengdes de trafego
adicionais. Clique em Add > Add Service Policy Rule...
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4. Selecione "Global - Aplica-se a todas as interfaces" e clique em Next (vocé também
pode aplicar isso a uma interface especifica, se desejar).

a__'a_at Add Service Policy Rule Wizard - Service Policy

Adding a new service policy rule requires three steps:

Step 1@ Configure a service policy.

Step 2: Configure the traffic classification criteria for the service policy rule.
Step 3: Configure actions on the traffic classified by the service policy rule,

Create a Service Policy and Apply To:

Only one service policy can be configured per interface or at global level, IF a service policy already exists, then you can add a new rule into the existing
service policy, Otherwise, you can create a new service policy.

Ii-';\i._la': - (create new service policy) +

Policy hame; |inside-palicy

DEscripEian; I
I~ Drop andlog unsupported IPv6 to IPvE kraffic

(+ Global - applies to all intetfaces

Paolicy Name: |._1Ir.h.=,|_pr.'i",'

Description: |

[~ Drop and log unsupported IPvé to IPv6 traffic

*Only one service policy is allowed. Existing service policy names cannot be changed.

< Back | Next = I Cancel | Help I

5. Dé um nome ao mapa de classe (por exemplo 'dns-cmap') e marque a opgao
"Endereco IP de origem e destino (usa ACL)". Clique em Avancar.



f# Add Service Policy Rule Wizard - Traffic Classification Criteria

(¢ Create a new traffic class: ]dns—crnap

Description {optional): ]

Traffic Match Criteria
[ Default Inspection Traffic

I~ Tunnel Group

[~ TCP or UDP Destination Port
[~ RTP Range

[~ IP DiffServ CodePaints {DSCP}
[~ 1P Precederce
[~ Any traffic

(" Add rule to existing traffic class:

Rule can be added to an existing class map if that class map uses access control list (ACL) as its traffic match criterion,

" Use an existing traffic class: |test v

(™ Use class-default as the traffic class.

If traffic does not match a existing traffic class, then it will match the class-default traffic class, Class-default can be used in catch all situation.

< Back. | Next = | Cancel | Help |

6. Comece configurando o trafego que vocé nao deseja que seja inspecionado usando a
acao "Nao corresponder”.
Para Source, vocé pode usar a opcao 'any' para isentar todo o trafego destinado aos
servidores DNS da Umbrella. Como alternativa, vocé pode criar uma definicao de
objeto de rede aqui para isentar apenas o endereco IP do dispositivo virtual especifico.



= Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: ¢ Match % Do not match

Source Criteria

Source: |anv

User: I

A|5(5

Security Group: |

Destination Criteria

Destination: |

Security Group: |

Led Lef L

Service: fin]

Description:

Mare Options

< Back I exk > | Cancel I Help |

7. Clique em ... no campo Destino. Na proxima janela, clique em Add > Network Object e
crie um objeto com o endereco IP '208.67.222.222'. Repita esta etapa para criar um
objeto com o endereco IP '208.67.220.220".
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- Metwork Objects -
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@ any4
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= Cisco,com dl.cisco.com

B DNs1 172.18.108.34

[ DNS1-Nat 14.38.118.252

[ DNS2  172.18,108.43
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[ Open_... 208.67.220.220

- Outside. ., 14,38.118,0 255,255.255.0 office (P)

@ outside... 14.38.118.0 255,255.255.0 =

Selected Destination

Destination -= | I

= Edit Network Object

Mame: |Dpen_D MS1
Tvpe: IH-:st LI
IP Yersion: + IPvd4 O IPv6

IP Address: IEUS.S?.ZZD.EEU

Description: |

Ok Cancel l Help |




8. Adicione ambos os objetos de rede Umbrella ao campo Destino e clique em OK.

& Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address

Action: { Match % Do not match

Source Criteria

Source: ]any |
User: | _l
Security Group: I _l
Destination Criteria

Destination:  [Open_DNS1 =
Security Group: | J
Service: Iip _l
Description:

Mare Options

< Back | Next = I Cancel I Help |

9. Na préxima janela, marque a caixa para 'DNS' e clique em Finish.



= Add Service Policy Rule Wizard - Rule Actions

Protocal Inspection | 454 FirePOWER. Inspection | Connection Settings | QoS | MetFlow | User Statistics | Cluster |

[~ CTIQEE

[~ DCERPC

[~ ESMTP

[~ FTP

[~ H.323H.225
[~ H.323RAS
[~ HTTP

[~ 1cMP

|~ ICMP Error
[T 1S

[~ m

|~ IP-Options
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[~ Lsp
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= aa=sr

[~ Cloud Web Security

[~ IPSec-Pass-Thru

Configure. ..
Configure. ..
configurte. .
configure. ..
configure. ..

Configure.,.

=

< Back | Finish | Cancel | Help |

10. O ASA agora mostra a nova Politica Global para 'dns-cmap'. Agora vocé precisa
configurar o trafego restante que é inspecionado pelo ASA. Isso é feito clicando com o
botdo direito em 'dns-cmap' e selecionando a opgao "Inserir apos..." que cria uma

nova regra.
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11. Na primeira janela, clique em Next e, em seguida, marque o botao de opc¢ao "Add rule
to existing traffic class:". Selecione 'dns-cmap' na lista suspensa e clique em Avangar.=



12. Deixe a Agéo como 'Correspondéncia’. Escolha a Origem, o Destino e o Servigo do
trafego que esta sujeito a inspegdo DNS. Aqui, por exemplo, estamos correspondendo
o trafego de qualquer cliente que vai para qualquer Servidor DNS TCP ou UDP. Clique

f% Add Service Policy Rule Wizard - Traffic Match - Source and Destination Address [ %]
Action; * Match (Do not match

Source Criteria

Source: Iany

User; l

L Lo

Security Group: |

Destination Criteria

Destination: |any

Security Group: I

Service:

Lef L

Description:

Mare Options ¥

< Back ‘ Mext = | Cancel | Help I

em Next

13. Deixe a opcao 'DNS' marcada e clique em Finish.
14. Clique em Apply na parte inferior da janela.
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Apply Resat

Mais informacoes

Se preferir desabilitar o DNScrypt em vez de configurar as isengdes do ASA, entre em contato
com o suporte do Umbrella.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



