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certificado de fixacao
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Introducao

Este documento descreve como limpar um erro de certificado "Sua conexao é nao confiavel/nao
privada" que nao pode ser ignorado.

Erro de certificado

Quando um erro de certificado para *.opendns.com OU *.cisco.com for exibido, mas ndo puder ser
ignorado pela adicao de uma excecgao de certificado, conforme descrito na documentagao do
Cisco Umbrella Gerenciar o Certificado Raiz do Cisco Umbrella, use estas etapas para permitir
que o erro de certificado seja eliminado.

Quando nao € possivel ignorar o erro de certificado adicionando uma excegao, isso ocorre devido
a implementag¢ao do HTTP Strict Transport Security (HSTS) ou da Fixacao de Certificado pré-
carregada em navegadores modernos. A comunicagao entre determinados navegadores e
determinados sites é feita de uma forma que inclui a exigéncia de usar HTTPS e nao é possivel
ignorar ou excecgdes. Essa seguranca extra para paginas HTTPS impede que a pagina de
bloqueio Umbrella e 0 mecanismo de pagina de bloqueio bypass funcionem quando o HSTS
estiver ativo para um site.

Como resultado, a pagina em questao nao pode ser acessada através do Block Page Bypass
(BPB) (na verdade, a tela Bypass pode nem aparecer). Esses métodos podem permitir acesso ao
login BPB, mas apods o login, o erro de certificado reaparece e nega o acesso. Revise o restante
deste artigo se vocé estiver vendo um erro de certificado no Google Chrome, Mozilla Firefox,
Safari que nao pode ser ignorado e vocé esta tentando acessar o login de desvio.



https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://en.wikipedia.org/wiki/HTTP_Strict_Transport_Security
https://docs.umbrella.com/deployment-umbrella/docs/create-a-block-page-bypass-code

Note: Uma solugéo para esse problema que € mais facil de gerenciar e persistente para
todos os sites esta disponivel agora.

Como resultado, essas informagdes ainda sao aplicaveis, mas agora podem ser
contornadas com uma solugado permanente. Tente instalar o Cisco Root CA através da
documentacao do Cisco Umbrella: Gerenciar o certificado raiz do Cisco Umbrella

IMPORTANTE: Se o dominio estiver na lista fixa do HSTS, uma exce¢ao nao podera ser
adicionada, uma vez que a lista é efetivamente incontornavel se vocé estiver executando o
Chrome, Safari ou Firefox (o Internet Explorer (IE) ndo é afetado). Bloquear desvio de pagina nao
funciona para sites como este. Para obter uma lista completa de servigos que usam o HSTS por
esses trés navegadores, consulte a Pesquisa de Cédigo do Google Chromium. Os servigos
notaveis nesta lista incluem:

* Google (e recursos do Google, como Gmail, Youtube ou Google Docs)
» Dropbox
* Twitter


https://docs.umbrella.com/deployment-umbrella/docs/rebrand-cisco-certificate-import-information
https://code.google.com/p/chromium/codesearch#chromium/src/net/http/transport_security_state_static.json

» Facebook

Se isso estiver causando um problema para vocé ou seus usuarios e vocé quiser ver as
alteragdes no Bloquear desvio de pagina para ajudar a aliviar esse problema, envie um e-mail
para umbrella-support@cisco.com ou seu Gerente de conta para enviar uma solicitagao de
recurso. Nossas equipes de engenharia e gerenciamento de produtos estao cientes das
dificuldades com certificados e desvio de pagina de bloqueio e estao testando redesigns
alternativos deste recurso.

Solucoes possiveis

Ha algumas maneiras de resolver esses problemas. Primeiro, essas se¢gdes demonstram como
usar politicas mais granulares para contornar esse problema. Segundo, vocé pode usar as
configuragbes do navegador, mas elas sao isoladas em um subconjunto dos navegadores
afetados por esse problema.

Gerenciamento de politicas e cliente de roaming

Pode haver problemas com a configuragdo da rede ou com a politica de uso aceitavel (RH) que
impecam essa solugido. O gerenciamento de politicas ndo é uma solugéo eficaz se os usuarios
tiverem permissao para visitar esses dominios somente em determinados horarios (como durante
o horario de almogo). A Umbrella ndo pode fornecer uma aplicagao de politica baseada em tempo
com nosso servigo, portanto, permitir que um usuario acesse o site o tempo todo pode ser
problematico. Em um computador compartilhado, como um terminal publico, o cliente de roaming
Umbrella ndo pode diferenciar entre usuarios e ndo pode permitir facilmente os dominios certos
para as pessoas certas.

O gerenciamento de politicas nao € tao eficaz ao considerar identidades nao granulares, como
Sites ou Redes, a menos que o administrador se sinta confortavel em dar a todos os usuarios
dessa rede o mesmo acesso. O gerenciamento de politicas funciona melhor quando aplicado a
um subconjunto de usuarios que tém permissao para acessar sites, enquanto o restante da rede
nao pode, e isolar esses usuarios instalando o cliente de roaming em suas maquinas e aplicando
a hierarquia de politica apropriada.



Note: A Cisco anunciou o Fim da Vida Util do Umbrella Roaming Client em 2 de abril de
2024. A ultima data de suporte para o cliente Umbrella Roaming € 2 de abril de 2025.
Todas as funcionalidades do cliente Umbrella Roaming estdo disponiveis no Cisco
Secure Client. A Cisco esta fornecendo inovagoes futuras apenas no Cisco Secure Client.
Recomendamos que os clientes comecem a planejar e programar a migragao agora
mesmo. Consulte este artigo do KB para obter orientagao sobre como migrar do Umbrella
Roaming Client para o Cisco Secure Client.

O gerenciamento adequado de politicas € a melhor solugéo para esse problema, pois o
navegador ndo recebe uma resposta de validagao com falha. Se alguns dos seus
usuarios tiverem permissao para acessar sites que normalmente precisariam usar o
Bloquear desvio de pagina para acessar, vocé podera configurar uma politica separada
para esses usuarios e adicionar os dominios que eles podem ter permissao para usar a
Lista de permissdes. Como as solicitagcdes dos usuarios nunca sao bloqueadas, o
navegador nunca recebe uma solicitagdo de um dominio com um certificado incompativel.
Vocé pode usar o Umbrella Roaming Client para fornecer essas politicas especificas. Isso
significa que vocé esta colocando determinados dominios em uma lista de permissdes



"https://support.umbrella.com/hc/en-us/articles/17890678933012
https://docs.umbrella.com/deployment-umbrella/docs/1-introduction-1

para que determinados usuarios sempre do dia solucionem esses erros.

Note: O cliente de roaming Umbrella € uma maneira eficaz de distribuir determinadas
politicas para varios usuarios, mas se vocé tiver habilitado a integragdo do Ative
Diretory(AD), podera aplicar essas politicas permitidas a determinados usuarios do AD

também.

Ignorando erros de excecgao de certificado (somente Chrome para Windows)

Somente o Chrome para Windows pode ser configurado para ignorar erros de excegao de
certificado, o que atenua esse erro. O navegador € instruido a ignorar o erro e a pagina de
bloqueio normal do Umbrella é vista.

IMPORTANTE: Esse método é mais arriscado do que ajustar o gerenciamento de politicas
porque o navegador esta configurado para ignorar erros de certificado. E possivel que, como



resultado, o navegador possa estar sujeito a ataques de MiTM (man-in-the-middle). Como
resultado, ndo podemos recomendar isso como uma abordagem segura para lidar com esse erro,
mas € uma solugao alternativa.

Essas alteragdes de configuragdo devem ser feitas por computador, o que dificulta ambientes de
grande escala, mas funciona.

Firefox, Safari e Chrome para Mac OS X

O Firefox, o Safari e o Chrome para Mac OS X ndo podem ser configurados para ignorar erros de
excecgoes de certificado para dominios com pin e sempre honram a lista de HSTS. Nao ha
nenhuma solu¢ao conhecida para esses erros.

Internet Explorer

O Internet Explorer (IE) ndo implementa restricdes de HSTS. Como resultado, o |E ndo precisa
ser configurado e n&o exibe esse erro. Isso estara sujeito a alteragdes em versdes futuras do |IE
se a Microsoft optar por implementar o HSTS no navegador.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



