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Introducao

Este documento descreve como solucionar problemas de identidades SAML que nao estdo sendo
aplicadas ao Trafego de gateway da Web seguro.

|dentidade SAML né&o aplicada para QUALQUER trafego da Web

Se a identidade SAML nao for aplicada a NENHUM trafego da Web, consulte a documentagao do
Umbrella para garantir que a configuragao foi concluida corretamente. Esses itens de
configuragdo devem ser concluidos.

» Configuragdes de IdP definidas e testadas em 'Implanta¢des > Configuragado SAML'

« Lista de usuarios/grupos provisionados em 'Implantagdes > Usuarios e Grupos da Web'

* O SAML deve ser ativado na politica relevante* em 'Politicas > Politicas da Web'.

» A Descriptografia HTTPS deve ser habilitada na politica relevante em 'Politicas > Politicas
da Web'

Habilitando SAML em Politicas da Web

A Descriptografia SAML e HTTPS deve ser habilitada na politica que se aplica a identidade de
Rede ou Tunel relevante. Esses recursos se aplicam antes que um usuario seja identificado,
portanto, a politica importante € aquela aplicada ao "método de conexao".

As politicas SAML devem ser ordenadas da seguinte forma:

1. HIGHER Priority - (Prioridade MAIS ALTA) A politica se aplica a usuarios/grupos. Essa
politica decide as configuragbes de conteudo/segurancga para os usuarios autenticados.


https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-integrations
https://docs.umbrella.com/umbrella-user-guide/docs/configure-saml-integrations

2. LOWER Priority (Prioridade INFERIOR): a politica se aplica a rede/tunel. Esta politica tem
SAML habilitado e aciona a autenticacao inicial.

|ldentidade SAML nao aplicada para trafego da Web especifico

Substitutos de IP (comportamento padrao)

Para melhorar a consisténcia da identificacdo do usuario, recomendamos ativar o novo recurso de
substitutos de IP. Esse recurso € habilitado automaticamente para todos os novos clientes do
Umbrella SAML, mas precisa ser habilitado manualmente para clientes existentes do Umbrella.

Os substitutos de IP usam um cache de informacgdes de IP interno > Nome de usuario, o que
significa que a identificagdo SAML pode ser aplicada a todos os tipos de solicitagdes: até mesmo
o trafego de navegador que nao seja da Web, o trafego que n&o suporta cookies e o trafego que
nao esta sujeito a Descriptografia SSL.

Os substitutos de IP podem melhorar muito a consisténcia da identificagao do usuario e reduzir a
carga administrativa.

Observe que os substitutos de IP tém estes requisitos:

A visibilidade de IP interno deve ser fornecida usando um tunel de rede Umbrella ou
implantacédo de cadeia de proxy e cabecgalhos X-Forwarded-For. Isso n&do funciona com o
arquivo PAC hospedado do Umbrella

» Os substitutos de IP ndo podem ser usados em cenarios de endereco IP compartilhado
(Servidores de Terminal, Switching Rapida de Usuario)

» Os cookies devem ser ativados no navegador. Os cookies ainda sao necessarios para a
etapa de autenticacao inicial.

Cookies substitutos (IP substitutos desativados)

Com os substitutos de IP desabilitados, a identidade do usuario € aplicada somente a solicitagdes
de navegadores da Web suportados e o navegador da Web DEVE suportar cookies. O SWG
requer que o navegador suporte cookies para cada solicitagcado para rastrear a sessao dos
usuarios em um cookie. Infelizmente, isso significa que nao se espera que cada solicitagdo da
Web seja associada a um usuario nesse modo.

O SAML nao ¢ aplicado nessas circunstancias e a politica padrao atribuida a identidade de
rede/tunel é usada:

» Trafego de navegador ndo Web

» Navegadores da Web com cookies desabilitados ou Configuracdo de Seguranca Reforgada
do IE

» Verificagcbes de OCSP/Revogacéao de Certificado que ndo dao suporte a cookies

» Solicitagbes da Web individuais que nao dao suporte a cookies. Em alguns casos, os
cookies sao bloqueados para solicitagdes individuais devido a Politica de Seguranga de
Conteudo do site. Essa restricao se aplica a muitas redes de fornecimento de conteudo
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populares.

* Quando o dominio/categoria de destino tiver sido ignorado do SAML usando uma lista de
desvio de SAML

* Quando o dominio/categoria de destino tiver sido ignorado da descriptografia HTTPS
usando uma lista Umbrella Selective Decryption.

Devido a essas restrigdes, € importante configurar um nivel minimo de acesso apropriado na
politica de rede/tunel relevante. A politica padrao deve permitir aplicativos/dominios/categorias
criticos de negocios e redes de fornecimento de conteudo.

Como alternativa, use o sistema IP Surrogates para melhorar a compatibilidade.

Ignorar SAML

Em casos raros, exceg¢des sao necessarias. Isso é necessario quando o SWG submete uma
solicitagao de autenticagao SAML, mas o aplicativo ou site ndo pode suporta-la. Isso acontece
quando:

» Um aplicativo que n&o seja navegador usa um agente de usuario que se parece com um
navegador da Web

* Um script ndo pode manipular redirecionamentos HTTP executados por nossos testes de
cookie

» A primeira solicitagdo em uma sessao de navegagao € uma solicitagcdo POST (por exempilo,
URL de logon unico) que nao pode ser redirecionado corretamente para SAML

A lista de desvio SAML é a melhor maneira de excluir um dominio da autenticagdo enquanto
ainda mantém a seguranca (inspecao de arquivo).

» A excecéao da lista de desvio SAML deve ser aplicada a politica correta que afeta a
rede/tunel usado para conectar

» Alista de desvio SAML nao permite automaticamente o trafego. O(s) dominio(s) ainda
deve(m) ser permitido(s) por categoria ou listas de destinos na politica relevante.

Desvio de SAML - Consideragcoes

Ao adicionar exclusdes para sites populares e "homepages", € importante considerar o impacto
no SAML. O SAML funciona melhor quando a primeira solicitagdo em uma sessao de navegagao
€ uma solicitacdo GET para uma pagina HTML. Por exemplo: http://www.myhomepage.tld. Esta
solicitacdo € redirecionada para autenticacdo SAML e as solicitagcdes subsequentes assumem a
mesma identidade usando substitutos de IP ou cookies.

Ignorar as paginas iniciais do SAML pode acionar um problema em que a primeira solicitagao
vista pelo sistema SAML é para conteudo em segundo plano. Por exemplo, http://homepage-
content.tld/script.js. Isso € um problema porque o redirecionamento SAML para uma pagina de
login SAML nao é possivel quando o navegador esta carregando conteudo incorporado (como
arquivos JS). Isso significa que a pagina parece ser renderizada ou operar incorretamente até que
0 usuario va para um site diferente para disparar o logon.
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Ao considerar sites populares e paginas iniciais, considere estas opgoes:

* Nao excluir paginas iniciais e sites populares da descriptografia SAML ou HTTPS, a menos

que seja necessario
» Se excluir uma pagina inicial, todos os dominios usados por esse site (incluindo conteudo

de segundo plano) deverao ser excluidos para evitar incompatibilidades de SAML



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



