Configurar Acao de Regra de Aviso
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Introducao

Este documento descreve uma compreensao abrangente do recurso de agao de regra de aviso,
sua configuracao e restricdes associadas dentro do Cisco Umbrella.

Overview

Quando um usuario tenta acessar um site categorizado na categoria Aviso no Cisco Umbrella, ele
encontra uma pagina de Aviso. Para continuar, os usuarios devem clicar na pagina Avisar.
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Cisco Umbrella

The welisite you are trying 10 8ccss is restricted and may not conform 1o your
organization’s Acceplable Use Policies. For temporary access, click Continue.

Duracao do acesso

Ao clicar na pagina Avisar, o acesso ao destino solicitado € concedido por um periodo limitado de
uma hora. Apos esse periodo, a pagina Avisar reaparece, solicitando que os usuarios cliquem
novamente para obter acesso continuo.

Visao geral do relatorio de atividades

As interagdes da pagina de aviso sio registradas nos relatérios de atividades do Umbrella,
fornecendo aos administradores insights sobre as interagdes do usuario e avisos disparados pelo
recurso de agao de regra de Aviso.
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Restricoes da lista de destinos

A habilitagao do recurso da pagina Avisar restringe o acesso as listas de destino. Os usuarios nao
podem selecionar a opgao Lista de destinos para sites categorizados em Avisar.

Habilitando inspecao HTTPS

Para aplicar o recurso de pagina de aviso de forma eficaz, a Inspegao HTTPS deve ser habilitada
no Cisco Umbrella. A Inspecdo HTTPS descriptografa e inspeciona o trafego HTTPS, permitindo
que o Umbrella imponha paginas de aviso para conexdes criptografadas.

HTTPS Inspection

Criacao de uma pagina de aviso personalizada

Os administradores tém a opcao de criar uma pagina de aviso personalizada com mensagens



personalizadas. Esta pagina de Aviso personalizada pode ser selecionada ao adicionar regras a
um conjunto de regras, fornecendo aos usuarios uma experiéncia de aviso personalizada.

Para obter instrugdes detalhadas sobre a criagdo de uma pagina de aviso personalizada e mais
informagdes sobre a configuragao da agao de regra de aviso, consulte a documentacéo oficial:
Criar pagina de aviso personalizada.

Note: Qualquer excegao de lista de descriptografia seletiva afeta a capacidade do proxy
de aplicar determinadas politicas e recursos, a pagina de aviso € uma delas.

Conclusao

Entender a configuracédo da agao da regra de aviso e as restricdes associadas € essencial para
implementar politicas de seguranca eficazes no Cisco Umbrella. Utilizando as paginas de Aviso e
a Inspecado HTTPS, as empresas podem aprimorar sua postura de seguranca e garantir
experiéncias de navegagao seguras para 0S Usuarios.


https://docs.umbrella.com/umbrella-user-guide/docs/create-custom-warn-page

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



